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Uvod

Tento metodicky material vznikol ako vystup z trojdniového odborného vzdelavania
organizovaného organizaciou IP¢ko. Prvé dva dni boli zamerané na fenomény internetu,
rizika digitalneho prostredia a bezpecné spravanie v online priestore. Treti den sa venoval
umelej inteligencii, jej prinosom, rizikam a vplyvu na zivot mladych ludi.

Cielom materialu je struCne a prakticky zhrnut' najCastejSie online nastrahy, vysvetlit
délezité pojmy, priblizit’ pozitiva aj rizika umelej inteligencie a ponuknut’ odporucania pre

pedagogicku prax, rodicov aj Ziakov.
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1. Digitalne prostredie a jeho vplyv na mladych Pudi

Internet, socialne siete, chatovacie aplikacie, herné platformy a nastroje umele;j
inteligencie su dnes prirodzenou sucastou kazdodenného Zivota mladych ludi. Sluzia na
komunikaciu, zabavu, ziskavanie informacii, u€enie, sebavyjadrenie aj vytvaranie a
udrziavanie socialnych vztahov. Pre mnohych mladych fudi uz neexistuje jasna hranica

medzi online a offline svetom — oba priestory sa navzajom prelinaju a ovplyvnuju.

Digitalne prostredie prinasa mnozstvo prilezitosti. Umozniuje rychly pristup k informaciam,
podporuje kreativitu, rozvoj novych zru€nosti, medzinarodnu komunikaciu a vytvaranie
komunit zaloZenych na spolo¢nych zaujmoch. Mladi ludia mdzu prostrednictvom internetu
ziskavat vedomosti, rozvijat svoje talenty a nachadzat podporu v réznych zivotnych

situaciach.

Zaroven vsak digitalne prostredie prinasa aj viaceré rizika. Mladi ludia sa m6Zu stretavat' s
manipulaciou, dezinformaciami, kyberSikanou, nenavistnymi prejavmi, nevhodnym
obsahom, online vydieranim alebo pokusmi o zneuzitie dévery. Vyznamnym faktorom je aj
neustala dostupnost’ online obsahu, ktora méze ovplyviiovat schopnost’ sustredenia,
kvalitu spanku, psychicku pohodu ¢i vnimanie vlastnej hodnoty.

Socialne siete ¢asto vytvaraju priestor na porovnavanie sa s ostatnymi, pricom
prezentovany obsah byva upraveny a nezobrazuje beznu realitu. To méze viest k pocitom
nedostatocnosti, tlaku na vykon, nespokojnosti so svojim vzhfadom alebo zZivotom. Mladi
ludia sa zaroven moézu stat citlivejSimi na spatnu vazbu vo forme lajkov, komentarov i

pocCtu sledovatelov.

Pre Skolu aj rodinu je preto délezité rozvijat’ digitalnu gramotnost, kritické myslenie a
schopnost bezpecne sa pohybovat v online priestore. Cielom nie je mladych ludi od
technoldgii izolovat, ale naucit ich vyuzivat digitalne nastroje zodpovedne, bezpecne a s

vedomim moznych prinosov aj rizik.
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2. NajéastejSie fenomény internetu a online rizika

e Kybersikana. Opakované ublizovanie prostrednictvom digitalnych technoldgii.
Méze mat podobu urazok, zosmiesnovania, Sirenia fotografii alebo videi,
vylu€ovania z online skupin Ci opakovaného obtazovania.

e Sexting. Dobrovolné posielanie alebo zdielanie intimnych fotografii, videi alebo
sprav prostrednictvom internetu alebo mobilnych zariadeni. Rizikom je strata
kontroly nad obsahom a jeho dalSie Sirenie.

e Sextortion. Forma vydierania, pri ktorej pachatel vyuziva intimny obsah na
zastraSovanie, manipulaciu alebo ziskanie dalSich fotografii, videi €i finan¢nych
prostriedkov.

e Kybergrooming. Budovanie dovery s dietatom alebo mladym ¢lovekom v online
prostredi s ciefom manipulacie, zneuzitia alebo vytvorenia zavislého vztahu.

e Ideologicky kybergrooming. Podobny manipulativny proces, pri ktorom sa mlady
Clovek neovplyviiuje sexualne, ale ideologicky. Ciefom je ziskat jeho déveru a
posuvat ho k extrémnym, radikalnym alebo manipulativhym postojom.

e Phishing. Podvodna technika, pri ktorej sa uto¢nik vydava za déveryhodnu osobu
alebo organizaciu a snazi sa ziskat hesla, osobné udaje alebo finanéné informacie
prostrednictvom faloSného e-mailu, spravy alebo webovej stranky.

e Kyberstalking. DIhodobé sledovanie, kontrolovanie, kontaktovanie alebo
obtazovanie osoby prostrednictvom digitalnych technologii.

e Online body shaming. Zosmiesfovanie alebo kritizovanie vzhladu ¢loveka v
online priestore, ktoré mdzZe negativne ovplyviiovat sebavedomie, telesny obraz aj
psychické zdravie.

e Deepfake. Obsah vytvoreny alebo upraveny pomocou umelej inteligencie tak, aby
posobil realisticky, hoci nezodpoveda realite. Méze ist o fotografie, videa alebo
zvukoveé nahravky.

e Camhacking. Neopravneny pristup ku kamere zariadenia a jej zneuZitie bez

vedomia pouzivatela. Ide o vazne naru$enie sukromia.
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e Brain rot. Pojem oznacujuci nadmernu konzumaciu kratkeho, opakujuceho sa
alebo malo podnetného online obsahu, ktora méze znizovat’ schopnost' sustredit’ sa
a udrzat pozornost.

e Virtualne prostredia, napr. VR chat. Online priestory umoznujuce komunikaciu
prostrednictvom avatarov a digitalnych identit. Prinasaju nové moznosti
socializacie, ale aj rizika anonymity, manipulacie a nevhodného kontaktu.

e Hoaxy a zavadzajuci obsah. Internetom sa Siria aj klamlivé alebo nepravdivé
informacie, ktoré pésobia presvedCivo, no nie su overené. Mézu byt sucastou

hoaxov, dezinformacii alebo manipulativheho obsahu.

Trendy ovplyviujuce sebahodnotenie a telesny obraz mladych l'udi:

e Glow up. Oznacenie pre pozitivhu premenu vzhladu alebo zZivotného Stylu. Na
socialnych sietach byva €asto prezentované idealizovane a méze vytvarat tlak na
porovnavanie sa.

e Looksmaxxing. Trend zamerany na maximalizaciu fyzickej atraktivity
prostrednictvom uprav vzhladu, cvi€enia alebo r6znych odporucani z internetu. V
niektorych pripadoch méze viest k nerealistickym o€akavaniam a nespokojnosti so
sebou.

e SkinnyTok. Obsah propagujuci extrémnu $tihlost, diétne obmedzenia alebo
nezdravé porovnavanie vzhladu. M6ze predstavovat riziko najma pre

dospievajucich.
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3. Ako funguju algoritmy socialnych sieti

Socialne siete a digitalne platformy vyuzivaju algoritmy, ktorych cieflom je udrzat
pozornost pouzivatela ¢o najdlhSie. Na zaklade predchadzajuceho spravania,
vyhladavania, lajkov, komentarov Ci Casu straveneého pri konkrétnom obsahu vyberaju

prispevky, videa a informacie, ktoré sa pouzivatefovi zobrazia.

Obsah, ktory ¢lovek vidi, preto nie je nahodny. Algoritmy sa snazia ponukat prispevky, pri
ktorych je vy$sia pravdepodobnost, Ze pouzivatela zaujmu a udrzia jeho pozornost. Cim
viac pouzivatel na urcity typ obsahu reaguje, tym viac podobného obsahu sa mu

zobrazuje.

Tento mechanizmus méze viest k vytvaraniu informacnych bublin (echo chambers), v
ktorych sa Clovek stretava prevazne s nazormi a informaciami podobnymi tym, ktoré uz
vyhladava alebo podporuje. Postupne tak méze nadobudnut dojem, ze obsah, ktory vidi,

predstavuje objektivny obraz reality, hoci ide len o vyber prispdsobeny jeho aktivite.

Algoritmy zarover zvyhodriuju obsah, ktory vyvolava silné emacie. Prispevky zaloZzené na
Soku, strachu, hneve, pobureni alebo senzaciach sa Casto Siria rychlejSie nez pokojny,
vyvazeny a odborne podlozeny obsah. To mbze prispievat k Sireniu dezinformacii,

polarizacii spolo¢nosti alebo skreslenému vnimaniu reality.

Miadi fudia preto potrebuju rozumiet tomu, Ze obsah zobrazovany na socialnych sietach
nie je neutralnym oknom do sveta. Ide o vysledok algoritmického vyberu, ktorého cieflom je
predovSetkym udrzat pouZzivatela na platforme €o najdlhSie. Su€astou digitalnej
gramotnosti je schopnost’ kriticky posudzovat’ online obsah, vyhladavat informacie z
réznych zdrojov a uvedomovat si, Zze to, €o vidime na internete, nemusi predstavovat

uplny obraz reality.
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4. Umela inteligencia v zivote mladych ludi

Umela inteligencia sa €oraz viac stava beznou su€astou ucenia, komunikacie aj
volno€asovych aktivit. Mladi ludia ju vyuZzivaju na vyhladavanie informacii, vysvetfovanie
ucCiva, pisanie textov, tvorbu obrazkov, planovanie alebo zabavu.

Je doblezité uvedomit’ si, Ze jazykové modely nie su realne osoby. Nemaju vedomie,
emocie ani vlastné nazory. Ich odpovede vznikaju na zaklade spracovania velkého

mnozstva dat a Statistickych vztahov v texte.

4.1 Pozitivnhe stranky umelej inteligencie

e pomoc pri uceni a vysvetlovani uciva
e rychly pristup k informaciam

e podpora kreativity a tvorby

e Setrenie Casu pri rutinnych ulohach

e pomoc pri organizacii prace

e podpora dostupnosti informacii pre osoby so Specifickymi potrebami

4.2 Rizika umelej inteligencie

e nepresné alebo vymyslené informacie

e Sirenie predsudkov a stereotypov

e nadmerna dbvera v odpovede Al

e deepfake obsah a manipulacia reality

e oslabovanie kritického myslenia

e vytvaranie nezdravych vztahov k Al chatbotom

¢ neistota mladych fudi tykajuca sa buducnosti a pracovného uplatnenia

e mozné posilhovanie radikalizacného obsahu
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4.3 Psychologické aspekty komunikacie s Al

Mladi ludia vnimaju umelu inteligenciu niekedy ako kamarata, poradcu, psycholéga alebo
dokonca romantického partnera. M6ze to suvisiet’ s tym, Ze Al komunikuje ludsky,

odpoveda okamzite, neodsudzuje a je stale dostupna.

Pre niektorych mladych fudi predstavuje komunikacia s Al subjektivny pocit podpory,

pochopenia alebo bezpecia, najma v obdobiach osamelosti, neistoty Ci psychickej zataze.

V suvislosti s tym sa objavuju viaceré psychologické javy, ktoré ovplyvnuju spdsob, akym
ludia technoldgie vnimaju a aké vlastnosti im pripisuju. Eliza efekt oznacuje tendenciu
pripisovat’ pocCitaCovému systému schopnost porozumiet’ ¢loveku viac, nez v skuto€nosti
dokaze. Antropomorfizmus znamena pripisovanie fudskych vlastnosti, emécii alebo
zamerov nezivym objektom a technolégiam. Socialna pritomnost’ opisuje pocit, ze pri
komunikacii s technolégiou sme v kontakte s ,niekym*, hoci ide o digitalny systém.
Automatizaéné skreslenie predstavuje tendenciu nekriticky déverovat odporucaniam

technolégie a povazovat ich za spravne len preto, Ze ich poskytol systém.

V praxi to méze viest’ k tomu, Ze Clovek pripisuje umelej inteligencii viac porozumenia,
mudrosti, empatie alebo blizkosti, nez v skutocnosti ma. Niektori mladi fudia mézu
nadobudnut’ pocit, Ze im Al rozumie lepSie neZ [udia v ich okoli alebo Ze predstavuje

spofahlivejSi zdroj podpory nez realne medziludske vztahy.

Délezité je pripominat, Ze Al nie je Clovek. Nema vedomie, emdcie, vlastnu skusenost ani
skuto¢ny zaujem o pouzivatela. Nevie prezivat, citit’ sucit ani vytvarat’ vztahy v ludskom
zmysle slova. Generuje odpovede na zaklade dat a algoritmov, nie na zaklade

porozumenia alebo osobnej skusenosti.

V ojedinelych pripadoch méze nadmerné pripisovanie ludskych viastnosti umelej
inteligencii viest' k skreslenému vnimaniu reality, oslabovaniu realnych socialnych

kontaktov alebo k vytvaraniu nezdravej emocionalnej zavislosti na komunikacii s Al. Preto
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je délezité podporovat kritické myslenie a viest mladych fudi k tomu, aby umelu

inteligenciu vnimali ako uzito¢ny nastroj, nie ako nahradu medziludskych vztahov.
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5. Typické situacie a vyzvy v Skolskom prostredi

Pouzivanie Al pri Skolskych ulohach. Ziak méze vyuzivat Al ako pomoc pri
pisani, vysvetlovani uciva alebo hladani informacii. Problém vznika vtedy, ak Al nahradza

vlastné porozumenie alebo ak sa jej vystup odovzda bez kontroly a Upravy.

Overovanie informacii z internetu. Ziaci éasto preberaju informacie bez overenia
zdroja. Skola ich méze viest k otazkam: Kto je autor? Odkial informéacia pochadza?

Potvrdzuje ju viac zdrojov?

Kybersikana medzi ziakmi. Online poniZovanie a $irenie urazlivého obsahu ma
Casto vyrazny dopad na psychicku pohodu Ziaka. Je délezité riesit nielen jednotlivé

spravy, ale cely kontext vztahov.

Zdielanie intimneho obsahu. Ak sa intimny obsah dostane do obehu bez sthlasu,
ide 0 vazny zasah do sukromia a déstojnosti. Odpoved Skoly ma byt citliva, ochranna a

neobvinujuca.

Nadmerné pouzivanie socialnych sieti. Diny ¢as straveny online méze prispievat
k unave, rozptylenosti, porucham sustredenia alebo k pocitu, Ze ¢lovek musi byt neustale

dostupny.

Vzt'ah k Al chatbotom. Niektori mladi fudia vyuZzivaji Al ako zdroj podpory,

rozhovoru alebo upokojenia. Je vhodné vysvetlovat rozdiel medzi digitalnym nastrojom a

skuto€nym medziludskym vztahom.
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6. Odporucania

6.1 Odporucania pre pedagégov

pravidelne sa zaujimat o digitalny svet ziakov a aktualne online trendy,

vytvarat priestor na otvorenu diskusiu o rizikach internetu bez moralizovania,
rozvijat kritické myslenie pri praci s informaciami a obsahom vytvorenym umelou
inteligenciou,

upozornovat Ziakov na rizika zdiefania osobnych udajov a intimneho obsahu,
vysvetlovat principy fungovania algoritmov socialnych sieti a ich vplyv na pozornost
a spravanie,

podporovat’ digitalnu gramotnost’ a bezpecné pouzivanie online technoldgii,

viest Ziakov k overovaniu informacii z viacerych zdrojov,

diskutovat' o etickych otazkach spojenych s vyuzZivanim umelej inteligencie,
vnimat umelu inteligenciu ako podporny nastroj, nie ako nahradu vliastného
myslenia,

venovat pozornost’ priznakom kybersSikany, online manipulacie alebo radikalizacie,
rozpravat sa so ziakmi o tom, ako rozpoznat dezinformacie, deepfake obsah a
manipulativne techniky,

podporovat zdravé online navyky a schopnost regulovat’ €as straveny na internete,
zaradovat témy digitalnej bezpecnosti do preventivnych aktivit Skoly,

zdéraznovat vyznam ochrany dusevného zdravia v online prostredi,

spolupracovat s rodi¢mi pri rieSeni problémov spojenych s online spravanim Ziakov.

6.2 Odporucéania pre rodicov

zaujimat sa o online aktivity deti a pravidelne sa s nimi rozpravat o ich digitalnom
Zivote,

budovat’ déveru, aby sa dieta nebalo hovorit 0 neprijemnych skusenostiach na
internete,

oboznamit’ sa so zakladnymi online rizikami a trendmi, s ktorymi sa mladi ludia

stretavaju,
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viest deti ku kritickému hodnoteniu informacii a online obsahu,

rozpravat sa o bezpe&nom zdielani fotografii a osobnych udajov,

vysvetlovat, Zze umela inteligencia méze poskytovat nepresné alebo zavadzajuce
informacie,

podporovat vyvazeny pomer medzi online a offline aktivitami,

sledovat' zmeny v spravani dietata, ktoré mézu signalizovat problémy v online
prostredi,

vytvarat primerané pravidla pouZzivania digitalnych technolégii a vysvetlovat ich
vyznam,

byt vzorom v zodpovednom pouZzivani technoldgii,

zaujimat sa o aplikacie, socialne siete a online komunity, ktoré dieta vyuziva,
viest' deti k tomu, aby si chranili svoje sukromie a nastavovali bezpe¢nostné prvky
na uctoch,

upozornovat na rizika online manipulacie, podvodov a vydierania,

hovorit' s detmi o tom, Ze virtualne vztahy nemdzu plnohodnotne nahradit’ realne
medziludské vztahy,

podporovat’ rozvoj zaujmov a aktivit mimo online prostredia.

6.3 Odporucania pre ziakov

overovat si informacie z viacerych déveryhodnych zdrojov,

chranit’ svoje osobné udaje a sukromie na internete,

nezdielat intimny obsah a fotografie,

v pripade online utokov, vydierania alebo obtaZovania vyhfadat pomoc dospelého,
uvedomovat si, Ze obsah na socialnych sietach nemusi odrazat realitu,

vyuzivat umelu inteligenciu ako pomocnika pri u€eni, nie ako nahradu vlastnej
prace,

kriticky posudzovat odpovede umelej inteligencie,

uvedomovat si, Zze umela inteligencia nie je Clovek a nema skuto¢né emdcie ani

vztahy,
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e rozvijat’ vlastné myslenie, tvorivost a schopnost' riesit problémy,

« dbat na rovhovahu medzi online a offline Zivotom,

e nepodliehat tlaku socialnych sieti a porovnavaniu sa s inymi,

e rozpoznavat manipulativny obsah a pokusy o ovplyviovanie nazorov,

« uvedomovat si, ze pocCet lajkov alebo sledovatelov neurCuje hodnotu Cloveka,
e reSpektovat sukromie inych fudi aj v online priestore,

o premyslat nad désledkami zverejiiovania obsahu pred jeho zdielfanim,

e pouzivat silné hesla a zabezpecovat svoje online ucty,

e nebat sa poziadat o pomoc, ak sa v online prostredi citia ohrozeni alebo zmateni.
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Zaver

Digitalne technolégie a umela inteligencia su prirodzenou suc¢astou Zivota mladych ludi.
Prinasaju mnozstvo prilezitosti na vzdelavanie, komunikaciu a osobnostny rozvoj, zaroven

vS8ak vytvaraju nové vyzvy a rizika.

Délezitou ulohou Skoly, rodiny aj odbornych zamestnancov je podporovat rozvoj digitalnej
gramotnosti, kritického myslenia a bezpecného spravania v online prostredi. Informovany
a zodpovedny pristup k technolégiam méze prispiet’ k tomu, aby mladi fudia dokazali

vyuzivat ich potencial a zaroven sa chranili pred ich negativnymi désledkami.

Prevencia rizik digitalneho prostredia nie je jednorazova aktivita, ale dihodoby proces,
ktory si vyZaduje spolupracu Skoly, rodiny a samotnych mladych ludi. DélezZitou sucastou
tejto prevencie je otvorena komunikacia, rozvoj kritického myslenia, budovanie zdravych

vztahov a schopnost zodpovedne vyuZivat digitalne technolégie v kazdodennom Zivote.



