Instalacia Apache, PHP, MariaDB, PHPMyAdmin

InStaldcia Apache, PHP, MariaDB a PHPMyAdmin je beZna uUloha pri nastavovani webového servera s
dynamickym obsahom a databazovym rieSenim. Tieto nastroje umoziuju vytvarat a spravovat
webové stranky s interaktivnym obsahom. Tu je postup pre instaldciu tychto néastrojov na
distribuciach Linuxu, ako je Ubuntu, Debian alebo CentOS.

InStalacia Apache
1. Ubuntu/Debian:

bash

sudo apt update
sudo apt install apache2

() Copy code
sudo yum install httpd

sudo systemctl start httpd
sudo systemctl enable httpd

Instalacia PHP

1. Ubuntu/Debian:

bash () Copy code
sudo apt install php libapache2-mod-php

2. CentOS:

bash () Copy code

sudo yum install php php-mysqglnd




InStalacia MariaDB
1. Ubuntu/Debian:
bash ) Copy code

sudo apt install mariadb-server

sudo mysql_secure_installation

2. CentOS:

bash () Copy code

sudo yum install mariadb-server
sudo systemctl start mariadb
sudo systemctl enable mariadb

sudo mysql_secure_installation

InStalacia PHPMyAdmin

1. VSetky distribucie:

bash () Copy code

sudo apt install phpmyadmin
sudo 1n -s fetc/phpmyadmin/apache.conf /etc/apache2/conf-available/phpmyadmin.conf
sudo a2enconf phpmyadmin.conf

sudo systemctl reload apache2

Konfiguracia

Apache: Zakladna konfiguracia pre Apache sa nachadza v /etc/apache2/ (Ubuntu/Debian) alebo
/etc/httpd/ (CentOS).

PHP: Konfigura¢né subory PHP st bezne umiestnené v /etc/php/.

MariaDB: Konfiguracia servera MariaDB sa nachadza v siboroch ako /etc/my.cnf.

Spustenie sluzieb
Po instalacii kazdej z tychto aplikacii je potrebné spustit alebo restartovat prislusné sluzby:

PHPMyAdmin: Po instaldcii PHPMyAdmin sa Apache automaticky restartuje a PHPMyAdmin by mal
byt pristupny cez vas webovy prehliadac.



sudo systemctl start apache2

sudo systemctl start httpd

() Copy code

sudo systemctl start mariadb

Zaver

Tymto spbésobom mdzete inStalovat a nakonfigurovat tieto nastroje na vytvorenie prostredia pre
vyvoj a spravu webovych aplikacii s dynamickym obsahom a databdzami. DéleZité je venovat
pozornost bezpeénosti, ako napriklad nastaveniu hesiel pre databazu a pripadné obmedzenie
pristupu k PHPMyAdmin iba pre spravcov.



Konfiguracia PHP (php.ini) a MariaDB (my.cnf)

Samotna konfiguracia PHP a MariaDB ma vela parametrov, ktoré mozno upravit podla potrieb
konkrétneho prostredia. Tu su zakladné informacie o konfiguranych siboroch “php.ini* pre PHP a
‘my.cnf’ pre MariaDB, ako aj niektoré doélezité nastavenia, ktoré sa casto menia.

Konfiguracia “php.ini" pre PHP

Subor “php.ini* obsahuje konfiguraciu PHP a jeho ré6znych modulov a parametrov.

1. Umiestnenie suboru:
- Ubuntu/Debian: */etc/php/{verzia}/apache2/php.ini’

- CentOS: ‘/etc/php.ini’

2. Niektoré dolezité parametre:

- memory_limit: Ur¢uje maximalnu pamat, ktori méze skript PHP alokovat.
- post_max_size: Limit velkosti dat pri odosielani cez HTTP POST.

- upload_max_filesize: Maximalna velkost nahranych siborov.

- max_execution_time: Maximalny ¢as vykonavania skriptu.

- error_reporting: Uroven hlaseni o chybach PHP.

Konfiguracia ‘my.cnf” pre MariaDB

Konfiguraény stibor pre MariaDB obsahuje nastavenia pre spravu databazy.

1. Umiestnenie suboru:
- Ubuntu/Debian: ‘/etc/mysql/my.cnf’

- CentOS: ‘/etc/my.cnf’

2. Niektoré dolezité parametre:

- key_buffer_size: Velkost vyrovnavacej pamate indexov.

- innodb_buffer_pool_size: Velkost vyrovnavacej pamate InnoDB.

- max_allowed_packet: Maximalna velkost paketu, ktory méze server prijat alebo odoslat.

- query_cache_size: Velkost vyrovnavacej pamate dotazovania.



Postup na zmenu nastaveni

1. Zalohovanie suborov: Pred Gpravou konfiguraénych suborov je vhodné vytvorit zalohu suborov
‘php.ini* a ‘'my.cnf’.

2. Upravenie suborov: Otvorte prislusné konfiguracné sibory pomocou textového editora a upravte
potrebné parametre.

3. Restart sluzieb: Po zmene konfiguracii je potrebné restartovat prislusné sluzby, aby sa zmeny
prejavili.

Pre PHP: ‘sudo systemctl restart apache2’ (Ubuntu/Debian) alebo ‘sudo systemctl restart httpd®
(CentOS).

Pre MariaDB: “sudo systemctl restart mariadb’.

Zaver

Pri Gprave konfiguraénych suborov dolezité je venovat pozornost spravnosti zmenenych parametrov
a ich vplyvu na vykon a spravu prislusnych aplikacii. Pred akymikolvek zmenami je vhodné sa
oboznamit s dokumentaciou konkrétnej aplikacie a poradit sa s odbornikmi.



Elektronicka posta (instalacia RoundCube)

InStaldcia emailového klienta ako RoundCube na server umoznuje uzivatelom pristup k svojej poste
cez webovy prehliadac. Tu je postup inStaldcie tohto klienta:

InStalacia RoundCube
1. Priprava systému:

Nainstalujte webserver (napriklad Apache), PHP a databazovy server (napriklad MySQL alebo
MariaDB).

2. Stiahnutie RoundCube:

Stiahnite si najnovsiu verziu RoundCube zo stranky projektu.

3. Instalacia RoundCube:

Rozbalte stiahnuty subor do adresara, kde mate webové subory.

Prekopirujte obsah adresara RoundCube do vasho webového adresara (napriklad
*/var/www/html/roundcube’).

4. Konfiguracia databazy:

Vytvorte novu databazu a pouzivatela pre RoundCube.

Spustite skript “bin/installto.sh™ a nasledujte instrukcie pre konfiguraciu RoundCube.
5. Nastavenie:

Nakonfigurujte RoundCube pre pripojenie k vaSmu emailovému serveru a inym preferencidm cez
konfiguracné subory.

6. Prihlasenie:

Otvorte webovy prehliadac a pripojte sa k RoundCube cez URL vasho webového servera
nasledovaného cestou k adresaru RoundCube.

Zaver

InStalacia emailového klienta ako RoundCube umoznuje uzivatefom efektivny pristup k ich
emailovym kontam prostrednictvom webového rozhrania. DéleZité je spravne nastavit konfiguracné
parametre, zabezpedit pristup k aplikdciam a pravidelne aktualizovat softvér pre zlepsSenie
bezpecnosti a vykonnosti. Pred instalaciou odporic¢am konzultovat oficidlnu dokumentaciu
jednotlivych aplikdcii pre presny postup a nastavenie.



Automatické odpovede, filtrovanie a triedene sprav, obrana proti
nevyZiadanej poste

Automatické odpovede, filtrovanie a triedenie sprav, ako aj ochrana proti nevyZiadanej poste (spam)
su dolezité prvky v sprave e-mailovej komunikacie. Tu je prehlad tychto funkcii:

Automatické odpovede
1. Odpovede na spravy:

Emailové klienty ¢asto umoznuju nastavenie automatickych odpovedi na prijaté spravy, ¢i uz ide o
docasné nepritomnosti alebo potvrdenie prijatia spravy.

2. Konfiguracia pravidiel:

V niektorych aplikaciach je mozné vytvorit pravidla, ktoré automaticky reaguji na prichadzajlce
spravy podla urcitych kritérii (napriklad odoslanie automatickej odpovede na e-mail od konkrétneho
odosielatela).

Filtrovanie a triedenie sprav
1. Pravidld a filtre:

PouZivanie pravidiel a filtrov umozriuje kategorizovat, presmerovat alebo odstranit spravy na zéklade
roznych kritérii ako odosielatel, predmet, obsah alebo prilohy.

2. Organizacia do priecinkov:

Tieto filtre m6Zu automaticky usporiadat spravy do prieéinkov, ¢im ulahdéia ich neskéré prehladavanie
a spravu.

Obrana proti nevyZiadanej poste
1. Spam filtre:

Vacsina emailovych poskytovatelov a klientov ma zabudované mechanizmy na filtrovanie spamu.
Tieto filtre analyzuju prichadzajuce spravy a oznacuju ich ako spam na zaklade réznych faktorov, ako
su obsah, odosielatel, a podobne.

2. Blokovanie a oznacovanie:

PouZivatelia m6zu manualne oznacovat spravy ako spam alebo blokovat urcitych odosielatelov, ¢im
prispievaju k vylepSeniu spam filtrov.



Opatrenia na ochranu
1. Aktualizacie a bezpecnostné opatrenia:

Délezité je pravidelne aktualizovat svoj emailovy klient a pouzivat bezpecnostné opatrenia, ako su
silné hesla a dvojfaktorova autentifikacia.

2. Overenie odosielatelov:

Overte si identitu odosielatela, najma ak dostanete neznamu alebo podozriva spravu.

Zaver

Sprava e-mailovej komunikdcie zahfia Sirokd skalu nastrojov na automatické odpovede, filtrovanie a
triedenie sprav a ochranu proti nevyziadanej poste. Spravne nastavenie a pravidelna udrzba tychto
nastrojov pomahaju udrziavat ¢istl a organizovanu e-mailovu schranku a zabezpedit bezpeénu
komunikaciu prostrednictvom e-mailu.



Zdielanie suborov, protokol FTP, instalacia, konfiguracia a sprava uzivatelov
(Pure-ftpd)

Zdielanie stiborov prostrednictvom protokolu FTP (File Transfer Protocol) je bezny sp6sob, ako
umoznit uzivatelom prenos a zdielanie siborov cez internet. Na instalaciu, konfiguraciu a spravu
uzivatelov FTP serveru, ako je Pure-FTPd, mbzete postupovat nasledovne:

Instalacia Pure-FTPd

1. Instalacia:
* Na distribtciach Linuxu ako Ubuntu/Debian:

bash () Copy code

sudo apt update
sudo apt install pure-ftpd

* Na distribaciach CentOS/Fedora:

bash C] Copy code

sudo yum install pure-ftpd

2. Spustenie sluzby:
* Po instalacii spustite a povolte sluzbu Pure-FTPd:

bash () Copy code

sudo systemctl start pure-ftpd
sudo systemctl enable pure-ftpd

Konfiguracia a sprava uzivatelov

1. Vytvorenie uzivatela:
* Na pridanie nového FTP uzivatela pouzite prikaz:

bash () Copy code

sudo pure-pw useradd janko -u ftpuser -d /home/ftpusers/janko




* " -u ftpusexr  urcuje pouzivatelski skupinu
* “-d /home/ftpusexrs/janko urcuje cestu k domovskému adresaru pouzivatela
2. Aktualizacia databazy:
* Po vytvoreni pouzivatela aktualizujte databazu:

bash (®) Copy code

sudo pure-pw mkdb

3. Konfiguracia pristupovych prav:
* Upravte pristupové prava pre F TP uzivatela podla potreby.

Ochrana a bezpeénost
Firewallové pravidla:

Pridajte pravidla firewallu, aby ste obmedzili pristup na port, na ktorom beZi FTP server (beZne port
21).

Sifrovanie a overovanie:

Nastavte Sifrovanie a overovanie pre FTP komunikaciu, ak je to mozné.
Ostatné konfiguracné moznosti

Passive/Active mode:

Nastavte méd komunikacie (pasivny/aktivny) podla potreby a zabezpecte spravne prepojenia
firewallom.

Limitovanie pripojeni:

V pripade potreby obmedzte pocet sicasnych pripojeni alebo rychlost prenosu.

Zaver

InStaldcia, konfiguracia a sprava FTP serveru, ako je Pure-FTPd, umoziuje efektivne zdielanie siborov
cez internet. DéleZité je venovat pozornost bezpeénostnym opatreniam, ako su spravne nastavenie
firewallu, Sifrovanie prenosu a overovanie uzivatelov, aby sa minimalizovali rizikd spojené s
prevadzkou FTP serveru. Pred instalaciou odporid¢am konzultovat oficidlnu dokumentéciu Pure-FTPd
pre podrobné nastavenie a udrzbu.



