Administracia virtualneho servera

Administrdcia virtualneho servera zahfna mnozstvo uloh a zodpovednosti potrebnych na spravu,
udrzbu a optimalizaciu virtudlneho prostredia. Tu su klicové aspekty administracie virtualneho
servera:

Instalacia a konfiguracia

InStalacia hypervizora: Prvym krokom je instalacia hypervizora, ako je napriklad KVM, VMware,
Hyper-V alebo iného, ktory umozZiiuje vytvaranie a spravu virtualnych strojov.

Konfiguracia zakladnych parametrov: Nastavenie zakladnych parametrov virtudlnych strojov, ako su
velkost pamate, pocet procesorov, sietové nastavenia a Ulozné priestory.

Sprava virtualnych strojov

Vytvaranie a odstrafiovanie VM: Sprava vytvarania novych virtudlnych strojov a pripadné
odstranovanie nevyuZivanych strojov.

Zaloha a obnova: Pravidelné vytvaranie zaloh a testovanie postupov obnovy pre zabezpecenie dat v
pripade vypadku alebo havdrie.

Monitorovanie a optimalizacia vykonu

Monitorovanie vykonu: Sledovanie vyuZitia zdrojov, vykonu a zataze virtualnych strojov na
identifikaciu pripadnych problémov a slabych miest.

Optimalizacia zdrojov: Prisp6sobenie pridelenych zdrojov, aby bolo dosiahnuté optimalne vyuZitie
vykonu a minimalizacia rézie.

Bezpecnost a aktualizacie

Aktualizacie a zaplatovanie: Pravidelné aktualizacie operacného systému a softvérovych
komponentov na zabezpecenie aktudlnosti a bezpecnosti.

Bezpecnostné opatrenia: Implementacia bezpecnostnych politik, firewallu, antivirusovych rieSeni a
inych opatreni na ochranu virtualnych prostredi.

Sulad s regulaciami a dokumentacia

Sulad s pozZiadavkami: Zabezpecenie dodrziavania relevantnych regulacii, ako su GDPR, ISO
Standardy, a iné Specifické normy.

Dokumentadcia a sprava: Vytvorenie podrobnej dokumentacie tykajlcej sa konfiguracii, zmien,
incidentov a prislusnych udajov.



Zaver

Administrdcia virtudlneho servera vyZaduje systematicky pristup, starostliva spravu a neustdle
sledovanie vyvoja prostredia. Spravna administracia zabezpecuje bezproblémovy chod virtudlnych
prostredi, minimalizuje rizika a zabezpecuje sulad so Standardmi a bezpecnostnymi poZiadavkami.



VPS s OS Linux (CentOS 7, Debian 9), pristup cez SSH ako root (putty)

Virtualny privatny server (VPS) s operaénym systémom Linux (ako CentOS 7 alebo Debian 9) ponuka
flexibilitu a kontrolu nad prostredim servera. Pristup k VPS cez SSH (Secure Shell) ako root, umoziuje
Uplny pristup a kontrolu nad systémom.

Instalacia operacného systému

1. CentOS 7: Pri instalacii CentOS 7 na VPS sa vykonava prostrednictvom ISO obrazu, ktory sa nahra
do virtualizovaného prostredia. Po inStalacii je mozné sa pripojit cez SSH.

2. Debian 9: Instaldcia Debianu 9 na VPS sa tieZ vykondva cez ISO obraz, ktory sa nahra do
virtualizovaného prostredia, a nasledne je mozné ziskat pristup cez SSH.

Pristup cez SSH a pouzitie Putty

1. Poutzitie Putty: Putty je populdrny SSH klient pre Windows, ktory umoznuje pripojit sa k VPS cez
SSH. Staci zadat IP adresu VPS, port a protokol SSH.

2. Prihlasovacie udaje: Po zadani IP adresy a portu v Putty sa zobrazi pristupové okno, kde sa vyZiada
prihlasovacie meno a heslo.

Praca ako root

1. Root pristup: Po Uspesnom prihldseni cez SSH sa ziskate pristup ako root, ¢o znamena uplnu
kontrolu nad VPS.

2. DoleZitost bezpecnost PouZivanie Uctu root je kritické, pretoZe poskytuje neobmedzeny pristup k
systému. Délezité je dodrziavat bezpecnostné postupy a obmedzit pristup ako root len na
nevyhnutné ulohy.

Praktické priklady

Aktualizacia systému: PouZitie prikazu “sudo apt update” (pre Debian) alebo "yum update” (pre
CentOS) na aktualizaciu systému.

InStalacia softvéru: Prikazy ako “sudo apt install [nazov balika]" (pre Debian) alebo “yum install [nazov
balika]™ (pre CentOS) na instalaciu nového softvéru.
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Pristup cez SSH ako root na VPS s Linuxovym operacnym systémom poskytuje moznost plnej kontroly
nad serverom. Je dbleZité pouzivat tito moc s opatrnostou a zodpovednostou, aby sa minimalizovali
rizika pre systém a jeho bezpecnost. Bezpecnostné postupy, ako je pouZivanie ne-root Uctov a
zabezpecenie pristupov, su kfucové pre bezpeénu spravu VPS.



Zakladné prikazy pre pracu s OS Linux

Praca v operacnom systéme Linux zahffa pouZivanie prikazového riadku na vykonavanie réznych
Uloh. Tu su niektoré zékladné prikazy vhodné pre pracu v Linuxe:

Sprava suborov a adresarov

- Is: Zoznam obsahu aktualneho adresara.
- cd: Zmena adresara.

- mkdir: Vytvorenie nového adresara.

- rm: Odstranenie suboru alebo adresara.
- cp: Kopirovanie suborov a adresarov.

- mv: Presunutie alebo premenovanie suborov a adresarov.

Praca s textovymi subormi

- nano, vi, vim: Otvorenie textového editora pre Upravu suborov.

- cat: Zobrazenie obsahu suboru.

- grep: Vyhladavanie textu v siboroch alebo vystupe inych prikazov.

- head, tail: Zobrazenie zaciatku alebo konca suboru.

Sprava pouzivatelov a opravneni

- sudo: Vykonanie prikazu s administratorskymi pravami.

- useradd, userdel: Pridanie alebo odstranenie pouZivatela.
- passwd: Zmena hesla pouzivatela.

- chmod: Zmena oprdvneni suborov a adresarov.

- chown: Zmena vlastnictva suborov a adresarov.

Systémové informacie a riadenie procesov

- ps: Zobrazenie spustenych procesov.

- top, htop: Sledovanie systémovych zdrojov a procesov v redlnom case.
- kill: Zastavenie procesu podla jeho identifikatora (PID).

- shutdown, reboot* Vypnutie alebo restartovanie systému.



Sietové prikazy

- ifconfig:*Zobrazenie informdcii o sietovych rozhraniach (starsie prikazy ako ip addr).
- ping: Kontrola dostupnosti zariadenia v sieti.

- netstat: Zobrazenie informécii o sietovom pripojeni.

- ssh: Pripojenie sa k inému zariadeniu cez SSH.

Sprava balikov a aktualizacii

- apt-get, apt: Prikazy na inStaldciu, aktualizciu a odstranenie balikov v distriblciach ako Debian,
Ubuntu.

- yum, dnf: Prikazy pre spravu balikov v distribuciach ako CentQS, Fedora.
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Tieto prikazy tvoria zakladné nastroje pre pracu v Linuxe. S ich pomocou je mozné spravovat subory,
adresare, pouzivatelov, procesy, siet a aktualizacie systému. Postupne sa s nimi oboznamit a ziskat s
nimi pohodInost v préci na prikazovom riadku.



Nastavenie virtualnej pamate swap

Virtuadlna pamat typu swap v systéme Linux slizi ako doplnkové ulozisko pre doc¢asné ukladanie dat,
ked fyzicka pamat (RAM) dosiahne svoj limit. Nastavenie a sprava swap paméate umozfuje systému
vyrovnat sa so situaciami, ked' nie je k dispozicii dostato¢né mnoZzstvo RAM pre aktivne spustené
procesy.

Vytvorenie a nastavenie swap pamate

1. Kontrola dostupnej pamate: Prvy krok pred vytvorenim swap je overit, ¢i systém potrebuje viac
pamaéte ako je k dispozicii. MdzZete pouzit prikaz ‘free -h' na zobrazenie informacii o pamati.

2. Vytvorenie stboru swap: Na vytvorenie nového stiboru swap mbzete poufZit prikaz ‘sudo fallocate -
| [velkost] /cesta/k/suboru_swap’, kde [velkost] je velkost swap suboru (napriklad 1G pre 1 gigabaijt).

3. Formatovanie swap suboru: PouZite prikaz ‘sudo mkswap /cesta/k/suboru_swap' na formatovanie
vytvoreného suboru na swap.

4. Aktivacia swap suboru: Aktivujte swap stubor prikazom ‘sudo swapon /cesta/k/suboru_swap".

5. Overenie a nastavenie pri Starte systému: Skontrolujte stav swapu prikazom “sudo swapon -s’. Ak
chcete, aby sa swap subor automaticky spustal pri Starte systému, pridajte ho do konfigurac¢ného
suboru “/etc/fstab'.

Nastavenie swap pamaéte na oddielu
1. Identifikdcia oddielu: Pouzite prikaz “sudo fdisk -I" na identifikaciu nevyuzitého oddielu na disku.

2. Vytvorenie swap na oddiely: Prikaz ‘sudo mkswap /dev/sdx’ (kde sdx je oznacenie nevyuzitého
oddielu) vytvori swap pamat na danom oddiely.

3. Aktivacia oddielu ako swap: PoufZite prikaz ‘sudo swapon /dev/sdx’ na aktivaciu oddielu ako swap.

Upozornenia pri nastavovani swapu:

Velkost swapu: Velkost swapu by mala byt podla potreby. VSeobecnym odporucanim je mat swap o
velkosti 1-2x fyzickej pamaéte, ale v modernych systémoch s dostatkom RAM sa toto odporucanie
méze lisit.

Pouzivanie SSD: Pri pouziti SSD diskov na swap je potrebné byt opatrny, pretoze to méze ovplyvnit
ich Zivotnost.

Monitorovanie vyufzitia: Dolezité je sledovat vyuZitie pamate a swapu pomocou nastrojov ako ‘top’,
‘htop" alebo ‘'vmstat’, aby sa predislo nadmernému pouzitiu a zlepSila sa celkova vykonnost systému.



Zaver

Spravne nastavenda swap pamat moze zlepsit vykonnost systému v pripade nedostatku fyzickej
pamate. Je vSak doleZité sledovat a prispdsobovat velkost swapu podla potrieb konkrétneho
prostredia a systému.



