ŠIFROVANIE

Pri každom vstupe na stránky zabezpečené protokolom HTTPS sa musí prehliadač a server dohodnúť na tom ako budú komunikáciu šifrovať. To je ovplyvnené nastavením serveru, ale taktiež vlastnosťami prehliadača.  
Protokoly, šifry, algoritmy
V súčasnosti môžete s webovým serverom komunikovať piatimi používanými protokolmi. Najpoužívanejšími sú dnes SSL v3 a TLS 1.0, ale staré SSL v3 už nie je považované za úplne bezpečné. V použití TLS 1.0 nie sú veľké bezpečnostné riziká, novšie protokoly TLS sú však bezpečnejšie, pretože ich zraniteľnosti nie sú známe. 
 Zastaraný a z pohľadu bezpečnosti nedostačujúci protokol SSL v2 používa stále množstvo serverov. Ako najstarší SSL protokol odborníci odporúčajú použiť SSL v3, lepšie TLS 1.0.
Novší protokol, ktorý SSL v3 nahradil je už dostupný v troch verziách. Najnovší TLS 1.2 donedávna podporoval iba Internet Explorer 10 (11), to sa však už zmenilo. Firefox ho v defaultnom stave nepoužíva.
[bookmark: _GoBack]Z pohľadu kompatibility internetových serverov je s istotou najčastejšie používaný protokol TLS 1.0, u ktorého sú síce známe bezpečnostné slabiny, ale jeho použitie nie je rizikové a podporuje ho väčšina prehliadačov.  Analýzou použitých protokolov a technológií na strane serverov sa Qualys zaoberá v štatistike SSL Pulse . 
Kompletná analýza schopnosti prehliadača
Odborníci z Qualys sa venujú analýze použitia SSL certifikátov a prevádzkujú známy overovač SSL certifikátov, ktorý otestuje váš server a zistí prípadné nedostatky jeho nasadenia.
Nedávno Qualys zverejnil nový overovač SSL schopnosti prehliadača, ktoré testuje SSL/HTTPS z pohľadu návštevníka. Test vám dokáže prezradiť aké protokoly váš prehliadač podporuje a aké je schopný použiť. 
Test prehliadača otestuje aj podporu Server Name Indication (SNI), ktorá umožňuje použitie viacero SSL certifikátov na jednej IP adrese. Na strane serverov je podporovaná Apache, tak aj v poslednej verzií IIS 8. SNI podporujú všetky súčasné prehliadače okrem Internet Exploreru na systéme Windows XP.
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	Otestovať možnosti prehliadača


Ďalšou dôležitou informáciou je podpora hashovacieho algoritmu SHA-2 v podpise certifikáte, ktorý sa začína presadzovať a naše certifikáty ho plne podporujú. Hashovacie funkcie SHA-2 nie sú podporované systémom Windows XP SP2. Podpora hashovacích algoritmov SHA-2 (okrem SHA-224) bola pridaná v balíku SP3. 
Odkaz na otestovanie zabezpečenia:
 
 
 
 
 
  
V nasledujúcej tabuľke nájdete prehľad kompatibility súčasných i starších prehliadačov. Informácie sú dôležité aj pre administrátortov serverov a bezpečnostných manažérov, ktorí určujú mieru použitého zabezpečenia.
[image: ]
Ako nastaviť podporu protokolov v systéme
Ak chcete surfovať bezpečne a mať používané šifrovacie protokoly pod kontrolou, odporúčame spravovať ich použitie na úrovni systému. K tomu slúži bezplatný program Harden SSL/TLS (beta) známeho odborníka Thierry Zollera. Program umožňuje vo vašom systéme (Deskopt i server) povoliť či zakázať konkrétny protokol či šifrovací algoritmus. V nástrojoch vytvorených Thierry Zollerom nájdete aj program SSL Audit (alpha), ktorý testuje podporu technológií konkrétneho servera.
Prehliadač Firefox a Chrome používajú bezpečnostnú knihovňu Network Security Services (NSS). Knihovne NSS podporujú TLS 1.2 od verzie NSS 3.15.1. 
Od Firefox verzie 25 je možné zapnúť protokol TLS 1.2 (a 1.1). Môžete tak uskutočniť v známej stránke nastavení about:config, kde nastavíte parameter security.tls.version.max na hodnotu 3.
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