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Predhovor

Tento ucebny text je urCeny pre tematicky celok Virusy a antivirové programy
v predmete Vypoctova technika v 1. roéniku odboru Elektrotechnika.

Je ¢leneny na kapitoly podla logického obsahu naplne tohto celku. V zavere kapitoly
alebo skupiny kapitol, o je prevazne vzdy v spodnej Casti strany, je grafickym spdsobom
vytvoreny ,,Prehl'ad* - zhrnutie obsahu tejto kapitoly, ktoré moze byt voditkom pri priprave na
uvedenu cast’ témy alebo pri jej opakovani.
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Uvod

Stucasna spolocnost’ sa Coraz CastejSie oznaCuje privlastkom informaticka. Informacie
maju stale vacsiu cenu. Preto su zraniteI'né a je potrebné ich chranit’.

Jednym z mnozstva nebezpeci, ktoré ¢ihaju na udaje su Skodiace programy. Virusy su
najznamejSou kategoriou Skodiacich programov. Ked'Zze v dneSnej dobe je ich hrozba realna, aj
bezny pouzivatel' by mal byt informovany o nebezpecenstve, ktoré¢ mu zo strany Skodiacich
programov hrozi.
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1 Skodiace programy
1.1 Zakladné pojmy

Skodiace programy su kratke programové celky, ktoré st schopné sposobit
pouzivatel'ovi isti zaSkodnicku ¢innost’. T4 mdze byt dvojaka:
¢ nedeStruktivna, teda nesposobi trvalé poskodenie systému,
e deStruktivna — poskodenia systému st trvalé.

1.2 Prejavy napadnutia systému

Ako sa moze spravat’ pocitacovy systém, ktory je napadnuty niektorym zo Skodiacich
programov:

* modZe sa uitho objavit’ spomalenie ¢innosti celého pocitaca,
= moZe sa prejavit’ ,,mrznutie’ systému,
= nickedy sa dostavuje bezdovodné resetovanie systému,
= chybné ¢i neoCakavané reakcie hardvéru, napr.

— Cudna reakcia mysi,

—nezvycajna reakcia tlaCiarne ¢i iného zariadenia.

Prehl'ad

Skodiace programy

= programy, ktoré sposobuju istu
ZASKODNICKU CINNOST
m maie byt'

Prejavy napadnutia
= destruktivna Javy P

spomalenie cinnosti pocitaca
,mrznutie"

chybné reakcie hardvéru
neocakavaneé reakcie hardveéru
bezdovodné resetovanie systému
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1.2.1 Prejavy nedestruktivnych Skodiacich programov

Kategoria nedestruktivnych Skodiacich programov v zasade nesposobuje fatalne Skody.
Tieto programy vicSinou len otravuju pouzivatelovi zivot. Mdze sa to prejavovat’ napriklad
rozsypavanim obrazu, miznutim pismen, pripadne vyzZadovanim stlacania nejakych klavesov
nato, aby systém pokracoval vo svojej ¢innosti.

1.2.2 Prejavy deStruktivnych Skodiacich programov

Horsie st vSak pdsobenia destruktivnych Skodiacich programov. Mézu sa prejavit’ napr.
ni¢enim siborov, ¢i uz suborov s udajmi alebo s programami. Samotné ni¢enie moéze byt pri
plnom formatovani médii alebo mazanim len niektorych suborov, pripadne ich kédovanim.

Druhou kategoriou destruktivnych ¢innosti je modifikacia siiborov. Méze dojst’ k uprave
¢innosti programu alebo k uprave dat. Pokial’ dochadza k modifikécii udajov, nie k ich trvalému
odstraneniu, tito ¢innost’ je vel'mi nebezpecnd. Ak sa takyto Skodiaci program dostane napr. do
bankového systému a bude iba posuvat’ desatinnu ¢iarku, alebo takyto program za¢ne upravovat’
tidaje v navigaénom softvéri. Skodiace programy z tejto kategoérie su velmi tazko odhalitené
a ¢im dlhsie posobia v systéme, tym mdzu napachat’ viacsie Skody. V tom sa prejavuje ich velka
zakernost'.

Tretou kategdriou su Skodiace programy, ktoré maji snahu istym spoésobom poskodit’
hardvér. Moze sa jednat’ o zapisovanie bezvyznamnych dat na vol'né miesto pamitovych médii
alebo tlacenie vel’kého objemu dat na tlaciaren, ¢im sa zlikviduje vSetok papier ¢i vSetok toner.

Prehl’'ad

Prejavy skodiacich programov

| .
= hesposobuju fatalne skody
= otravuju pouzivatelovi Zivot
= rozsypanie obrazu

= miznutie pismen
= vyZadovanie stlacania klavesov

= DESTRUKTIVNE:

= hicenie suborov (Udajov, programov)
= kddovanie, mazanie, formatovanie médii
= modifikacia suborov

« Uprava cinnosti programu
=« Uprava dat (bankové Udaje, navigacia)

= shaha o isté poskodenie hardvéru
= opakované ukladanie, tlac vel'kého objemu dat
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1.3 Prenos $kodiacich programov do pocitaca

Ako sa Skodiaci program dostane do nasho pocitaca? Vzdy si ho prenesieme s nejakym
stiborom. Bud’ pomocou prenosnych médii: diskety, CD, DVD média, USB kl'uce, alebo
pocitacovou siet’ou — Skodiaci program sa dostane do pocitata pomocou jej bezpecnostnych
dier. Casto si ho tieZ zanesieme z internetu, ak vyuzivame jeho sluzby, napr. sluzbu www alebo
e-mail.

1.4 Preco si Skodiace programy vytvarané

Mozno sme si polozili otazku — preco st Skodiace programy vytvarané? Vytvaraji ich
Sikovni programatori s pochybnou morélkou. Prevldda unich mozno tuzba po slave, tuzba
zviditelnit' sa, niekedy si chcu iba vyskiSat svoje schopnosti atakymto spdsobom sa
sebarealizovat, v niektorych pripadoch je v popredi tizba pomstit’ sa - ak su napriklad prepusteni
z prace alebo maju pocit, ze su nedoceneni. Kazdopadne u nich prevldda snaha Skodit’ alebo
nicit. Obcas sa objavuje v literatire aj zmienka o tom, Zze pomocou tychto programov mdze
dochadzat’ v niektorych pripadoch aj k ekonomickému zisku. Nie je to podlozené a tazko
posudit, nakol’ko je to skutocne realitou.

Prehl'ad

Prenos skodiacich programov

= prenosnymi mediami
= diskety, CD, DVD, flash, ...
= pocitacovou siet’'ou
= internetom (jeho sluzbami), napr.

- www Preco su vytvarané

= e-mail

= Sikovni programatori s pochybnou
moralkou
= zviditelnit' sa — tizba po slave
vyskusat’ si svoje moznosti - sebarealizacia
pomstit’ sa
snaha skodit/, nicit’
ekonomicky zisk (?)
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2 Rozdelenie §kodiacich programov

Dostavame sa k rozdeleniu Skodiacich programov. Menej znali pouzivatelia povazuju
vSetky Skodiace programy za virusy. AvSak okrem virusov existuju aj iné skupiny, ktoré¢ maja
svoje pomenovania. Su to trojske kone, makroviry a Cervy.

2.1 Tréjske kone

Tieto Skodiace programy sa prejavuju tym, Ze okrem svojej pozitivnej (potrebnej)
¢innosti, vd’aka ktorej si ich pouzivatel do svojho pocitata aj nainStaluje, vykonaju tiez
nedokumentovanu ¢innost’, o ktorej klient nevie a pravdepodobne by s fiou nesthlasil (napr.
vymazanie suboru). Pokial' ide o ti dokumentovanii — pozitivnu ¢innost, musi byt taka, aby
presvedcila pouzivatela, Ze prave tento program je pre neho potrebny a prave tento program chce
mat’ vo svojom pocitaci. M6ze to byt napriklad nejaky vel'mi pekny Setri¢ obrazovky, vel'mi
dobry suborovy manazér alebo iny program, po ktorom pouZzivatel’ zatizi.

Zékladnou vlastnostou trdojskych koni je vSak skutoCnost, Ze nemaji schopnost’
replikacie, teda nerozmnozuji sa. Nevytvaraju svoje kopie, ktoré by sa pridavali k d’alSim
doteraz Cistym stiborom. Ak si zavleCieme do pocitaca jeden napadnuty stbor, tak aj po Case tam
nad’alej bude iba jeden ,,neCisty* stibor - nebude ich viac.

Tréjske kone mozu napr. vytvarat aj tzv. ,,zadné dvierka* do systému — umoznia prevziat’
ovladanie nad pocitacom 'udom z radov hackerov, ktori o to maju zaujem.

Tréjske kone mozeme Clenit’ na kategorie. Medzi nimi najdeme aj tzv. bomby ¢i miny.

Miny

St to Skodiace programy, ktoré po vykonani svojej zaSkodnickej ¢innosti likviduju samé
seba. Zlikvidovany je teda ten program, ktory bol nositel'om tejto neziadicej ¢innosti. Z toho
dovodu sa dost’ tazko odhal'uju - po istej dobe vlastne samé prestanu existovat’ v pocitaci.

Miny sa niekedy zvykna pridavat k demoverziam programov. Zabezpe¢i sa tym, Ze
program (demoverzia plnej komercnej verzie programu) po istej dobe prestane existovat’ a teda
nie je mozné nad’alej ho pouzivat’.

Bomby

Touto kategdériou sa oznacuji Skodiace programy, ktoré si aktivované pri istej
podmienke. Podmienka je
» logicka
= Casova.

Logickou podmienkou moéze byt napriklad
= pocet odStartovani programu,
= pritomnost’ konkrétneho hardvéru — napr. grafickej karty alebo disku,

a pokial' definovana logickd podmienka nie je splnend, tak sa tento Skodiaci program vobec
neaktivuje, ¢ize neukaze svoju ¢innost’ resp. pritomnost. MdzZe sa preto pokojne stat, Ze na
jednom pocitaci takyto program vobec nezistime, pricom na inom ano, pretoze tam pozadovana
logicka podmienka splnena bola.

Casové bomby su zase zavislé na nejakom asovom intervale alebo ¢asovom okamihu.
Su to teda Skodiace programy, ktoré sa spuStaju napriklad: v piatok trinasteho, prvého aprila,
alebo po uplynuti nejakého ¢asového obdobia (napr. tridsiatich dni od inStalacie) a pod.
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2.2 Virusy

Dostavame sa ku kategorii Skodiacich programov, oznaovanej ako virusy. Virusy su
trojske kone, ktoré maju navySe schopnost’ replikacie. Replikacia je samokopirovanie, teda
nekontrolované rozmnoZovanie sa.

Virusy potrebuji ku svojej existencii hostitel'a - Startovatelny subor (subor s priponou
.exe, .com), podobne, ako trojske kone. Aktivuju sa jeho odstartovanim. Okrem vykonania svojej
naprogramovanej zaskodnickej Cinnosti vytvoria zo seba kopiu, ati pripoja ku vhodnému
suboru, ktory najdu. Ten sa stdva néasledne prostriedkom na d’al$iu aktivaciu virusu.

Tym, Ze sa virusy replikuju, teda vytvaraju zo seba svoje vlastné kopie, tie sa pripajaja
k inym Startovatelnym suborom. A teda - ak sme si do svojho pocitaca zaniesli jeden jediny
virus na jednom Startovatelnom subore, za nejaki dobu budeme mat tento virus niekol'ko
nasobne viac krat vo svojom pocitaci, prilepeny ku inym Startovatelnym suborom. Pomocou
tohto mechanizmu je zabezpecené, Ze sa virus mnohondsobne CastejSie rozsiri do inych
pocitacov na jednom vyskyte programu, ako to robi trojsky kon.

2.2.1 Makroviry

DIlhtt dobu sa nebezpe¢nymi v stvislosti s prenosom Skodiacich programov, javili iba
Startovatelné — teda vykonatené stbory. Su to tie, ktoré po svojom odstartovani priamo
vykondvaji svoju naprogramovanu cinnost. Maju priponu .exe ¢i .com. Datové stbory boli
z tohto hl'adiska bezpeéné — nepredstavovali ziadne nebezpecenstvo pre zavlecCenie Skodiacich
programov do pocitaca. Dnes vSak uz tato vysada neplati. Aj datové stibory, hlavne tie, ktoré boli
vytvorené v aplikaciach balika MS Office mozu byt nositel'mi Skodiacich aktivit. Zabezpecuja to
tzv. makroviry.

Makroviry su skodiace programy, ktoré sa viazu na datové subory, najéastejsie tie, ktoré
st produktmi aplikacii balika MS Office (.doc, .xlIs, .pps). Stbory s datami za normalnych
okolnosti nemo6zu byt nositelmi beznych virusov, pretoze samé osebe ni¢ nevykonavaju. Pri
praci s takymito sibormi je vSak k dispozicii tzv. makrojazyk. Zabezpe¢i napr. vykondvanie
opakovanych ¢innosti v suvislosti s upravou dokumentov.

Otvorenim dokumentu aplikaciou, pokial’ boli pouZzité, tak sa prikazy makrojazyka
vykonaju. St zamerané na data a Cinnosti s nimi. Pokiall pomocou prikazov makrojazyka
dokazeme v dokumente vykonat' zmysluplni ¢innost, ktord je pre pouzivatela pozitivna, je
mozné naprogramovat’ aj postupnost negativnych c¢innosti. A na tomto principe funguja
makroviry. VyuZivaji makroprikazy na prislusni Skodiacu c¢innost. Makroviry sa moZu
vyskytnat’ v stvislosti so sibormi obsahujicimi dokumenty aplikacie MS Word, zosit aplikacie
MS Excel, ¢i prezentacie aplikicie MS PowerPoint. St to Statisticky tak Casto pouZzivané
aplikécie, ze ma zmysel pre tvorcov, zapodievat’ sa vytvaranim Skodiacich postupnosti prave
nastrojom makrojazyka. HostiteI'skymi subormi makrovirov su teda dokumentové subory.

2.2.2 Cervy

Dalsou kategoriou st $kodiace programy, ktoré nazyvame &ervy. Cervy su virusy, ktoré
nepotrebuji ako hostitel'a Startovatelny stbor, ale Siria sa prostrednictvom pocitacovej siete.
NajcastejsSie vyuzivaju elektronickii postu, pomocou ktorej sa rozsiria na pocitace v sieti
zapojené.
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Cervy mdzu pre svoju &innost’ vyuZivat' aj bezpednostné diery v siefovom operaénom
systéme a prostrednictvom nich sa rozsirit’ na pocitace, ktoré su vzdjomne prepojené bez ohl'adu
na pripojenie k internetu.

Dosledky cinnosti ¢ervov su rozne. Skutocnost, ze sa replikuju a rozSirujii na pocitace
v sieti, zabezpeci ich vel'mi rychle mnozenie, ktoré sposobuje napr.

= cite'né spomalenie prenosu dat v pocitacove;j sieti, ktoré mdze viest’ az k jej zahlteniu,
= zapliiianie diskového priestoru neziadacimi datami.

Teda aj ked” Cerv ni¢ iné nevykonava, iba sa mnozi, vzhladom na to, ze funguje v sieti, moze
spdsobit’ obrovské Skody z dovodu straty priechodnosti prostriedkov IKT v danom case.

Dalsou ¢innostou sietovych $kodiacich programov je ale tieZ zistovanie pristupovych
hesiel ku kontdm pouzivatel'ov, najlepSie administratorov. TieZ rozne pokusy o prevzatie
kontroly nad pocitacom pripadne nad celou miestnou pocitacovou siet’ou.

Roézne formy takychto Skodiacich programov sa §iria ¢i uz priamo v sprave elektronicke;j
posty alebo pomocou stborov, ktoré tvoria jej prilohu. Je preto vel'mi nebezpecné otvarat’ spravy
pripadne pripojené stibory, ktoré

» su od neznamych ¢i neddéveryhodnych odosielatelov,

* maji cudny a nepravdepodobny obsah (napr. anglicky text od slovenského odosielatel’a,
staci aj nepravdepodobny predmet spravy),

= v prilohe je stibor so zvlastnou priponou,

= subor v prilohe ma viacero pripon, a pod.

Siet'ové virusy su neprijemné hlavne tym, Ze maju vysoky potencial Sirenia v podobe ulozenych
kontaktov v schrankach elektronickej posty. Z tohto hl'adiska je napr. e-mail klient MS Outlook
nebezpeény svojou funkciou ndhladu spravy, ktora sa vd’aka tomu otvara automaticky bez
pokynu pouzivatel’a, a tym sa Skodiaci program zanesie do pocitaca bez jeho vedomia. Nasledne
moéze vyuzit’ e-mail kontakty a okamzite sa rozosle d’alej.

Prehl'ad
Rozdelenie
Skodiace programy delime na
| (nemaju schopnost’ replikacie)

= bomby (logické, casové) — aktivuju sa
s definovanou podmienkou
= miny - likviduju aj samé seba

n ViI'I.ISy (replikuju sa)
n Makroviry (datové subory, dokumenty)

| (virusy, siriace sa e-mailom)
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2.3 DalSie delenia

Skodiace programy je vSak mozné rozdelit’ do roznych inych skupin podl'a d’alSich inych
kritérii. Uvedieme si len pomenovania, ktoré stivisia naj€astejsie s virusmi a mézeme sa s nimi
stretnt’ pri oznacovani réznych kategoérii Skodiacich programov.

2.3.1 Bootovacie virusy

Pojem ,,boot* predstavuje Start operacné¢ho systému. Pojem bootovaci virus oznacuje
Skodiaci program, ktory sa Startuje sucasne s odStartovanim operacného systému. Neaktivuje
ich teda 'ubovol'ny stubor .exe, ale priamo zapnutie pocitaca.

2.3.2 Rezidentné virusy

Rezidentny znamena trvalo beziaci, teda umiestneny v opera¢nej paméti. Pokial
hovorime o rezidentnych virusoch, jednd sa o také Skodiace programy, ktoré po svojom
odstartovani umiestnia sa do operacnej paméte, trvalo v nej bezia a ¢akaji na vhodnu prilezitost,
kedy mozu prejavit’ svoju €innost’.

2.3.3 Polymorfné virusy

Jedna atéd istad Cinnost' sa mdze vykonat roznymi sposobmi. Prave tito skuto¢nost
vyuZivaji polymorfné virusy. Su typické tym, Ze sa snazia skryt’ pred odhalenim antivirovym
programom. Schovavaju sa pomocou maskovania, ktoré spociva v tom, ze menia svoj kod pri
kazdej kopii jedného a toho istého virusu.

Skutocnost’, ze je mozna zmena kodu, vyplyva prave z variability postupov pri dosiahnuti
toho istého ciela. Dana ¢innost’ mdze byt zapisana viacerymi spdsobmi, a moze byt vykonana
viacerymi postupmi. Virus teda mdze jednu a ti isti Skodiacu Cinnost’ vykonavat pomocou
roznych postupov. Ziadne dve kopie polymorfného virusu nemaju presne identicky kod a tym s
vel'mi t'azko odhalitel'né pomocou antivirovych programov.

2.3.4 Stealth virusy

Virusy oznacované stealth sa rovnako snazia zamaskovat’ svoju pritomnost’ v systéme.
Vyuzivaji na to vSak iné mechanizmy, ktorymi znevidite'nia svoju pritomnost’ (napr. zmena
pripon suborov).

V literature ¢i na internete sa moézeme stretnut’ s mnohymi d’al$imi deleniami Skodiacich
programov a roznymi inymi kategoériami virusov, pretoze kazdy den vznikaju nové, a snazia sa
¢o najuspesnejsie dosiahnut’ svoj ciel’.

2.4 Iné formy utokov
S masivnym rozvojom pouzivania internetu sa stretdvame s d’al$imi nastrahami, ktoré

¢ihaji na pocitace pouzivatelov. Mdzu byt zavleCené pomocou virusov, trojskych koni ¢i
cervov, podstatny je dosledok, ktory spdsobia.

TENTO PROJEKT JE SPOLUFINANCOVANY EUROPSKOU UNIOU
12



2.4.1 Spyware

Spyware je tzv. Spionsky program. Zistuje — ,.kradne* data z cielového pocitaca, aby ich
odovzdal zaujemcovi. M6zu to byt osobné tdaje, vyuziju sa napr. pre potreby agresivnej
reklamy, ale tiez napr. heslé k financnym tac¢tom, ¢i pocitaovym kontdm za ucelom zneuzitia.

2.4.2 Adware

Adware je urcita forma Spionskeho programu, ktory ziskava informdcie o pouzivatel'ovi,
ktory surfuje po www strankach Specialne pre potreby reklamy. Nésledne otvara bez jeho
pokynu nevyZziadané okna s reklamnymi informéaciami. Snazia sa prisposobit’ jeho zvyklostiam,
robit’ reklamu cielenou. Adware méze zhromazd'ovat osobné udaje bez vedomia pouzivatel’a.
Spomal’uje pracu a je to pre pouZivatela obt’azujuce.

2.4.3 PopUp
Programy, ktoré otvaraju okné nevyziadané okna s reklamou bez vole pouzivatela sluzby

www . NezhromaZzd'uji osobné udaje, su vSak obt’azujuce.

Prehl’'ad

Delenie z r6znych hladisk

= bootovacie
= odstartuje sa startom OS

= rezidentneé
= po aktivacii je trvalo umiestneny v OP

= polymorfne
= maskuju sa - menia svoj kod
= stealth
= maskuju sa — zneviditelfiuju sa

Z Internetu

= Spyware
= Adware
= PopUp
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3 Ako sa branit’

Pouzivatel' by mal aspon ramcovo vediet’, ako sa branit’ pred stratou udajov, ktorti ndm
mozu sposobit’ Skodiace programy.

3.1 Zalohovanie systému

V prvom rade je velmi dolezité vykonavat zdlohovanie systému, s ktorym pracujeme.
Pravidelné zalohovanie si vyzaduju hlavne datové subory, ktoré sme pocas ¢innosti s po¢itacom
vytvorili resp. upravili. Zalohovanie programov nie je az takou velkou nutnostou, pretoze je
predpoklad, Ze mame vzdy k dispozicii origindlne nosice, na ktorych tieto programy su, a my si
ich mdézeme z tychto origindlnych nosicov kedykol'vek do naSho pocitaca znova nainsStalovat’.
Vytvorené data vSak zostavaji len v nasom pocitaci. To je dovod, preco prave ich treba ukladat’
aj na zalozné média.

Niekto by mohol namietat’, ze na zalozné médium sa ndm pri zalohovani méze ulozit’ aj
napadnuty stbor, a teda mame ulozeny stubor s ndkazou. Je to pravda. Je vSak vyhodou, ak méme
ulozené na zaloznom médiu hoci aj zavirené data, ktoré z neho mozeme kedykol'vek obnovit.
V pripade, Ze sa Skodiaci program prejavil azniCil data v pocitaci, pravdepodobne ziskame
vhodny program, ktorym si dokazeme tto nakazu odstranit’. A rovnako ju odstranime aj zo
zalohovanych dat, resp. z dat obnovenych zo zélohy. Mame teda Sancu, dostat’ sa spét’ k svojim
udajom. V pripade, ze ziadnu zalohu nemame, nemame z ¢oho data obnovit’.

3.2 Prenos adajov

Prenos tidajov nesie vysoké riziko z hl'adiska moznosti ndkazy pocitaa. Samozrejme, Ze
sa nevyhneme prenosu dat z pocitaca na pocitac, v dnesnej dobe to jednoducho nie je mozné.
Treba vSak mat’ na paméti nebezpecenstvo, ktoré je s tym spojené.

Tiez si treba uvedomit’ nebezpecenstvo pouzitia podozrivych zdrojov ¢i médii, alebo
neznamych nosic¢ov informdcii (diskety, CD média). Jednoducho nevkladajme takéto média bez
rozmyslu do naSich pocitacov. A hlavne - nezabudajme ich v mechanikdch pred Startom
operacného systému (nebezpecné mézu byt zabudnuté diskety v mechanike po vypnuti pocitaca
— zhladiska jeho néasledného zapnutia a zotrvani napadnutej diskety vnej pri zavadzani
operacného systému).

3.3 Originalny softvér

Dal$im odporu¢anim pre ochranu proti infiltraciam do poéitatov je pouzivat iba
originalny softvér. Naozaj sa neodporica stahovat’ si programy z réznych stranok nelegalneho
softvéru, alebo kupovat ich od priekupnikov, kde nie je zaruCena jeho pravost’. Podobne je to aj
s kopirovanim programov medzi pouzivateI'mi vzdjomne. Nikde nie je zarucené, ze kamaratov
pocitac je naozaj Cisty.

3.4 Internet

Internet je najvacsim zdrojom informéacii ale bohuzial’ aj najvacsim zdrojom Skodiacich
programov. Preto neodporica sa navstevovat’ webové sidla, ktoré st pochybného razu. Ci uz su
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to webové stranky, ktoré ponukaju nelegalny softvér, nelegalnu hudbu alebo www stranky iného
charakteru (napr. so sexualnou tematikou).

Podobne je to aj s nevyziadanou poStou. Kazdy den sme zavaleni mnozstvom mailov,
z ktorych ale velka vécSina je z kategdrie nevyziadand poSta. Neodporica sa otvarat” vSetky
spravy, ktoré su do nasej schranky dorucené. Pokial’ je nam odosielatel’ spravy neznamy, pokial
nam ni¢ nehovori predmet spravy, ¢i sprava je v cudzom jazyku, nemusime ju vobec otvarat’. Ak
spravu otvorime a ta obsahuje ako prilohu Startovatelny subor, a navySe ndm sprava nie je ni¢im
povedoma, neodporica sa tento subor vobec ukladat’ na disk.

Skodiaci program sa méze do poéitada zaniest’ nickedy len samotnym otvorenim spravy
elektronickej posty, pripadne uloZenim prilohy, ktoru tato sprava nesie (napr. ak je prilohou
Startovatel'ny alebo skomprimovany subor).

3.5 Aktivna ochrana

Ak aj budeme dodrziavat’ vSetky predchadzajuce odporucania, nebezpecenstvo nakazy
nie je znizené Uplne na nulu, pretoze prenosu dat sa nevyhneme rovnako ako spamom.
Kazdopadne existuje d’al§i prostriedok ochrany ndsho pocitaca, ktory moédze ucinne chranit
pocitacovy systém pred neprijemnost’ami, ktoré vyplyvaju zo zavleCenia infiltracie. Dorazne sa
odportca pouzivat’ antivirovy softvér.

Prehl'ad

Ako sa branit’

= zalohovanie

= minimalizovanie prenosov udajov

= pouzivat’ originalny softveér

= nepouzivat podozrivé média, zdroje
= neotvarat’ nevyziadanu postu

= pouzivat’ antivirovy softveér
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4 Antivirovy softvér

Antivirovy program je aplikédcia, ktord vysokym sposobom chrani nas pocitac¢ pred
ucinkami Skodiacich programov. Existuje velka Skala ponuky tohto softvéru. Su z kategorie
komer¢nych aj nekomerénych a pouzivatel si vybera podla vlastnosti, ako napr.

= dostupnost’,
= (¢innost’ ochrany systému,
= jednoduchost’ ovladania programu.

4.1 Vlastnosti antivirovych programov

Antivirovy softvér by mal spifiat’ §tyri nasledujice vlastnosti:

. ma vyhl'adavat Skodiace programy, ktor¢ eventudlne st v naSom pocitaci,

. ak sa Skodiaci program v pocitaci nachadza, ilohou antivirového softvéru je odstranit ho,

3. pokial’ skodiaci program napachal Skody na naSom systéme, antivirovy softvér sa snazi do
najvacsej moznej miery tieto ujmy minimalizovat’,

4. dobry antivirovy softvér vSak nesmie spomal'ovat’ pracu pocitaca, aby tym nebrzdil pracu
jeho pouzivatela.

N —

Prehl'ad

i Antivirovy softvér

= vyhl’adava skodiace programy
. skodiace programy
g skody

= hespomal’uje pracu pocitaca

4.2 Metody vyhlPadavania infiltracii

Na vyhladavanie Skodiacich programov ma kazdy antivirovy program svoje vlastné
metoédy. Od ich Uc¢innosti zavisi ucinnost celého antivirového systému. Samozrejme, je to
vyrobnym tajomstvom kazdej softvérovej firmy, ktora vyrdba antivirovy program, ako sa ten
dopracuje k pozadovanému vysledku.

Existuja vSak niektoré vSeobecne zndme metddy, pomocou ktorych je mozné Skodiace
programy v systéme odhalit’.
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4.2.1 Metoda kontrolnych stctov

Jednou z metdd, ktoré sa mozu vyuzit' pri vyhladavani infiltracii v pocitaci je napr.
metdda kontrolnych suctov. Vyuziva sa pri nej skutocnost, ze subory si na disku zapisané ako
postupnosti nul a jednotiek. Je vel'mi jednoduché urobit’ fyzicky stcet obsahu — spocitat’ nuly
a jednotky, pomocou ktorych je stibor na disku zapisany.

Takéto kontrolné sucty sa vykonaju ihned’ po nainstalovani antivirového programu do
systému. Pri opakovanej kontrole disku sa vykondvaji nové kontrolné sucty. Pokial’ dojde ku
zmene suctov tam, kde sa takato zmena nepredpoklada, je predpoklad, Ze systém je napadnuty
nejakou infiltraciou. Ktoré¢ subory nemaju dovod menit’ svoj kontrolny sucet: jednd sa o tie,
v ktorych sa nachadzaj programy. V ich pripade nie je dovod, aby sa menila diZka resp. obsah
suboru — program sa iba vykonava, nie modifikuje.

Tato metoda je viak nepouzitelna na datové subory, pretoze dopliianim tGdajov do
datovych suborov alebo ich vymazavanim, sa ich diZka meni a teda kontrolné suéty budu rézne.

V aplikéciach je taito metoda ukryta za skratku CRC (Count Round Control).

4.2.2 Metoda vyhPadavania typickych ret’azcov

Inou metddou pre detekciu infiltracii je vyhl'adavanie typickych virusovych retazcov pre
konkrétne virusy. St zname postupy, ktoré konkrétne $kodiace programy robia a ktorymi
vytvoria ujmu svojmu hostitelovi. Su pre nich typické. Antivirovy program vyhladava tieto
charakteristické postupnosti a tym uréi, ktory konkrétny skodiaci program sa na disku nachadza.
Touto metédou sa vSak daju vyhladat len tie Skodiace programy, ktoré uz st dobre
zdokumentované.

4.2.3 Heuristicka analyza

Ind metoda, s ndzvom heuristicka analyza, dokaze odhalit’ aj Skodiace programy, ktoré
eSte zdokumentované nie si. Spociva v postupe, pri ktorom sa prezeraju jednotlivé programy na
disku a zist'uje sa, ¢o robia. Pokial’ obsahujt v sebe ¢innosti, ktoré mozu byt’ typické pre nejaky
virus alebo iny Skodiaci program (napr. takouto ¢innost'ou méze byt kopirovanie samého seba,
¢1 premenovavanie samého seba), heuristickd analyza vyhlasi, Ze v systéme moZe byt
infiltracia.

Tato metdda sa neviaze na ziadne konkrétne Skodiace programy. Vyhladdva iba také
¢innosti, ktoré s vo vSeobecnosti typické pre akykol'vek Skodiaci program.

V pripade tejto metdody vSak mdze byt spusteny aj plany poplach. Moze sa stat’, Ze
¢innost,, ktoru heuristicka analyza povazuje za prejav infiltracie, je sucastou korektného
programu a je pre neho normalna. Je vzdy na pouZivatel'ovi, aby zvaZzil, ¢i infiltracia, ktora nasla
heuristickd analyza, je skutocne skodiacim programom, alebo je to len prejav normalnej ¢innosti
konkrétneho programu.

Heuristicka analyza vSak dokaze odhalit’ aj také Skodiace programy, ktoré este neboli
zdokumentované. Nezdlezi na tom, ¢i sa uz vyskytli, alebo je to prvy prejav ich existencie. Ak
ale svet onich eSte nevie ateda antivirové programy ich eSte nemaji zahrnuté do svojho
zoznamu, spravne nastavena heuristicka analyza dokaze takejto infiltracii do nasho pocitaca
zabranit’.
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Prehl'ad

Niektore metody

= kontrolné sucty
= kontrola dizky stborov
= vyhl'adavanie typickych virusovych
retazcov pre konkrétne virusy
= heuristicka analyza
= expertny systém virusovych pravidiel — ¢o typicky
virusy robia
= heviaze sa na konkrétne virusy

4.3 Delenie antivirovych softvérov

Existuje velké mnozstvo antivirovych softvérov. V zasade ich moézeme rozdelit’ do dvoch
kategorii.

4.3.1 Jednotcelové programy

Jednoucelové antivirové programy su urcené proti konkrétnej infiltracii, proti
konkrétnemu Skodiacemu programu. Ich vyhodou je vePmi rychla dostupnost’ po objaveni sa
Skodiaceho programu. Rovnako st vyhodné vtedy, pokial je infiltracia prili§ zlozita, a jej
odstranenie vyZaduje vysoké ndroky na antivirovy program.

4.3.2 Programové baliky

Druhou kategériou antivirového softvéru st programové baliky. Tieto aplikacie
poskytuju komplexné sluzby ochrany pocitaca proti infiltracidm. Ich sucastou su v zdsade tri
skupiny programov.

Skener

Program s oznacenim vyhPadavaé¢ alebo skener ma za ulohu na prikaz prezerat’ média
a zistovat, ¢i sa na nich nenachadza infiltracia.
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Clean

Druhou skupinou programov v antivirovych balikoch su tie, ktoré oznacujeme liecitel -
cleaner. Likviduje najdenu infiltraciu, a dokdze do ¢o najvicSej miery zlikvidovat aj jej
dosledky.

Pokial si ale liecitel’ nevie so Skodiacim programom poradit’, vykona aspon opatrenia na
to, aby sa nemohol d’alej v systéme $irit’ a robit’ zadSkodnicku ¢innost. Takéto situacia vobec
nemusi byt vynimoc¢nd, vzhl'adom na obrovské mnozstvo novovznikajucich infiltracii.

Ak v Case odhalenia antivirovy softvér nema eSte prostriedky na to, aby infiltraciu
odstranil, a zlikvidoval jej Skody, premiestni ju do vymedzeného priestoru tak, aby zamedzil jej
Sireniu alebo prejavom jej Cinnosti. Oblast, do ktorej sa izoluji napadnuté subory sa moze
nazyvat’ rozne: napr. karanténa alebo virusovy trezor.

Rezidentny Stit

Dalsou ¢astou antivirového softvérového balika je tzv. rezidentny §tit. Zabezpeuje
neustaly dohl'ad nad pocitaom tym, Ze trvale bezi v operacnej paméti a kontroluje vSetky jeho
¢innosti. Pokial’ by sa nejaka infiltracia snazila do nasho pocitaca dostat, napr. z elektronickej
posty, alebo pocas kopirovania dat z nejakého prenosného elektronického média, rezidentny Stit
tento pokus ohlasi, pripadne zamedzi takejto ¢innosti.

Prehl'ad

Typy antivirovych softvérov

= Specialne proti konkrétnemu programu
= okamzZite dostupné pri objaveni sa virusu
= pri zloZitych infiltraciach ucinnejsie

« PROGRAMOVE BALIKY

= komplexné sluzby ochrany pocitaca proti

. flt roar ’ r
infiltraciam Programove ballky

= Vyhl'adavac - scanner
= na prikaz prezera media
= Liecitel' — clean
= likviduje skodiaci program, jeho dasledky

= pokial nedokaze — zamedzi Sireniu a Utokom
(karanténa, trezor)

= Rezidentny stit
= nheustala kontrola ¢innosti pocitaca
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4.4 Sucasti antivirového balika

Antivirovy softvérovy balik je tvoreny dvomi sucastami. Prvou znich je samotny
program, ktory si nainStalujeme na svoj pocita¢, a on zabezpecuje jeho ochranu. K svojej
¢innosti vSak potrebuje druhu sucast, ktora sa nazyva virusova databaza. Ta obsahuje
informacie o vSetkych Skodiacich programoch, ktoré st v danom case dostupné, a ktoré teda
moZu ohrozit’ nas pocitac.

Kedze skodiace programy vznikaju denne, je potrebné virusovl databazu pravidelne
obnovovat, aby mal antivirovy program vzdy aktudlne informdacie o realnych moznych
infiltraciach. Pokial’ by obnova nebola vykonévana dostatocne ¢asto, pocita¢ nebude dostacujuco
chraneny pred moznou nakazou.

Ako casto a kde je virusova databaza dostupnd na to, aby sa mohol vykonat’ upgrade, to
zavisi od konkrétneho vyrobcu antivirového baliku. V niektorych pripadoch sa poskytuju
virusové databazy denne pripadne aj viac krat denne podla potreby, pretoze vyskyt novych
infiltracii je naozaj velmi Casty. Pri niektorych aplikdciach su dostupné v dlhsich ¢asovych
intervaloch. Virusové databdzy st najcastejSie dostupné na stiahnutie na internete.

Prikladom u nés vel'mi ¢asto vyuzivanych antivirovych balikov su programy

= NOD od firmy Eset,
* AVG od firmy Grisoft.

Prehl'ad

Antivirusove baliky

= program
= Virusova databaza
= potrebny upgrade

NOD (Eset), AVG (Grisoft)

)
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5 Antivirusovy program NOD32

5 Komer¢ny softvér NOD32 je balik programov, ktory ochrani pocita¢ od infiltracii.
Standardnou inStalaciou sa vytvori programova skupina Eset (Obrazok ¢. 5.1). V nej volba
NOD32 §tartuje pracu tohto systému (Obrazok ¢. 5.2).

g— G

= PiisluZenstyi A6 noD3

= Eﬂ Dokumenty s Microsoft Excel ¢ MOD32 Control Center
o — o

= i Microsaoft Word E‘ﬁ_& Odinstalowat’

'S G# Mastaveni r 7 " .

£ Mability Manager @ Pomocnil,

C [ T v kpns .

Obrizok ¢&. 5.1 Standardné umiestnenie programu NOD32 v ponuke Start

Profil
Ikona a nazov pouzivatela
aplikacie v okne

« [ NOD 32 Antivirusovy program [Mdj profil] m
iele diagrostiky | Protokal | skcie | Mastavenie | Profily |M flavne

Zwolte dizky, adregare alebo zabon, kloré choete testovat, menu je

Dizky nahradené
Disk Tup Fripojeni na [¥] Lok &lne zadlozkami
s Pevnd disk [ Sietows
. Pewni dizk
s E: Pevn dizk
AR CD-ROM jednotka Wietky

Odznadit

Adresare a suborn

HEgE W

Adresare a subory Pridat. .
B Dzobni slozky
Zmazat
T Ukony ) sa B
vykonavaiju
Odznadit tlac¢idlami

Verzia: 3057 [20080426] NT | Disgrostka || Lieterie || Koniec |

Pomoc ]

Obrazok €. 5.2 Aplika¢né okno programu NOD32

5.1 Popis prostredia aplikacie

Aplikacia bezi v klasickom okne. Vyuzijeme znalosti z pouzivania programov priamo od
firmy Microsoft na to, aby sme sa aj v nej dokdzali zorientovat’. Je vytvorend pre prostredie
MS Windows, avsak je od uplne iného vyrobcu.

V pripade takychto aplikacii je dodrzanie Standardnych spdsobov pri pristupe k programu
Ciste len na jeho tvorcovi. Ak je ochotny prisposobit’ sa akymsi - samozrejme nepisanym
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pravidlam, ul'ah¢i pouzivatel'om svojich programov pristup k nim. Pokial’ si vytvori rydzo
vlastné spdsoby ovladania, mdze to byt brzdou rozsirovania tohto produktu. Ci sa nam to paci
alebo nie, produkty firmy Microsoft pokryvaju viacsi podiel trhu, ako ktorékol'vek iné.
Pouzivatelia si teda prirodzene zvykaji na ich ovlddanie. Pri stretnuti sinym programom
intuitivne hl'adaji zname spdsoby ovladania. Nie su vel'mi ochotni vracat’ sa do ¢ias MS-DOSu,
kedy sa kazd4 aplikacia riadi svojsky.
Z operacného systému teda uz poznadme zakladné Casti klasického (aplikacného) okna.
* Na hornom okraji okna rozliSujeme hlavicku s trojicou tlacidiel na minimalizaciu,
maximalizaciu a uzatvorenie okna programu.
* Hlavné menu aplikacie je nahradené systémom zéloziek. Ich nazvy priamo spristupnuji
funkcie, ktoré zastupuju. Pracovnu plochu teda pokryva vybrana zalozka s jej funkciami.
» Vzhladom na pouzity systém zdloZziek, ovladanie je doplnené tlac¢idlami pre potvrdenie ¢i
doplnenie parametrov.

5.1.1 Nastavenie prostredia aplikacie
Skor ako prvy krat pouZijeme program, je vhodné pozriet’ sa, ako ma nastavené svoje
vlastné parametre, ktoré samozrejme ovplyvnia vysledok jeho ¢innosti. Najdeme ich v zélozke

Nastavenie (Obrazok €. 5.3), ale tiez aj v zalozke Akcie (Obrazok €. 5.4).

Ciele diagnostiky | Protokol || Akcie | Mastavenie | Profily

Tato zalozka umozhue nastavit parametre skenovace| technologie ThreatSensze

ol ; Do istej
angé parametre testovaria. . .
. i : : miery je
Objekty diagnostky Mastavenia ThreatSense < 2
. .. Vzorky mozne
Coho sa maicllf L ﬁ ovplyvnit
testovanie E':":'t__ﬁktw Heu['?t'ka, . pouzZivané
bude tykat Famat [T Roz#irena heuristika me tédy
[ &rchive . : f—'«gwaret.f‘S pyware!ﬁlxlfwar.e = vyhladavania
[] 5amorozbalovacie archivy Potencidlne nechcené aplikacie infiltracii
[C] Runtime archivy [ Patencidine zneusitelné aplikacie
[] Postové sibom
[] aktemativre NTFS streamy Protokal
B Povoleny  [] Zarovnanie wipisu Format
Systém (%) Pripojenie ") Prepizanie ( p:l/.s cmného
Vlastnosti [Jvvpisovat wietky sibory o - vysledku
spdsobu I W =i el tawimalna dizka | 100 kB testovania
pristupu Pouivat MaP! rozhrarie Mizov |nod32lag

Pougivat technolagiu antistealth

Fripory... ] l Roziirené...

Obriazok €. 5.3 Nastavenie vlastnosti programu NOD32

®" Nastavenia

V tejto zalozke riadime v podstate u¢innost’ vyhl'addvania infiltracii. Ovplyviilujeme rozsah
kontroly (ktorych stiborov a kde umiestnenych sa testovanie bude tykat’) a do istej miery si
volime aj metdodu vyhladdvania (napr. pouzivanie heuristickej analyzy — ¢im moze
dochadzat’ aj k faloSnym poplachom).

= Akcie

Ovplyvitujeme ukon, ktory sa ma vykonat snijdenou infiltrdciou. Pomocou tohto
nastavenia riadime razanciu postupu — od nulového zasahu, po odstranenie bez vyzvy. Treba
si vzdy uvedomit’ dosledky nastaveného pristupu.
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Ciele diagnostiky | Protokal | Akeie | Mastavenie | Profily

Zyolte akoi, ktord bude vwkonana, ak za nijde virus, Akcie sa wwkondwajd len v
made "Lietenie”. KaZdému typu objektu maZete nastavit vlastnd akciu, K
ftandardnému nastaveniu sa vratite stladenim Hatidla "Standardné",

Ak za nédjde vimuz Melieditelné wirusy
) Lieit
(%) Upozormit /pondknut akciu
() Ponechat bez zmeny
) Premenovat
Ako sa ma O Zmazat
postupovat
pri najdeni [T Ulezit do karantény
infiltracie

Obrazok ¢. 5.4 Nastavenie ukonov programu NOD32

5.1.2 Profil

Pozadované vlastnosti mézeme zoskupit do jedného celku a oznadit ndzvom, ¢im
vytvorime tzv. profil. Ten zrychli a do istej miery zjednodusi pristup ku konkrétnej skupine
nastaveni. Mdze sa vyuzit’ napr. pri nastaveni automatického testovania.

5.2 Testovanie

5.2.1 KonKkretizovanie testovania

Pri samotnom testovani musime zvolit’ disk, ktory chceme kontrolovat’, vyberom v horne;j
Casti okna so zdloZkou Ciele diagnostiky (Obrazok ¢. 5.2). Bude kontrolovany ten, ktory
ma na svojej ikone Cervené zaskrtnutie. Jednotlivo sa oznacia alebo odznacia pomocou ukonu
2xLCT mysi.

V ramci Struktiry dokdzeme zvolit’ pre potreby testovania iba konkrétny priec¢inok c¢i
stibor, pokial’ nechceme kontrolovat’ cely obsah disku. Selekcia sa spristupni prostrednictvom
tlacidla Pridat. . ., ktoré vedie ku dialdgovému oknu (Obrazok ¢. 5.5).

Pridat’ adresdr do zoznamu testovanych adresarov E|

zngt | | Adesa. | [ Sobor. |

Obrazok €. 5.5 Moznost’ vyberu priefinku alebo siboru na testovanie

Tlac¢idlom Adresar. .. vykonavame selekciu prieCinku, ktorého obsah chceme overit
vo¢i moznej infiltracii. Vedie ku dialogu (Obrazok ¢. 5.6), v ktorom sa preklikame ku
stanovenému ciel’u.
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Tlac¢idlom Subor... si v pripade potreby vyberdme na testovanie subor (Obrazok

&.5.7).
Vyhledat sloZku
Vyberte adresar
=% Tento potitad ~ Otevrit
g SYSTEM (C1)
SPRDATA (D) Oblast hledani: | [ Eset b [LE ¥ £° -
“ge SERYIS (E:) [& Plocha 3 -
“oh Jednotka DYD-ROM (Fi El.cache (5} Dokumenty Ljnnd32a|:!|.dll
o ) . [Shinfected ; s L{ﬂnndSZarl.dll
2 linue server (Samba 3.0, 14a-Debian ) (lir :-,J Tento pocitad Lﬂ ; \_"ﬂ
'E i server {Samba 3.0.14a-Debian ) (lir Dlogs g SYSTEM [C) IﬁnndS:Zam.dll \_’-'ﬂ
g limuz; server (Samba 3.0, 14a-Debian ) {ir EISBtUP [ Program Files nodazkrn.exe =
= linu: server (Samba 3.0.14a-Debian ) (i Chupdfiles [y <ct Lj‘ﬂnndﬂk”'d”
&) Scflené dokumenty | Edmon. i < DATA D) Drodizki.exe |4
|5 Fero - dokumenty g SERVIS [E:)
o W picka i = 4 <2 Jednatka DVD-ROM [F:] *
5 | 3 N4 22 linw server [Samba 3.0.14a =
s_oauZIf:ru [ E i server [Samba 3.0.14a | [ Oteiit ]
oF Starna ) 2% linux server [Samba 3.0.14a-
[ l [ Aol E 22 linuw server [Samba 3.0.14a- v| [ stame ]
[N S ) [P R [

Obrazok €. 5.6 Vyber priecinku na testovanie Obrazok €. 5.7 Vyber stuboru na testovanie

Testovanie sa Startuje tla¢idlom Diagnostika. MoZe trvat’ aj niekol’ko minit — zavisi to
od mnoZstva suborov, ktoré je nutné prekontrolovat’.

5.2.2 Vysledky testovania

Vysledky testovania sa zobrazia na zalozke Protokol. Po kazdom odStartovani
programu sa prekontroluje opera¢nd pamét, o je uvedené aj v protokole (Obrazok €. 5.8).

I NOD32 Antivirusovy program - [Méj profil] =3

Ciele diagnostiky | Pratokal |Akcie Mastavenie | Profily

Fratakal o kontrole

Pratakol o kontrole:

MOD32 verzia 3057 (20080426) NT

Faontrolujerm CREC subom HOD32 EXE: Je v poriadku,
Operatna pamat je « poriadku,

Ukon pri
detekovani
infiltracie

[] Bolavanie

Merzia: 057 (20030426 NT | Diagnostika | | Liegenie Koriee || Pomoc

Obrazok ¢. 5.8 Vysledok testovania
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5.3 Liec¢enie

Ak testovanie odhalilo infiltraciu, lieCenie sa pokusi odstranit’ ju. Ak je uspesné, systém
sa vycCisti od Skodiacich programov. Pri netispeSnom pokuse, mame k dispozicii karanténu (vid’
stranu 28).

5.4 NOD32 Control Center

Program NOD32 Control Center je rovnako dostupny z programovej skupiny Eset. Je
zvlastny tym, ze okrem iného zabezpecuje ¢innost’ rezidentnych modulov v systéme, preto musi
bezat’ neustdle — ak ma systém strazit, a teda na mieste ukoncovacieho tlacidla na hlavicke jeho
okna je minimalizacné tlacidlo v inej podobe ¥ (Obrazok ¢. 5.9). Program je typicky svojou
ikonou d na paneli aktivnych tloh vpravo (Obrazok €. 5.10).

Jeho ukoncenie musi pouZivatel’ vykonat' vedome tlacidlom v spodnej €asti okna. Tym
vSak vypne priebeznu ochranu systému proti infiltraciam.

NOD32 2.7 Control Center M=

Minimalizacia okna Control Centra neukoncéi
jeho ¢éinnost - neustala kontrola nad
¢innostou systému pretrvava

[+ | Rezidentné moduly & filre

B AMON

B DMON

@ EMON

B IMON Ukoncenie ¢innosti Control centra spdésobi

@ nop32 vypnutie neustilej kontroly nad &innostami
a ’z.kt“;:':tz::;cia systému, &im sa umoZni potenciialnemu prieniku
0 Protokels infiltracii

B Udalosti systérmu HOD 32

B vinzov) pratokol modulay

B Frotokaoly scannera WOD32
B Mastroje systému NOD 32

0O Karanténa

Planovad

B Informacie

) Mastavenia

- Ankivirusosyy systém MoD32

Fy < b 4 Yerzia daktabaz: 3057 (Z0050426)

Pomoc  Skryt Ukondit

y
Obrazok €. 5.9 Okno NOD32 Control Center Obrazok €. 5.10 NOD32 v systéme beZi rezidentne

5.4.1 Archiv protokolov

Protokoly o testovani systému sa archivuju a dokdaZzeme sa vratit' ku vysledkom testov
starSieho data (Obrazok ¢. 5.11) prostrednictvom ponuky Protokoly.
5.4.2 Aktualizacia virusovej databazy

Je to dolezitd informdcia hlavne vtedy, ak na$ pocitac nie je pripojeny k internetu trvale.
Virusova databaza teda nie je aktualizovana priebezne. Prenosu suborov sa vSak nedd zamedzit

TENTO PROJEKT JE SPOLUFINANCOVANY EUROPSKOU UNIOU
25



(médiami, USB kla¢mi), kontrola systému je kazdopadne namieste aj v takomto pripade.
Kontrolovat’ ho vSak so starou databazou nie je vel'mi efektivne — nevychytaju sa najnovsie
infiltracie. Preto je zistujeme datum poslednej aktualizacie (Obrazok ¢. 5.12) a z tohto miesta
mdzeme vykonat’ aktualizadciu manualne na pokyn.

Protokoly NOD32

NOD32 2.7 Control Center B [E A

B Rezidentné moduly a filtre
O AMON 0 0
B DMON g g g
@ EMON . ] V.. 0 a
B IMON 27 4.2008 21:40:27 g 0 a
B NOoD3z 27.4.2008 21:38:52 2.0 i] prerudens
aag 27.4.2008 21:.07:45 7.0 i] ukonens
0 Akduslizscia 27.4.2005 21:02:39 0 0 0 ukondend
O Aktualizacia 27.4.2008 11:34:08 7.0 0 ukongend
B Protakaly 23.4.2008 21:30:37 i} 0 i] testuje
B Udalosti spstému HOD32 19.4.2008 221857 7.0 1] ukongeng ¥
B Vinzow) protakol moduloy —_ |
[= W Frotokaly szannera N
B Hastoje spstému NODZ2
2l ¥ X & =D NOD 32
Pomoc  Skryt Ukondit’ Pomoc  Shkryt LUOLULCH TR

A

Obrazok ¢. 5.11 Pristup k predchadzajicim protokolom

NOD32 2.7 Control Center BE Aktualizacia
Control
Center

B} Fezidentné moduly a fillre

Aktualizacia

B AWM Staw: necinny
B DMaW Servar: nod.infavek sk
& EMONM akt, databaz: automaticka
0N Akt komponentay: panuknut
a8
Posledna aktualizacia: 27.4.2008 21:07:26
@ NOD32
. werzia virusovich databaz: 2057 (2008
B Aklualizécia
o ?tﬁw Automatickd aktualizdcia
Tatokoly

B Udalosti systému MOD 32

B virsovd protokol moduloy

B Frotokaly scanneras MOD32
B Mastoje syshému NOD32

(@]

—
Fa

Mastavenia
Masztavenie para

? X v

Skryt Ukoniit’

b

Pomoc Pomoc  Skryt

A

Aktualizovat teraz
Okarniité spustenie akt,..

NOD 32

antivirus system

Obrazok €. 5.12 Informacia o poslednej aktualizacii virusovej databazy

5.4.3 Moduly NOD32

Dvojklikom
sa otvori
archivovany
zvoleny
protokol

Manualny
pokyn na
aktualizaciu
virusovej
databazy

Nastavenia pre
aktualizaciu
(napr.
automaticka
obnova)

V Casti Rezidentné moduly a filtre mame pristup k Castiam, ktoré bezia
nepretrzite a kontroluju prislusni skupinu ¢innosti v systéme. PouZzivatela mézu obtazovat
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spomalovanim prace systému. Do istej miery je mozné znizit' toto nepohodlie rozumnym
nastavenim parametrov.

AMON

Zabezpecuje neustalu kontrolu systému. Sleduje vSetky akcie pri pristupe k siborom
(Startovanie, otvaranie, kopirovanie, premenovanie suborov), ¢im odhali uz pokus o prienik
infiltracie. Patri k modulom oznacovanym ako on-access scanner (automaticky spustany pri
pristupe k stiboru).
DMON

Modul, ktory kontroluje dokumenty pred pokusom o ich otvorenie. Je zamerany iba na
dokumenty, vytvorené aplikaciami balika MS Office (verzia 2000 a vyssia).

EMON

Modul je uréeny na kontrolu pokusu o infiltriciu pomocou niektorych klientov
elektronickej posty (napr. MS Outlook).

IMON

Internetovy monitor sleduje komunikaciu pocitaca s internetom. Odhali mozné pokusy
o prienik z webu ¢i elektronickej posty z 'ubovol'ného klienta.

NOD32

On-demand scanner — kontrola systému na pokyn pouzivatel'a. Otvara okno aplikacie
NOD32 (Obrazok €. 5.2).

Prehl'ad

NOD - moduly

HFNODR3Z2 2.7 Control Center ™ = B
= AMON
« ochrana suborov Center

= DMON

v B Residentnd® moduly o Filbre

= ochrana dokumentov — ey

3 EMOM

= EMON @ Mo
B NoD32

» spravy e-mail Outlook 3 Akiushzacis

B Aktuasliz&cis
IMON B Frotokaly
| B rNaghroje spstemu MOD 32

« internetova ochrana

= NOD32

« manualna kontrola pocitaca - = oL

Frapawhie Sherwt’ Wkondit
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5.4.4 Nastroje systétmu NOD32

Ponukaju pristup k ¢astiam, ktoré nest informécie o
= sposobe a frekvencii testovania (Planovag),
» podrobnych informaciach a nastaveniach,
= karanténe.

Karanténa

Priestor, kam sa presuvaju stibory, ktoré nie je mozné zbavit’ infiltracii v aktualnej dobe
sa nazyva karanténa (Obrazok ¢. 5.13). Tu moézu pockat na novu aktualizdciu virusovej
databazy, ¢im sa zvysi Sanca na ich vylieCenie bez nebezpecenstva pre systém.

[

Control
@ Center Karanténa

B Rezidentné moduly a filte [1&tum Meno siboru

D Aktualizacia 922007 20:2305 CADocuments a... HT ML/ Troja
O Frotokaly 922007 20:23:05 CADocuments a.. 10445 HTML/Traja
O Néstoi ey NOD2 2B10.2006 35, CNWINDOWSS... 106496 Win32/Hoaw
ASUOIE SYSlemU 11.6.2006 15:30...  C:\Program Files.. 200911 Win32/hdws

K.aratténa

[ Planovas

B Informacie

3 Mastavenia
£ | >

Poslaf na analyzu
Poslanie =aboru na anal...

NOD32

antivirus system

+ Pridat

Pridanie suboru do kara...

? ¥ X ? ¥
Pomoc  Sheyt
A A

Obrazok €. 5.13 Informacia o soboroch v karanténe

Pomoc  Shkriyt Ukondit’

Prehl'ad
HNOD3IZ2 2.7 Contral Center ™ = I
Control

NOD - moznosti

Center

B Rezidenitrmd modul a lilke
EbA M
DO~
E AL
IBACIM

= automaticka kontrola

= vykona sa pravidelne

= Startuje sa bez zasahu
pouzivatel’ a

obmedzenie kontroly
= len niektoré média
vysledky

= uchovanie prehl'adu
karanténa

= ak nakazu nevie riesit

goooo

B Akbualizécia
B Akiusabzicia
B Frotokoly
B Udabost systdme MOD 32
B Yinuzosd protolood mosduloss
O Protokol scannera MOD3E2
Bl Hbstiogs systéanmu NO D32
it e
Plsiecre ault
Imfoorndcin
I st

geoo

L 4 = -~
Paomnyed Shrwl Whkeanlit
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Zaver

Hrozbu zo strany S$kodiacich programov rozumny pouzivatel v Ziadnom pripade
nezlahCuje. Ked'Ze internet je najvacSim zdrojom informacii, je tiez najvacSim zdrojom
infiltracii. Ak sa svojim pocitacom k tejto rozsiahlej sieti pripdjame, urcite je rozumné pouzivat’
ucinny antivirus s pravidelne obnovovanou virusovou databazou.
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