Systém súborov

Vzťah operačného systému a súborového systému

Prvé operačné systémy automaticky neposkytovali súborový systém. Ten sa musel zaviesť ako samostatný komponent. Až s nástupom magnetického záznamu na disketové / diskové jednotky vznikli operačné systémy, ktoré mali integrovaný súborový systém. Od tejto súvislosti pochádza aj názov „diskový operačný systém - DOS“. 
Súborový systém je spôsob ukladania a organizovania počítačových súborov a údajov tak, aby k nim bol umožnený jednoduchý, spoľahlivý a bezpečný prístup. 
Súborový systém používajúci počítačové záznamové zariadenie napr. pevný disk, CD-ROM, pamäťové FLASH zariadenia, ... zabezpečuje aj fyzické umiestnenie súborov, alebo môže byť virtuálny a existovať iba ako prístupová metóda k virtuálnym údajom, alebo metóda prístupu k údajom cez sieť (napr. NFS). 
Formálne súborový systém je množina abstraktných údajových typov používaných za účelom ukladania, hierarchickej organizácie, prístupu, manipulácie, navigácie a získavania údajov.

Znaky súborových systémov

· Súborové systémy najčastejšie používajú záznamové zariadenia umožňujúce ukladanie a prístup k údajom pomocou poľa blokov s konštantnou dĺžkou (napr. 512 B). 
· Zabezpečujú organizujú ukladanie údajov do týchto blokov a udržujú informácie o priradení, využití, zabezpečení údajov. 
· Umožňujú prístup aj k údajom, ktoré nie sú uložené na lokálnom záznamovom médiu, ale sú dynamicky generované, alebo prenášané prostredníctvom siete. 
· Súborové systémy majú jednoznačne definovanú štruktúru adresárov asociujúcich jednotlivé názvy súborov s ich indexmi do tabuľky popisujúcej fyzické umiestnenie súborov (alokačná tabuľka). Adresárová štruktúra môže byť plochá, alebo hierarchická. 
V druhom prípade adresáre môžu obsahovať podadresáre s rôznou, ale konečnou hĺbkou vnorenia. 
· Poskytujú prostriedky na tvorbu, kopírovanie, presúvanie, premenovanie a mazanie súborov a adresárov. 
· Poskytujú prostriedky pre riadenie prístupu k adresárom a súborom pomocou prístupových práv. 

Typy súborových systémov

· Diskové súborové systémy sú určené pre ukladanie a spracovanie údajov uložených na fyzických záznamových médiách, najčastejšie HDD, ale aj ďalších, napr.: FAT, NTFS, ext2, ISO 9660, ODS-6, UDF. 
· -Sieťové súborové systémy (tiež distribuované súborové systémy) – k súborom sa pristupuje prostredníctvom siete, často súbežne z viacerých počítačov. Adresáre a súbory uložené v súborovom systéme nemusia a väčšinou ani nie sú lokalizované na jednom mieste. Činnosť systému je pre používateľa transparentná. Príklady: NFS, CIFS, Global File System. 

· Databázové súborové systémy predstavujú nový typ správy súborov, kde hierarchický systém správy je nahradený charakteristikami súborov, napr. typ, názov, téma, autor. Tieto údaje predstavujú metadáta umožňujúce efektívne vyhľadávanie, triedenie presúvanie pomocou SQL otázok / príkazov. Napr.: BFS, GNOME Storage, WinFS. 
· - Špeciálne súborové systémy. Iné, nie diskové ani sieťové súborové systémy. Sú to systémy, kde sú súbory vytvárané dynamicky softvérom za účelom komunikácie medzi procesmi alebo dočasného odkladacieho miesta. Súborové systémy na špeciálne účely spravidla používajú súborovo zamerané operačné systémy napr. UNIX. Príkladom je súborový systém „/proc“ používaný v niektorých variantoch UNIXu, ktorý umožňuje prístup k systémovým informáciám, napríklad o procesoch a zariadeniach. 


Úloha súborového systému
Činnosť súborového systému je pre používateľa transparentná, ale zviditeľňuje používateľovi údaje v jednoducho zobraziteľnej podobe prostredníctvom názvov súborov, ktoré tieto údaje reprezentujú. Súborový systém zabezpečuje: 
· Sledovanie stavu súborov – názov, dátum a čas vytvorenia, zmeny, otvorenia, veľkosť, atribúty, typ, umiestnenie 
· Ochranu súboru pred manipuláciou (úmyselnou, neúmyselnou) – prístupové práva, zdieľanie, skrytie 
· Otvorenie súboru a prístup k jeho obsahu 
· Zatvorenie súboru, uloženie údajov 
· 
Časti súborového systému 
Súborový systém vytvorený na diskovom oddieli – partícii pozostáva z: 
· Rootu – indexu – koreňového adresára – je to množina záznamov o súboroch. Každý záznam obsahuje dôležité identifikačné údaje o súbore: názov / prípona, dátum a čas vytvorenia / zmeny, veľkosť, atribúty, atď., a konkrétne miesto, kde v údajovej oblasti začína daný súbor – prvú položku v alokačnej tabuľke. 
· Alokačnej tabuľky – tabuľky zreťazenia – v nej sú zapísané čísla alokačných jednotiek (sektorov, klustrov), v ktorých sa nachádzajú jednotlivé časti súborov. Každá položka tabuľky obsahuje číslo nasledujúcej položky. Posledná položka patriaca konkrétnemu súboru obsahuje kód EOF – End Of File. 
· Údajovej oblasti – je to množina alokačných jednotiek, v ktorých sú uložené časti súboru. Poloha každej alokačnej jednotky zodpovedá polohe jej položky v alokačnej tabuľke. 
· Ďalších tabuliek a komponentov – zabezpečenie, žurnálovanie, ... 


Súborový systém FAT (File Allocation Table)
Je jedným z najrozšírenejších súborových systémov diskových operačných systémov pre PC (PC-DOS, DR-DOS, MS-DOS) používaný až do obdobia OS Windows 98. V súčasnosti sa používa ako súborový systém pre diskety a pamäťové zariadenia FLASH (USB kľúče).
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Príklad.: 
Mechanizmus načítania súboru „Súbor2“ obsahujúceho údaje a,b,c,d,e,f,g,h,i,j,k,l,m,n,o. 
Nasledujúci obrázok znázorňuje časť výpisu obsahu koreňového adresára súborového systému FAT 12 (systémová disketa MS-DOS) so zvýraznením systémového súboru IO.SYS, ktorý začína v sektore 2 a obsadzuje 80 sektorov, a zobrazenie časti alokačnej tabuľky (zreťazenie pre tento súbor). Ďalší systémový súbor MS-DOS.SYS ihneď nadväzuje v sektore 82.
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Takéto súvislé umiestnenie súboru je výnimočné, v tomto prípade sú to systémové súbory (časť jadra OS), ktoré musia byť umiestnené na konkrétnom mieste a súvislo, lebo v danom čase zavádzania OS ešte súborový systém nepracuje – zavádzač načítava do pamäte fyzické sektory. Podľa veľkosti alokačnej tabuľky a adresára existujú: 
FAT12 – 4 096 položiek – alokačných jednotiek (diskety)
FAT16 – 65 536 položiek – alokačných jednotiek (HDD – DOS)
FAT32 – 4 294 967 296 položiek – alokačných jednotiek (Win98) 
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Systém adresárov

Adresáre (Directory - priečinky) sú objekty v súborovom systéme, ktoré umožňujú oddeliť navzájom nesúvisiace súbory alebo zoskupiť súbory ktoré nejako súvisia. Takéto triedenie sa vykonáva len kvôli prehľadnosti a jednoduchšej správe. Adresáre nie sú súbory v pravom slova
zmysle, obsahujú len zoznam v nich obsiahnutých súborov, ich hlavičiek a podadresárov. Systém rozpoznáva adresáre od súborov pomocou atribútu Dir. Adresárová štruktúra je hierarchická.
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Pre prístup k súboru v hierarchickej adresárovej štruktúre slúži cesta. Je to zápis mien vnorených adresárov oddelenými znakom „\“ až po adresár, v ktorom sa nachádza súbor. Cesta môže byť absolútna – vždy začínajúca v koreňovom adresári napr.: C:\TEMP
C:\WINNT\system32\config\system.log, alebo relatívna – začínajúca v aktuálnom adresári napr.: C:\WINNT\system32> type config\system.log. (pozn.: vykonanie tohto príkazu je podmienené príslušnými oprávneniami).
Súborový systém NTFS (New Technology File System)
Je súborový systém vyvinutý pôvodne pre operačný systém Windows NT. Má niekoľko verzií a súčasne so vznikom bol implementovaný do OS W2K, W2003, WXP, Vista, kde nahradil pôvodne používaný súborový systém FAT.
Vlastnosti NTFS
Okrem funkcií známych u systému FAT poskytuje ďalšie rozšírené funkcie.
-Používa 64 bitové adresovanie alokačných jednotiek, čo umožňuje priamo spravovať
diskovú kapacitu 17⋅109 TB (FAT – max. 28 bitov). 
- Umožňuje žurnálovanie – každá operácia s údajmi je zaznamenávaná vo forme metaúdajov do   špeciálneho súboru $Logfile. V prípade havárie systému počas manipulácie s údajmi je možné vrátiť sa do posledného korektného stavu a operácie dokončiť, alebo ich prehlásiť za neplatné. 
- ACL (Access Control List) – priradenie prístupových práv k súborom a adresárom.
-Šifrovanie údajov na úrovni správy súborov. 
-Prideľovanie kvót. 
-Hardlinky a simlink - odkazy na súbory na úrovni súborových systémov (distribuované
súborové systémy – Active directory vo Windows 200x Server). 


 Štruktúra NTFS 
Celý súborový systém  je tvorený databázou údajov, kde jeden záznam zodpovedá jednému súboru. Základom databázy je 12 systémových súborov – metaúdajov, ktoré sú vytvorené v priebehu formátovania disku. 
- $Logfile – žurnál 
- $MFT (Master File Table) – nachádza sa hneď za boot sektorom, je to tabuľka, v ktorej sa
nachádzajú záznamy o všetkých súboroch, adresároch a metaúdajoch. 
- $MFTMirr – je súbor zabezpečujúci bezpečnosť údajov, obsahuje kópiu kritických údajov
MFT a je umiestnený asi v prostriedku disku. Pri poškodení $MFT je použitá táto kópia. 
- $Badclus je súbor, v ktorom je uvedený zoznam všetkých vadných alokačných jednotiek. Ak
dôjde k chybe počas zápisu, alebo čítania, je daná AJ zaznamenaná do tohto súboru, aby sa zamedzilo jej ďalšiemu použitiu. 
- $Bitmap – je mapa alokačných jednotiek reprezentovaná jednobitovým poľom a slúži na
sledovanie voľného miesta. Ak je daný bit rovný „0“, jednotka je voľná. 
- Ďalšie súbory: $Boot, $Volume, $AttrDef, $Quota, $Upcase, $Extend 
 – koreňový adresár disku (root) 
Niektoré funkcie, napr. šifrovanie, definovanie vlastných atribútov, prideľovanie kvót, sú odporované len v najnovších verziách, preto v OS WinNT a W2K je potrebné mať 
nainštalovaný SP4 s aktualizovaným ovládačom NTFS. 


Zabezpečenie údajov 


Úlohou zabezpečenia súborov a údajov je zabránenie neoprávnenému prístupu k údajom
a manipulácii s nimi. Zabezpečenie sa realizuje prostredníctvom vlastníctva a používateľských práv. 
- Všeobecný model prvkov zabezpečenia pozostáva z vlastníkov objektov, skupín
používateľov, ostatných (jednotlivých používateľov) a prístupových práv. 
- Vlastník (owner) je ten, kto objekt vytvoril a má k nemu vlastnícke práva. Môže ľubovoľne
nakladať s objektom, prideľovať a odoberať prístupové práva vzťahujúce sa k objektu ostatným používateľom a skupinám. 
- Skupina (group) je množina používateľov, ktorá má pridelené rovnaké prístupové práva. Ak
sa niekto stane členom tej ktorej skupiny, automaticky zdedí práva skupiny. Práva sa prideľujú skupine, nie jednotlivým členom skupiny. 
- Ostatní – sú jednotliví používatelia, ktorí majú individuálne pridelené prístupové práva

Prístupové práva tvoria množinu povolení a odopretí vzťahujúca sa k danému objektu
pine, či používateľovi, alebo pridelenú skupine, či používateľovi voči objektom. Všeobecne platí: „Čo nie je povolené, to je zakázané“. Ak dôjde ku konfliktu medzi právami používateľa, či skupiny a právami vzťahujúcimi sa k objektu platí, že odopretie má prednosť. 
Administrátor má výhradné postavenie v systéme a môže všetko. Ak vlastník odoprie
admiinistrátorovi akýkoľvek prístup k súboru, ten s ním nemôže manipulovať, ale môže prevziať vlastníctvo a prideliť si akékoľvek práva. Administrátorský účet možno premenovať, nie však zrušiť. 

Práva vzťahujúce sa k objektom – súborom
Základné: Read (čítanie), Write (zápis), Modify (meniť práva), Change owner (zmeniť vlastníka), Full control (úplný prístup), pre adresáre: + prezeranie obsahu
Rozšírené: Umožňujú ďalšie spresnenie základných práv. Niektoré kombinácie nie je možné
realizovať, lebo si logicky odporujú, napr. povolenie zápisu + zákaz čítania. Vlastník môže vždy meniť práva k vlastnému objektu pre používateľov a skupiny a to aj vtedy, ak má zakázané všetky ostatné práva.

Ďalšie súborové systémy
HPFS – súborový systém pre OS2 (IBM)
NFS – sieťový súborový systém (Novell) vlastnosti a zabezpečenie veľmi podobné s NTFS
Ext2, Ext3, XFS (Unix / Linux) je súborovo orientovaný systém (všetko, čo sa v PC nachádza
je reprezentované súbormi zoskupenými do adresárov podľa druhu) – má jednoduchý model zabezpečenia vychádzajúci z troch kategórií
 - owner (vlastník), 
-  group (skupina), 
-  others (ostatní), 
podobne ako v NTFS. Pre každú kategóriu sú definované tri prístupové práva
r - read (čítanie) 
w - write (zápis) 
x – execute (spust
root – používateľ (obdoba administrátora) má neobmedzené práva. Nastavenie prístupu je podstatne prehľadnejšie a jednoduchšie, ako v NTFS.
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Casti suborovélo systemu

Siiborovy systém vytvoreny na diskovom oddieli — particii pozostava z:
Rootu — indexu — koreiiového adresir

obsauje kod EOF — End Of File.

~ je to mnozina ziznamov o siboroch. Kazdj'
ziznam obsahuje doleZité identifikacné Udaje o sibore: nizov / pripona, ditum aéas
vytvorenia / zmeny, velkost, atribity. atd". a konkrétne miesto, kde v udajovej oblasti zaina
dany siibor — prvi polozku v alokacnej tabulke.
Alokacnej tabulky — tabulky zrefazenia — v nej sis zapisané Cisla alokacnych jednotiek
(sektorov, Klustrov), vlktorjch sa nachadzaji jednotliveé Casti siborov. Kazda polozka
tabulky obsahuje Gislo nasledujiicej polozky. Posledna polozka patriaca konkrétnemu siboru

Udajovej oblasti — je to mnozina alokaénych jednotiek, v Ktorych si uloZené Casti siboru.
Poloha kazdej alokacnej jednotky zodpoveda polohe jej polozky v alokacnej tabulke.
. zumalovanie,

Dalsich tabuliek a komponentoy — zabezpeceni

6.5 Siiborovy systém FAT (File Allocation Table)

Je jednjm  zmajrozSirencjsich - -

Siborovyeh systémov diskovych | ROOT | Zac 47¢ [Data FAT [ pol

operatuych systémov pre PC [Suborl [1359 ] 85 [abel 1776] 856

(PC-DOS, DR-DOS, MS-DOS) | Stbor2 |856

pouivang az do cbdobia O | Subor3 [5555 1776 | def 1777|1776

Windows 9.V sicasnosti sa 1777 Tehi. 2164[ 1777

‘pouziva ako siborovy systé StborN | 4444

Sty ;p:m“bmwm Teiadenss 2163 | k1 2165 [ 0167 =
FLASH (USB kfice) 165 | mn o> FOF [ 2165
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Takéto sivislé umiestnenie siboru je vnimocné, v tomto pripade S‘N‘m"@ S“"‘;f:;tho
Si fo systémové sibory (éast jadra OS), Kioré musia byt [ SYsiémuSES
umiestnené na Konkrétnom mieste a sivislo, Iebo v danom ¢ase  |BRRLIRAY SRR
Zavadzania OS csfe siborovy systém nepracuje — zavidzad FATI
nacifava do pamite fyzické sekiory -
Podla velkosti alokaénej tabulky a poétu poloziek korefiového | ROOT —koredl adr.
adresira existuji
FAT2 (k
FATI2 — 4 096 poloziek — alokaénych jednotiek (diskety) (kpia)
FATI6 - 65 536 polozick — alokacnych jedsotick (HDD - DOS)
FAT32 -4 204 967 296 polozick — alokaénych jednotick (Win08) Tdaje
6.6 Systém adresirov
ROOT
Adresire (Directory — priecinky) s
objekty v sborovom  systéme, kioré umoziuju
oddelit navzijom nesivisiace sibory alebo zoskupit [A1] [A2]§1D) [A3]6D) 63) [a4 v
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umiestnené na konkrétnom mieste a sivislo, lebo v danom Ease
zavidzania OS este siborovy systém nepracuje — zavidzat
‘naitava do pamite fyzické sektory.

Podla velkosti alokacnej tabulky apoitu poloZiek korefiového
adresira existujt:

FATI2 - 4 096 poloziek — alokaénych jednotiek (diskety)

FATI6 - 65 536 poloziek ~ alokacnych jednotiek (HDD — DOS)
FAT32 - 4204 967 296 poloziek — alokacnych jednotiek (Win98) Tdaje

objekty v siborovom  systéme, Ktoré umoziuji

Adresire (Directory - priecinky) sit
TTY TR
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sibory kore nejako suvisia. Takéto triedenie sa i
vykondva len kvoli prehfadnosti 2 jednoduchiej (S%
sprive. Adresdre nie s sibory vpravom slova

Takéto sivislé umiestnenie siboru je vynimotn, v tomto pripade
S6 to systémové sibory (Gast jadra OS). ktoré musia byt

FAT 2 (kopia)

6.6 Systém adresirov
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