Modul 8 - LAB A: Zdiel'anie vo Windows 7

Priprava

K tspednému dokonéeniu labu je potrebné mat pripravené:

Dva pocitace s Windows 7

Pocita¢ s predchadzajucou verziou Windows

ISO obraz DVD média C:\GOC\Ovladace.iso so skriptami pre pripravenie podmienok labu

Pozndmka: V tomto labe preskimame moZnosti zdielania suborov a tlaciarni v rdmci siete poCitacov
s Windows 7 a zdielanie stuborov a tlaciarni s pocitacmi so starsimi systémami.

Cvitenie 1 Zdiel'anie pomocou Homegroup

Prihlaste sa na poéitaé s Windows 7 s ndzvom PC1 pod administratorskym uctom s heslom
PasSSwOrd.

e Otvorte Wordpad a vytvorte fubovolny textovy dokument. UloZte tento dokument do
kniZznice Documents s nazvom MyText.rtf.

e Spustite Paint, namalujte fubovolny jednoduchy obraz a uloZte ho do kniZnice Pictures ako
MyPict.png.

e Kliknite na ikonu siete v oznamovacej oblasti (vedla ovladania hlasitosti) a vyberte volbu
,Open network and sharing center”.

e Viimnite si vypis v ¢asti ,View your active network” — vo vychodiskovom stave je kazdd nova
siet identifikovana ako Public network. Ak je pocita¢ pripojeny do domény a nachddza sa
v sieti s pripojenim na radi¢ domény, je dand siet automaticky nastavena na Domain.

e Vspodnej &asti kliknite na odkaz ,,Choose Homegroup and sharing options”. VSimnite si
upozornenie, e Windows 7 neumoZnia pristup pre zdielanie Homegroup na sietovych
rozhraniach pripojenych do Public sieti. Vréatte sa na predchadzajlice okno kliknutim na
modré tlacdidlo Back.

e V Casti,View your active network” kliknite na modry odkaz ,,Public network”.

e Viimnite si, e pre prepnutie siete do iného profilu potrebujete administratorsky pristup.
Kliknite na volbu Home network.

e Sprievodca Vam ihned ponukne vytvorenie Homegroup a vyber zdiefanych poloZiek. Prezrite
si vychodiskové poloZzky ponukané na zdielanie a ponechajte ich. Kliknite na tlacidlo Next.

e Sprievodca na konci procesu vytvorenia Homegroup zobrazi heslo, ktoré musia poznat
ostatné potitace s Windows 7, ktoré sa do Homegroup chcti pripojit. Kliknite na tlacidlo

Finish.
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Vratte sa spat do okna Network and sharing center a kliknite na odkaz Choose homegroup
and sharing options.

V spodnej ¢asti obrazovky kliknite na odkaz View or print homegroup password ...
Kliknite na volbu Cancel

V spodnej €asti obrazovky kliknite na odkaz Change the password ...

Kliknite na volbu Change the password

Do textového pola napiste heslo Pa$$word a kliknite na tlagidlo Next.

Na poslednej obrazovke si skontrolujte spravnost hesla a ukongite sprievodcu tlacdlom
Finish.

Prihlaste sa na poditadi PC2 ako uZivatel s administratorskym Uctom a heslom PaSSword.

Kliknite na ikonu siete v oznamovacej oblasti (vedla ovléddania hlasitosti) a vyberte volbu
,Open network and sharing center”.

V &asti ,View your active network” kliknite na modry odkaz ,Public network”.

Kliknite na volbu Home network.

Sprievodca automaticky detekuje Homegroup na danej sieti a zobrazi volby poloZiek, ktoré
chcete zdielat z tohto poéitaca. VSimnite si, Ze Documents opét nie su zahrnuté vo

vychodiskovom nastaveni. PokraCujte volbou Next.

Do pola pre zadanie hesla do siete Homegroup zadajte heslo Pa$$wOrd a pokracujte
tlatidlom Next a na dal¥ej obrazovke dokonéite sprievodcu tlacidlom Finish.

Velkou vyhodou zdielania pomocou HomeGroup je univerzalny pristup k zdielanym polozkam
bez nutnosti pouzivat na vietkych pocitatoch rovnaké meno a heslo, kedy autentizacia
prebieha pomocou nami zadaného hesla pre HomeGroup.

Otvorte Windows Explorer a v favej ¢asti kliknite na polozku Homegroup.

V pravej hornej &asti Windows Explorera kliknite do pola Search Homegroup a zacnite pisat
My

Véimnite si, Ze vo vysledku vyhfadévania sa zobrazi len MyPict.png, ale nezobrazi sa
MyText.rtf, pretoZe sme pri aktivacii Homegroup nevybrali zdielanie kniZznice Documents.

Prihlaste sa na po&ita¢ PC1 ako uZivatel's administratorskym tétom a heslom Pa$$word.
Otvorte Windows Explorer, v lavej ¢asti kliknite pravym tlacidlom mysi na kniznicu
Documents a vyberte volbu Share with — Homegroup (Read). Rovnakym postupom mozete

do zoznamu poloZiek zdielanych v Homegroup pridat fubovolnd kniZnicu/zloZku.

Vrétte sa spat na poéita& PC2, v ktorom je aktivne okno vyhladévania a stlacte klavesu F5.
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V&imnite si, Ze pri novom vybere je uZ kniznica Documents zahrnutd a vidite dokument
MyText.rtf s &astou nahladu a informaciami o umiestneni suboru v ramci siete.

Do pravého horného pola pre zadania vyhladdvania zmaZzte My a napiste muj.

Viimnite si, e behom pisania do vyhladdvacieho pola je tesne pod zaddvanym textom
dostupna volba Add a search filter — kliknite na modry odkaz Date modified: a vSimnite si
moZnosti zUZenia vyberu podla veku dokumentu. V kalendari vyberte dnedny datum.

Vdaka indexovaniu obsahu moZete dokumenty vyhladévat podla [ubovolnych kfticovych slov
z obsahu ¢i podla metadat ako je autor, Zaner a pod. Vyhladavacie pole prispésobuje

ponukané moznosti automaticky v zavislosti na prehfadavanych kniZniciach.

Vo vysledkoch vyhladavania my3ou oznaéte dokument MyText a potom v hornej pravej ¢asti
explorera kliknite na ikonu s popisom Show the preview pane (umiestnena vedfa ikony pre

napovedu).

Medzi vysledkami vyhladavania sa méZete lahko zorientovat podfa ndhfadu do obsahu
dokumentov.

Prepnite sa spat na PC1.
Kliknite na Start a do pola Search programs and files napiste Services.msc a stlalte Enter.

Vo vypise sluZieb si vdimnite popis u sluzieb Homegroup Listener, Homegroup Provider, Peer
name resolution Protocol, Peer Netowrking Group, Peer Networking Identity Manager.

Pri overovani chyb Homegroup se vidy uistite, ¢i su tieto sluzby spustené.
Kliknite pravym na Homegroup Provider a vyberte volbu Stop.

Prepnite sa spit do okna prieskumnika a presvedcte sa, Ze prehladavanie Homegroup
skutoéne nie je moiné.

Prepnite sa spat do okna spravy sluZieb, kliknite pravym na sluzbu Homegroup Provider a
vyberte volbu Start.

Prepnite se spat do Windows Explorera a presvedtte se, Ze prehfadavanie v HomeGrope je uz
v poriadku.




Modul 8 - LAB B: Opravnenia NTFS a opravnenia pre zdiel'anie -
zdiel'anie so star$imi systémami

Priprava

K Uspe$nému dokonéeniu labu je potrebné mat pripravené:

Spustené virtualne pocitace PC1 a PC2.

Na PC1 nastavte TCPIP nasledovne:

IP Adresa: 10.0.0.11

Maska: 255.255.255.0

Brana: 10.0.0.12

Na PC2 nastavte TCPIP ndsledovne:

IP Adresa: 10.0.0.12

Maska: 255.255.255.0

Brana: 10.0.0.11

V okamihu vyzvy identifikacie siefového umiestnenia na oboch pocitatoch vyberte Home network.
Pokial na jednom z po&itagov tdto vyzvu nevidite, potom kliknite pravym na sitové rozhranie
a vyberte Disable a potom opat kliknite pravym a vyberte Enable.

Cast 1 — preskimanie efektov volieb v Network and sharing center na nastaveniach Firewallu

East 2 — zdielanie vy3sie uvedenych zloZek, Gpravy NTFS oprévneni, znazornenie roli v zdielani
a konfliktov NTFS vs. SHARING oprdvneni

V tomto labe si precviéite nasledujlce postupy:
e Zdielanie zloZiek vo Windows 7

e Preskumanie efektu zdielania zloZky na nastaveni firewallu
e Siefové pripajanie sa k zdielanym zlozkam
e Sprava NTFS opravneni
e Sprava opravneni pre zdielanie
e Preskumanie efektu konfliktnych NTFS a Sharing opravneni
e Preskimanie efektu Deny opravnenia

Scendr testovania Deny opravnenia:

Uzivatel NOVAK je ¢lenom skupiny NoData

e danej skupine ddme Deny opravnenia

e overime, Ze dany uzivatel nema pristup




Faza 2:
e uZivatefovi dame explicitné Allow
e otestujeme, Ze aj tak neziska pristup, pretoZe Deny vyhrava
e odstranime uZivatela zo skupiny, ktord ma Deny opravnenia

e otestujeme, Ze je jeho pristup funkény

Na PC1 Nazdielanie zloZky, na ktoru sa pripdjame z PC2 uétom Novak

e Prihlasime sa na PC1 ako uzivatel ADMIN s heslom PaSSwOrd.

Na PC1 Kontrola firewallu pred zapnutim discovery, zapnutie discovery a filesharing a kontrola FW

e Kliknite pravym na ikonu siete v oznamovacej oblasti a vyberte volbu ,,Network and sharing
Center”

e V lavej ¢asti kliknite na volbu ,,Change advanced sharing settings”

e V spodnej &asti si viimnite, Ze pre domaci profil su ,Network discovery”, ,File sharing” a
,Public folder sharing” zapnuté. Prvé dve volby otvéraju prisludné porty na firewalle. Tretia
moZnost potom automaticky zdiefa zlozku Public na danom pocitaci.

e Prezrite siv &asti , Public folder sharing” volbu , Turn on sharing so anynone with network
access can read and write files in the Public folders” — tymto bude z inych po&itacov vidiet
zdieland zlozka Users, v ktorej je podzloZka Public pristupnd pre vietkych—i pre zapis. Pokial
naviac budete z iného potitata pristupovat pod menom a heslom, ktoré na tomto pocitaci
existuje, tak uvidite i zloZku so sojim profilom — profily ostatnych uzivatelov samozrejme
vidiet nebudd. :-)

e Prezrite si volbu Password protected sharing — pri pristupe k nam po sieti budu ostatni
uzivatelia potrebovat meno a heslo platné na tomto poitaci (meno a heslo platného
lokdlneho uctu).

e Otvorte Windows Explorer a v favej &asti kliknite na Network — kliknite na PC1 a prezrite si
zdielant zlozku Users a potom aj Public. PretoZe do zloZky pristupujete prechadzanim siete,

pristupujete do nej rovnako ako klienti z ostatnich pocitacov.

e Vytvorte v sietovej zlozke Public fubovolny novy stbor a presvedéte sa, Ze mate opravnenia
pro zdpis po sieti.

Na PC2 - Pripojenie k \\PC1\Public v prieskumnikovi a vytvorenie nového suboru v zlozke

e Prihlaste sa k PC2 ako uzivatel Novak s heslom PasSword




e Otvorte Windows Explorer, kliknite na &ast Network a v prehladévanych pocitatoch dvakrat

kliknite na PC1. VstUpte do zlozky Users — mali by ste vidiet zlozku Public (pre v3etkych),
a pretoze méte platné meno a heslo a na danom po¢itadi i profil, uvidite zlozku Novak.

e Vyberte PC1, kliknite na zlozku Public a otestujte moZnost zapisu vytvorenim nového suboru.
Tymto ste Uspe$ne vyskusali zdiefanie siborov prostrednictvom zlozky Public. Keby ste v moZnostiach
zdielania vypli ochranu heslom, dostal by sa do zlozky Public kaZzdy — tdto moZnost je vSak krajne
nevhodna. N
V nasledujtcej ¢asti sa naucite nastavovat NTFS opravnenia a zdielat ostatné zlozky. Vysku3ate tieZ

obmedzenie pristupu restriktivnej$im opravnenim (NTFS vs. SHARE)

Na PC1 Uprava NTFS opravneni a opravneni pre zdiel'anie

Uprava NTFS opravneni
e Prihlaste sa k PC1 pod administratorskym U¢tom s heslom Pa$$wOrd
e Na jednotke C:\ vytvorte nésledujuce zlozky NTFSREAD a NTFSMOD.
e Vo vlastnostiach oboch zloziek si prezrite vychodiskové opravnenia na zaloZke Security.
e Kliknite na tlacitko Edit

e V hornej &asti okna ,Permissions for NTFS“ v zozname Uctov a skupin si vyberte skupinu
Users a kliknite na tlacitko Remove

e Zobrazi sa okno Windows security s chybovym hldsenim, Ze tieto opravnenia nie je mozné
odebrat, pretoZe st zdedené z nadradeného objektu. Zavrite toto hlasenie stlaéenim OK.

e Zavrite okno ,Permissions for NTFS stlaéenim tlacidla Cancel
e Vo vlastnostiach zloZky na zélozke Security si vyberte volbu Advanced ;

e Viimnite si, Ze na tejto zalozke nie je moZné zrusit dedi¢nost opravnenia (volba ,Include
inheritable permissions from this object's parent®)

e Kliknite na tla&itko ,,Change Permissions...”

e Zruite dedenie opravnenia — zruste zadkrtnutie volby ,Include inheritable permissions from
this object's parent”

e Vo Windows Security dialégu vyberte kopirovanie doterajsich dedenych opravneni volbou
Add. V okne Advanced Security Settings for ... kliknite na OK a potom eSte raz — mali by ste sa
tak vratit do vlastnosti zlozky na zéloZku Security.

e Viimnite si zmenu farby jednotlivych volieb opradvnenia — po zruSeni dedenia sa volby stali
Explicitné a mdzeme ich fubovolne upravovat.




e Upravte nastavenia opravneni (na zélozke Security kliknite na Edit a potom odstrarfiovanim
skupin a pripadnou Upravou opravneni existujucich skupin) tak, aby odpovedali presne
nasledujucemu zadaniu — iné neZ uvedené skupiny ¢i uzivatelov odstranite:

Zlozka: Opravnenia:

NTFSREAD SYSTEM:FULLControll AUTHEGT P
ADMINISTRATORS:FULLControl ’
USERS:Read+Execute

NTFSMOD SYSTEM:FULLControll
ADMINISTRATORS:FULLControl
USERS:Modify

Pozn. PretoZe je nds tiet ADMIN ¢lenom skupin Users i Administrators, obe oprdvnenia sa mu

spoditaju a tym ziskava moznost plného pristupu. :

Opravnenia pro zdielanie

e Kliknite pravym na zlozku NTFSMod — vyberte volbu Properties

e Kliknite na zalozku Sharing a tu kliknite na volbu Advanced sharing (toto nastavenie je L
rovnaké ako v predo$lych verzidach Windows — oproti predchadzajucemu nastaveniu
umo?zfiuje zdielanie pod viacerymi nazvami a tie? moznost odopretia pristupu).

e ZaZkrtnite volbu Share this folder a kliknite na tlaitko Permissions

e V hornom rozbalovacom zozname si vyberte Ucet Everyone a kliknite na Remove

e Kliknite na Add, do pola vyberu uzivatefov napiste Novak a kliknite na OK.

e Vyberte pre G¢et Novak Permission Level nastaveny na Read

e Dvojitym kliknutim na OK a potom na Close uzavrite vlastnosti zdielania zlozky NTFSMod.
e Vo vlastnostiach zlozky NTFSRead — na zélozke Sharing — vyberte Advanced sharing

e Na zalozke ,Advanced sharing” zaSkrtnite volbu , Share this folder”

e Pole ,Share name” uruje nazov, pod ktorym bude zlozka viditelna pri prechadzani sietou

e Viimnite si ties, 7e vdaka licencii Windows 7 Ultimate mo¥e k zdielanej zlozke naraz pristipit
a7 20 uZivatelov.

e Kliknite na tladitko ,Permissions”

e Nastavte opravnenia pre zdielanie na Everyone:Full Control a stlaenim OK potvrdte vietky
okna




Pozn. Nami nastavené oprdvnenia st umyselne kolizne tak, aby pre uZivatela Novak platilo
nasledujuce:

Sharing permission povoluje viac nez NTFS permission na NTFSRead, a
NTFS permission povoluje viac nez Sharing permission na NTFSMod

tzn. jedno je vidy viac restriktivne neZ to druhé a pri pristupe po sieti nds teda vZdy zastavi uZsie
z nich. Tdto koliziu vyuZijeme na testovanie vyslednych oprdvneni pri pristupe po sieti.

Pozn. Na Everyone:FullControl st nastavené oprdvnenia pre zdielanie v pripade, Ze v zjednodusenom
zdielani (po kliknuti na zlozku a vyberom ShareWith — SpecificPeople) priradite urcitému uctu
Iubovolné oprdvnenia. Zjednodusené zdielanie vZdy otvdra oprdvnenia pre zdielanie na
Everyone:FullControl a findlnu troveri pristupu pre vybrany ucet Ci skupiny je definovand aZ na urovni
NTFS oprdvnent.
Na PC2 Pripojenie k sietovej zlozke a nedispesny pokus o vytvorenie suboru — nemdzeme zapisat pri
pristupe po sieti. | ked mame ,Opréavnenia pre zdiefanie®: Read/Write (vytvaranie zmien), opravnenia
NTFS (Read) st obmedzujucejiie a znizi moZnost pristupu len na itanie.

e Prihlaste sa na PC2 ako uZivatel NOVAK s heslom Pa$$SwOrd

e Otvorte Windows Explorer a kliknite na polozku Network

e Prezrite si vysledné zdielané zloZzky na PC1

e Kliknite pravym na zlozku NTFSMOD a vyberte volbu ,Map a network drive”

o Prezrite si vychodiskové pismeno jednotky — mapovanym sietovym diskom su pismena
priradované zostupne od Z

e Zrute volbu Reconnect at logon — tuto jednotku pouzivame len v aktudlnej relacii

Pozn. Kliknutim na , Connect using different credentials” by sme mohli definovat meno a heslo, pokial
by nase aktudine meno a heslo neexistovali na druhom pocitaci.

e V dialégovom okne ,Map network drive“ potvrdte mapovanie volbou Finish

e Opakujte predosly postup pre namapovanie zdielanej zlozky NTFSREAD pod pismenom Y:
e Pokuste sa vytvorit subor v jednotke Z: a Y:

e Oba pokusy skon¢ia netspechom kvoli kolizii SHARING a NTFS opravneni

Schéma kolizie opravneni: pri pristupe po sieti Vés uzsie opravnenia (SHARE vs. NTFS) obmedzia
najviac — v oboch pripadoch je vysledkom obmedzenie na READ.

Zlozka NTFS opravnenia SHARE opravnenia Vysledné opravnenia
NTFSMOD NTFS:Modify SHARE:Read READ
NTFSREAD NTFS:Read SHARE:Full Control READ
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nie pre Read/Write

Na PC1 Nazdielanie prieéinkov — NTFSMOD - zdiela

e Prihlaste sa na PC1 pod administratroskym G&tom s heslom Pa$SwOrd

e Vo vlastnostiach zlozky NTFSMOD na zalozke Sharing — kliknite na Advanced Sharing —a
potom na tlacitko Permissions

e Zmefite GroveR opravnenia uzivatela NOVAK na Change a opakovanym kliknutim na OK a
Close uzavrite vlastnosti zlozky NTFSMOD.

Na PC2 Uspesny pokus o zapis do zlozky pri pristupe po sieti

e Vyskudajte opatovny zapis do zdielanej zlozky NTFSMOD (Z:) vytvorenim suboru
e Vysledny zapis by mal byt Uspesny — NTFS i SHARE opravnenia sU oboje nastavené pre zapis.

V pripade dostatku &asu mdZete vyskusat nasledujlce cviCenia na efekt NTFS Deny:

Na PC1 Pridanie novej polozky oprdvnenia NTFS NoData:Deny na zloZzke NTFSMOD

e Prihlaste sa na PC1 ako administratorsky Géet s heslom Pa$$wOrd

e Spustite Windows Explorer a zobrazte si vlastnosti zlozky NTFSMOD — zalozku Security
e Zvolte volbu Edit pre Upravu DACL zoznamu

e Na zalozke Security kliknite na tlaéitko ADD

e Do pola,Enter the object names” zadajte ndzov skupiny NoData a stladte Enter

e V hornej ¢asti obrazovky Security vyberieme skupinu NoData a v spodnej Casti ,Permissions
for NoData” vyberieme volbu DENY pri polozke Modify — pristupovy zoznam zmeni aj vSetky
podriadené opravnenia na DENY.

e Potvrdte Upravy stlatenim OK a v okne Windows Security zvolte YES pre potvrdenie deny

Pozn. UZivatel Novak je lenom tejto skupiny — zistite to prikazom , net user novak” na prikazovom
riadku.

Na PC2 Pokus pristupu uZivatela Novak

e Vo Windows Exploreri otvorte siet a v okolnych poéitacoch otvorte PCl a zdielanu zlozku
NTFSMOD

e Objavi sa chybové hldsenie, ze uzivatel NOVAK nema pristup ku zlozke

Pozn.: | ked' md uZivatel NOVAK oprdvnenia pre zmenu cez skupinu USERS, vdaka skupine NoData
ziskal DENY, ktoré vZdy vyhrdva.




Na PC1 Pridanie explicitného opravnenia NTFS NOVAK:FULL na zlozku NTFSMOD

e Na PClpod administratorskym Guétom s heslom PaSSword:
e Vo vlastnostiach zlozky NTFSMOD na zalozke Security kliknite na Edit
e V hornej ¢asti kliknite na uzivatela NOVAK a v spodnej Casti uzivatelovi NOVAK pridelte

opravnenie FULLControl, potvrdte OK a zavrite vlastnosti zlozky NTFSMOD stla¢enim OK

Na PC2 Kontrola opravneni pre ticet Novak

e Presved(te sa, Ze uzivatel Novak stale nema pristup k sietovej zlozke NTFSMod na PC1.
Pozn. | ked’ md uZivatel NOVAK EXPLICITNE oprdvnenia FULLControl a je élenom skupiny Users, ktord

md explicitné oprdvnenia Change, tak stdle cez skupinu NoData ziskava DENY, ktoré vZdy vyhrdva.

Na PC1 Odebranie poloZky opravnenia NTFS NoData:Deny na zlozke NTFSMOD

e Na PC1 pod administratorskym Gétom vo Windows Exploreri si zobrazte vlastnosti zlozky
NTFSMOD - zaloZku Security

e Zvolte volbu Edit pre Upravu DACL zoznamu
e Na zédlozke Security vyberte skupinu NoData a kliknite na tla¢itko REMOVE

e Dvojitym kliknutim na OK uzavrite vlastnosti zlozky.

Na PC2 Kontrola opdtovného pristupu uZivatela Novak

e Pod Guctom Novak otvorte Windows Explorer, otvorte siet a v okolnych pocitaoch otvorte
PC1 a zdielanu zlozku NTFSMOD

e Overte, 7e sietova zloZka je teraz opit pristupna a mézete vytvarat nové subory a zlozky.




