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Modul 7 - LAB A: Konfiguracia TCPIP

Priprava

K dspeSnému dokonceniu labu je treba mat pripravené nasledujtce:

2 virtualne pocitace s Windows 7, ktoré su zapojené do rovnakej siete
Poznamka: V tomto labe preskimame spésob konfiguracie parametrov TCP/IP.

Obsah LABu:

Staticka konfiguracia TCP/IP

Preskimanie APIPA adries

Definovanie alternativnej konfiguracie a sk(imanie efektu v sieti bez DHCP

CviCenie 1 Staticka konfigurdcia TCP/IP

Prihlasenie sa k PC1 pod administratorskym Gétom ADMIN a nastavenie statickej adresy 10.0.0.1/24

Prihlasime sa k PC1 pod administratorskym Gétom s heslom Pa$$wOrd

V pravej oznamovacej oblasti klikneme na ikonu siete a vyberieme volbu »Open Network and Sharing
Center”.

Prezrite si zobrazené okno — v hornej &asti zobrazujticej pripojenie Vasho pocitada sa zobrazuje
mapovanie siete — pocitac je pripojeny do siete s ur&itym nazvom alebo pripadne do domény, pokial je
¢lenom domény a ma konektivitu na radi¢ domény. Ak je pocita pripojeny do Internetu, uvidite farebn
ikonu glébusu. Kliknutim na fubovolnd ikonu v hornej Casti zaénete prehladavat bud lokdlny pogitag, siet
alebo sa otvorf Internet Explorer.

V Casti , View your active networks” si véimnite ikonu a pomenovanie siete a vpravo vedla vidite stpis
sietovych kariet. Kliknite na sietovu kartu s popisom Local area connection — otvori sa okno s
vlastnostami danej karty.

V okne vlastnosti sietovej karty kliknite na tla&itko Details. Prezrite si nastavenie IP adries, ¢i ma karta
nastavendu statickd konfiguraciu alebo ¢ vyuziva DHCP a tie, ak ziskala DHCP adresu, vSimnite si
parametre Lease Obtained a Lease Expires, ktoré uddvaju ivotnost zapoZi¢anej adresy. Kliknite tu na
tlagitko Close. I

V okne vlastnosti sietovej karty kliknite na tla&itko Properties — mozete zr
adaptéru. Prezrite si, ktoré sietové protokoly st na danej sietovej karte ak

Kliknite na poloZku ,Internet Protocol Version 4 (TCP/IP)“ a potom na tla
Pokial' md karta DHCP konfiguréciu, uvidite zalozku Alternate configurati
nedostupnosti DHCP serveru. Kliknite na volbu Use the following IP Addr

druha zdlozka nazvand Alternate Configuration.

Nastavte IP adresu na 10.0.0.1 a masku siete na 255.255.255.0 a branu na 10.0.0.254. \/ spodnej Casti
nastavte primarny DNS server na 10.0.0.253.

Potvrdte nastavenia tla¢itkom OK a zatvorte okno vlastnosti sietového pripojenia tlacitkom Close.



e Uzavrite okno s detailami daného pripojenia tlacitkom Close. Rovnako ukoncite okno 3tatudtu.

e Spustime prikazovy riadok v menu Start — All Programs — Accessories (prisludenstvo) vyberieme command
prompt

e V command prompte si napiSeme prikaz ipconfig

Pozn: Timto prikazom zobrazime konfigurdciu protokolu TCP/IP a skontrolujeme, Ze vSetky parametre
zodpovedaju nami zadanej konfigurdcii. PretoZe vypis ipconfig vypisuje len zékladnu East, napiseme prikaz
ipconfig /all

0.0.0.254 a DNS 10.0.0.253 na PC2 z prikazového riadku

e Prepneme sa na PC2 a zvolime Start — All programs — Accessories — Command prompt, tu klikneme
pravym tla¢itkom a vyberieme volbu Run as administrator.

e Potvrdime dialég riadenia uzivatelskych Gétov tlagitkom Yes a skontrolujeme, e novy prikazovy riadok
ma v zahlavi administrator: .

e V prikazovom riadku napiSeme prikaz netsh, ktorym nastavime vlastnosti siefového protokolu rovnako,
ako sme to urobili v grafickom rozhrani

e Zadame prikaz:

netsh interface ipv4 set address ,local area connection” static 10.0.0.2 255.225.255.0 10.0.0.254
a potvrdime stlaenim enter

Pozn: Tymto prikazom sme nastavili viastnosti pripojenia s ndzvom local area connection, na kterom sme nastavili
ip adresu 10.0.0.2 s maskou siete 24 bitov a brdnou 10.0.0.254. PretoZe ndzov sietového rozhrania obsahoval
medzeru, je nutné retazec uzavriet do uvodzoviek!!!

e Nasledujtcim prikazom nastavime parametre serveru dns z prikazového riadku:
netsh interface ipv4 set dns ,local area connection” static 10.0.0.253
a potvrdime volbou enter.

Ak vidite varovné hldsenie, Ze dany DNS server je nesprdvny alebo neexistuje, je to v poriadku — Windows 7 sa len
sna#i overit, & zaddvany server je moZné naozaj v sieti ndjst.

e Opat si zobrazime detailne nami zadané parametre pomocou prikazu ipconfig. Pre podrobnejsie
informécie si vypiseme kompletné nastavenia protokolu TCP/IP prikazom ipconfig /all.

e Viimnite si vo vypise, ze pole dhcp enabled je nastavené na no co znadi, ze na$ server ma staticky
pridelent adresu. Skontrolujeme tieZ v poli IP verzie 4, ¥e mame nami nastavenu IP adresu a
skontrolujeme tieZ IP adresu dns serveru.

e Kliknite na ikonu siete v oznamovacej oblasti a vyberte ,Open network and sharing center”

e Viimnite si, Ze v ¢asti View your active networks je dana siet identifikovana ako Public network
a objavuje sa pri nej ikona lavicky s popisom Unidentified netw...

e Skuste na tuto ikonu kliknut. Objavi sa obrazovka pre zmenu nazvu — vSimnite si, Ze nie ste schopni
zmenit nazov siete ani typ siete z public na iny. Je to preto, Zze na danej sieti Windows 7 nemdZu objavit
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Zadame prikaz:

netsh interface ipv4 set address ,,local area connection” static 10.0.0.2 255.225.255.0 10.0.0.1
a potvrdime stlacenim enter.

Tento prikaz nastavi IP adresu brany na 10.0.0.1, ¢o je prvy poditac a teda sme schopni dohladat jeho MAC adresu
(i ked'je na fom aktivny firewall).

Vsimnite si, Ze Windows 7 automaticky vyhladaji MAC adresu brany (MAC adresa prvého pocitaca) a ak
ju najdu, objavi sa dialégové okno ,Set Network Location” s volbou umiestnenia danej siete.

Prejdite do dialégového okna , Set Network Location” a kliknite na Public network. Potvrdte volbu siete
na findlnej obrazovke tlac¢itkom Close.

Kliknite opéat na ikonu siete v oznamovacej oblasti a vyberte ,,Open network and sharing center”.

Viimnite si, Ze v asti View your active networks je dana siet identifikovana ako Public network
a objavuje sa pri nej automaticky vygenerovany nazov.

Kliknite na modry odkaz ,,Public network"”. V3imnite si, ze pretoze sme prihldseni pod administratorskym
Uétom a dand siet mé identifikovatelni MAC adresu brany, mézeme zmenit typ siete — vyberte Home
network a na findlnej obrazovke kliknite na tlacitko Close.

Kliknite na ikonu domé&eku — otvori sa okno , Type a network name and choose an icon” — viimnite si, Ze
méZete napisat [ubovolny nazov siete a tiez zmenit ikonu siete tla¢itkom Change. Zmenite ndzov na
DomaciSit, kliknite na tla¢itko Change a vyberte [ubovolnu ikonu podfa viastného vkusu a potvrdte
tlac¢itkom OK. Uzavrite okno typu a nazvu siete tlacitkom OK.

Upozornenie: Obe mozZnosti (zmenu typu siete i zmenu ikony a ndzvu) sme mali dostupné, pretoZze Windows 7
detekovali MAC adresu siete a tieZ pretoZe sme prihldseni pod administratorskym tctom.

Vypnutie Firewallu na PC1 a PC2

Prepneme sa na poc¢itac 1 a pre zjednodusenie nasich nastaveni vypneme firewall:
Spustime Start — Control panel — System and security — Windows Firewall
V lavej €asti kliknite na odkaz , Turn Windows Firewall on or off”

V oboch &astiach (Home or work i v éasti Public) vyberte volbu Turn off Windows Firewall (not
recommended) a potvrdte tlacitkom OK.

Viimnite si zmenu zafarbenia okna a tieZ bubliny Action center v oznamovacej oblasti, ktord hlasi
nezabezpeceny stav.

Rovnakym spdsobom vypnite firewall i na pocitaci PC2.

Testovanie spojenia PC1 a PC2 pomocou prikazu ICMP Echo request

Prepneme sa na pocitac 1, tu v prikazovom riadku zaddme ping 10.0.0.2
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Pozn: Pokial sa objavilo hldsenie o request timed out presved¢te sa, Ze ste na druhom pocitaci naozaj vypli
firewall!

e Prepneme sa na PC2 a prikazom ping otestujeme konektivitu na PC1:
e Zadame ping 10.0.0.1 a potvrdime enterom

e V prikazovom riadku si vdimnite, & sa vam vrétili spat odpovede v prisluSnom ¢ase. Ak sa opét objavilo
hldsenie request timed out, skontrolujte si, ¢i ste skuto¢ne vypli firewall na opatnom pocitaci

Pozn.: prikazom ping testujeme konektivitu medzi dvoma sietovymi uzlami prostrednictvom protokolu ICMP

Tymto sme Uspesne otestovali staticku konfigurdciu protokolu TCP/IP. V pripade problémov spustite prikaz
ipconfig /all a skontrolujte parametre vasich pripojeni. Presvedcte sa, Ze je vypnuty firewall.

Cvitenie 2 Testovanie automatického pridel'ovania IP adries pomocou APIPA

Testovanie automatického pridelovania IP adries pomocou mechanizmu APIPA
e Prepneme se na PC1. Tentokrat vyskusame iny sposob pristupu k nastaveniu siete:
e Kliknite na Start a do pola ,Search programs and files” napiste ncpa.cpl.
e V okne network connections klikneme pravym na ,Local Area Connection” a vyberieme Properties.
e Zvolime protokol ,Internet protocol version 4“ a zvolime Properties.

e Vo vlastnostiach protokolu IP verzie 4 zvolte volbu ,obtain an ip address automatically” (ziskat adresu zo
siete automaticky) v spodnej ¢asti vyberte volbu ,obtain dns server address automatically” (ziskat
adresu dns serveru zo siete)

e Na zélozke Alternate Configuration sa presved(te, Ze je tu ponechand vychodiskova volba Automatic
Private IP Address

Pozn: Tdto volba znamend, Ze nemdme zadant alternativnu konfigurdciu

PretoZe v nasom pripade znamend, Ze nemdme server DHCP, znamend to, Ze nds server si po urcitej dobe
vygeneruje automaticky adresu z rozsahu APIPA 169.254.X.X s maskou siete 255.255.0.0

e Uzavrite vlastnosti protokolu internet protocol version 4 tlacitkom OK.

e Zavrite vlastnosti siefového pripojenia , Local Area Connection” tlacitkom Close.

e Prepneme sa do prikazového riadku a tu zaddme prikaz ipconfig
Presvedtte sa, Ze vase rozhranie Local Area Connection md IP adresu v rozsahu 169.254.x.x s maskou siete
255.255.0.0 (kde x st ndhodné ¢isla).
Tymto nds pocitac automaticky vygeneroval zéloznt adresu APIPA, prostrednictvom ktorej komunikuje

s ostatnymi uzlami na lokdlnej sieti bez DHCP servera. Vsimnite si, Ze APIPA logicky neméZe vygenerovat adresu
brdny ani DNS servera a preto se pocita¢ méZe spojit len s APIPA uzlami na rovnakej fyzickej sieti.
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netsh interface ip set address ,local area connection” dhcp a potvrdte stlacenim enter
e Zadajte prikaz: ipconfig

e Presvedcte sa, Ze sa opat vygenerovala automatickd IP adresa

Testovanie konektivity medzi nasimi pocitacmi prostrednictvom prikazu ping

e Prepneme sa na PC1 a tu zaddme prikaz ping IP adresa druhého pocitaca a potvrdime stlaenim enter
(tlto adresu sme na druhom pocitaci ziskali vystupom prikazu ipconfig)

e Presvedcte sa, Ze sa vam vratili Casy odpovedi a Ze spojenie nevyprsalo hldsenim request timed out
e Spustite prikaz ipconfig a poznamenajte si IP adresu PC1
e Prepneme sa na druhy pocitac

e Zadame prikaz ping IP adresa opacného pocitaca a presved¢ime sa, Ze sa nam tieZ vracaju odpovede
v Case uréenom hodnotou TTL.

V nasledujiicom prikaze si overime, Ze nase pocitace st schopné sa dohladat prostrednictvom sietovych
broadcastov a Ze mézeme kontaktovat druhy pocita¢ priamo pomocou jeho nazvu

e Na oboch pocitatoch na prikazovom riadku zadajte prikaz hostname — hostname vracia nazov aktualneho
pocitaca

e Na PC1 zadajte na prikazovom riadku:
ping -4 PC2
a presvedcte sa, Ze odpovede chodia vias
e Prepnite sa na PC2 a opat zadajte prikaz
ping -4 PC1
eV oboch pripadoch by testy pingu mali byt dostupné a Uspesné.

Pozndmka: Parameter 4 len vynucuje pouZitie IPv4 protokolu. Windows Vista a Windows 7 mozu vyuzivat aj IPvé.

Cvicenie 3 Nastavenie alternativnej konfiguracie

V nasledujlicom cviéeni vyskisame efekt alternativnej konfiguracie, ktory moéZete vyuizit pri prechode
zamestnancov medzi podnikovou sietou so serverom DHCP a domacou sietou, v ktorej maju na ostatnych
pocitadoch staticku IP konfiguraciu a DHCP klient by tu normélne vygeneroval APIPA adresu.

e Na PC1 si zobrazime okno network connections prikazom ncpa.cpl

e Zvolime vlastnosti siefového pripojenia , Local Area Connection” a zobrazime si vlastnosti protokolu
,Internet protocol version 4“
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e Overte, e na zalozke internet protocol version 4, Properties, na zalozke General je ponechana
vychodiskova volba ,Obtain an IP address automatically” a v spodnej Casti je zvolené ,Obtain DNS
server address automatically”

e Kliknite na zélozku ,Alternate configuration, zvolte volbu user configured a tu zadajte parametre:
IP adresa 172.16.0.1 s maskou siete 255.255.255.0 a vychodiskovou brénou 172.16.0.254 a
preferovanym dns serverom 172.16.0.253

e Ostatné polia ponechdme préazdne. V spodnej &asti zruste zaskrtnutie pre validaciu.

e Potvrdime vlastnosti protokolu IP verzie 4 tlacitkom OK.

e Potvrdime nastavenie , Local Area Connection Properties”, stlacime tlacitko OK

e Rovnakym spdsobom nastavte na PC2 nasledujucu alternativnu konfiguraciu:

ip adresa 172.16.0.2, maska siete 255.255.255.0, vychodiskové bréna default gateway 172.16.0.254 a
preferovany dns server 172.16.0.253. Zruste zadkrtévaciu volbu ,Validate settings...”

e Ostatné volby ponechame prazdne a potvrdime vlastnosti IP verzie 4 tlagitkom OK.
e Zavrieme vlastnosti sietového rozhrania tlac¢itkom OK.

e Spustime prikazovy riadok.
Pozn.: Véimnite si, e na krdtku dobu sa mbZe zmenit ikona siete v oznamovacej oblasti na nedostupnu a je moZné,
e ked' zaddme prikaz ipconfig, potom sa po urcitu dobu bude pouZivat predchddzajtica adresa APIPA (tdto adresa
sa pouziva v dobe, ked'sa nd$ poéita¢ snaZi kontaktovat server DHCP). Po urcitej dobe, ked vyprsia poZiadavky na
DHCP adresu, za¢ne nds poéitac¢ pouZivat alternativnu konfigurdciu.

e Na prikazovom riadku si zvolte prikaz ipconfig

e Overte si, e na$ podita¢ ma teraz adresu, ktori sme zvolili ako alternativnu konfiguréciu

e Na prikazovom riadku zaddme prikaz: ipconfig /all

e Vo vypise sa presvedtte, Ze je zvolend volba dhcp enabled na YES a Ze zéroven mate zvolenu volbu
internet ip verzie 4 adresu s nasou alternativnou konfiguraciou

Pozn: To znamend, ?e nés server neskontaktoval DHCP server a na miesto toho pouZil alternativnu konfigurdciu

Rovnakym spdsobom skontrolujte nastavenie na druhom pocitaci.

Test spojenia oboch poéitadov s alternativnou konfiguraciou prostrednictvom prikazu ping

e Na PC1 na prikazovom riadku zaddme prikaz:
e ping 172.16.0.2
e Presvedite sa, ze sa odpovede vratili véas (neobjavil sa timeout)

e Na PC2 zadédme prikaz ping 172.16.0.1 a skontrolujeme si, Ze sa poziadavky vrétili v¢as (nevyprsali
pomocou timeout)
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Na PC1 zadajte prikaz ping -4 PC2 a stladte enter.

Potitace si na pozadi dohladajui IP adresy susedov pomocou rozli$ovania nazvov a opét by sa vdm mali
zobrazit odpovede, ktoré prisli véas.

Rovnaky postup vykonajte i s pocitacom 2, kde zadéte prikaz ping -4 PC1.

Opat sa presved(te, Zze odpovede prisli véas




LAB B: Preskumanie zakladného firewallu a firewallu s pokroé&ilym
zabezpecenim

Priprava
K Uspe$nému ukonéeniu labu je potrebné mat pripravené nasledujce:

Dva pocitace s Windows 7 pripojené do rovnake;j siete
V tomto labe sa nautite ovlddat zékladny firewall aj firewall s pokrocilym zabezpeéenim.

Cvicenie 1 Prieskum zakladného firewallu

® Prihlasime sa na PC1 pod administratorskym Gé¢tom s heslom PaS$SwOrd

e Na pocitaci PC1 nastavte nasledujlce parametre TCPIP:

Statické pridelenie IP adresy:

IP adresa 10.0.0.1

maska 255.255.255.0

brdna 10.0.0.2

e Prihlasime sa na PC2 pod administratorskym Gétom s heslom Pa$$wOrd

e Na pocitaci PC2 nastavte nasledujlce parametre TCPIP:

Statické pridelenie IP adresy:

IP adresa 10.0.0.2

maska 255.255.255.0

brana 10.0.0.1
Na oboch pocitacoch by sa mal objavit dialog pre zadanie umiestnenia siete — vyberte Home network.
Pokial'sa na PC1 tento dialég neobjavil, potom spustite ncpa.cpl, kliknite pravym tlacidlom na Local area
connection a vyberte Disable. Potom opdt kliknite pravym na Local area connection a vyberte Enable.

e Na poéitaci PC1 vykonajte nasledujtce:

e Vyberieme volbu Start — Control panel — System and Security — Windows Firewall

e Viimnite si, Ze v asti Home or work (private network) sa objavi stav Connected. Oproti tomu v ¢asti

Public networks je stav Not connected. Windows 7 si pamétaju typ umiestnenia pre kazdé sietové
rozhranie zvlast.

e Vlavej Casti zvolime volbu , Allow a program or feature through windows firewall”

Prezrite si vypis a porovnajte vychodiskovy rozdiel medzi profilmi Private a Public.

e Kliknite v hornej ¢asti na tlacitko Change settings.

e Dvakrét kliknite na ktorukolvek polozku v zozname programov a funkcionalit.

® V3imnite si, ze oproti predo$lému firewallu vo Windows XP nemate moznost nastaveni rozsahu IP adries,
z ktorych je moZné sa pripojit na porty danej aplikdcie a nevidime ani Ziadne porty.



e Vyberte Windows Media Center a kliknite na tladitko Add.

Pozn.: Pridanie programu medzi vynimky vo firewalle je vhodné v pripade, e si né$ program automaticky vyberd
porty, na ktorych bude pontkat svoje sluzby. Kliknite na tlacitko OK pre zatvorenie okna vynimiek.

® Volba Turn Windows Firewall on or off vypina/zapina firewall. Restore defaults obnovuje nastavenie
firewallu do vychodiskového stavu, pokial omylom poskodime nastavenie firewallu.

e Kliknite na volbu ,Change notification settings” a prezrite si vychodiskové nastavenia.
Vsimnite si, Ze v zdkladnom okne firewallu neméZeme nastavit vynimky TCPIP ani podrobnosti logovania!ll Pre

podrobnej3ie podmienky pouZijeme pokrogili konzolu firewall with advanced settings (Firewall s pokrocilym
nastavenim).

Cvicenie 2 Windows firewall with advanced security

® Pre pokroCilejsie nastavenia v lavej ¢asti v oblasti zvolime volbu , Advanced settings“

Firewall s pokrodilym zabezpeéenim

® Vkonzole Windows firewall with advanced security on local computer si v strednej ¢asti viimnite, ze je
firewall aktivny pre v3etky tri profily (doménovy, privatny aj verejny).

e Vlavej Casti si vyberte polozku Windows firewall with advanced security a zvolte vlastnosti

® Vsimnite si, Ze je moZné nastavit oddelene kazdy z profilov — méZete si nastavit stav firewallu na zapnuty

alebo vypnuty, a rovnako mézete zmenit vychodiskovy rezim blokovanim odchadzajucich, ¢
prichadzajucich spojeni. Vychodiskové nastavenia firewallu sd: zakazuje prichadzajlce nevyziadané

spojenia a povoluje odchddzajlce pripojenia bez obmedzeni. Hodnota default znamen3, ze
Povolovanie/Zakazovanie méze mat nadefinované vynimky.

eV {asti Protected network connections kliknite na Customize — tu mézete z daného profilu vyfiat uréitu
sietovu kartu — kliknite na Cancel.

® Vsekcii Settings kliknite na Customize — mdZete si zvolit vlastnosti firewallu, pripadné upozornenia pri
detekcii novych programov, ktoré sa snazia otvorit porty k naédvaniu. Je tiez mozné dopinat
vychodiskové pravidld firewallu z Group Policy o vlastné lokélne pravidla.

e Uzavrieme vlastnosti customize setting stla¢enim CANCEL.

e V Casti Logging stlaCte Customize — tu mézete urcit umiestnenie a maximalnu velkost logu, do ktorého
firewall zapisuje svoje aktivity.

e Nastavte velkost logu na 32 MB

e Zvolte volby tak, aby firewall logoval zahodené pakety. Potvrdte nastavenia tlagitkom OK a zavrite
vlastnosti firewallu.

=
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e Vlavej Casti konzoli firewallu zvolime Inbound rules a v pravej asti si véimnite moZnosti filtrovania. >
<.
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Pozn.: Aktivne znamend, Ze v stlpci enabled mdme hodnotu YES. Aktivne pravidlo je vynucované. To, ¢i pravidlo
povoluje alebo zakazuje, je definované v stipci Action.

Filtrovanie vypisu pravidiel

e Prezrite si rozsiahly vypis v prostrednom okne, ktoré teraz obmedzime prostrednictvom filtrovania.
e V pravej &asti si klikneme na Filter by profile,

e Klikneme na Filter by domain profile,

e Opakujeme opat stlacenim Filter by profile a naviac zvolime hodnotu Filter by private profile

e Tymito volbami mézeme fubovolne menit zobrazenie firewallu pre konkrétne profily. Naviac mbZete
v konkrétnom profile vyhladat aktivne pravidla:

e Stlatime volbu Filter by state a vyberieme Filter by enabled

e Viimnite si, Ze v prostrednom okne teraz mame zobrazené iba aktivne pravidla, ktora su aktivne
v privdtnom a doménovom profile — tzn. v bezpe<nom prostredi.

e V pravej &asti si zvolte Filter by group
e Viimnite si, Ze zo zobrazenych pravidiel si mozete vyberat konkrétne skupiny

e V pravej &asti v poli Filter by profile nastavte len hodnotu private a v poli Filter by state si zvolime show
all.

e V poli Filter by group si sobrazime volbu Filter by file and printer sharing

e Pokial nie je aktivne pravidlo File and printer sharing (echo request — icmpv4-in), kliknite pravym
tla&itkom na toto pravidlo a vyberte hodnotu enabled rule

Pozn.: tymto sme povolili prichodzie poZiadavky na echo request — ping

Testovanie ICMP paketov

e PrepnemesanaPC2a presved¢ime sa, ze sme schopni poslat ping cez otvoreny firewall
e Zadame ping 10.0.0.1
e odpovede na nade ziadosti by mali prist v¢as a nemalo by déjst k timeoutu

Tymto sme Uspesdne nastavili firewall pre prichodzie poZiadavky ping na PC1.

Povolenie vynimiek vo firewalli stanice PC2

e Na PC2 kliknite na start, napiste wf.msca stlatte Enter pre spustenie Advanced firewallu

e Presvedéime sa, e v prostrednom okne mame zapnuty firewall na vSetkych troch profiloch




1.2-8
Potvrdime APPLY a OK. Znovu sa presved¢ime, Ze firewall v prostrednom okne overview je zapnuty na
vietkych profiloch.
Opat klikneme na volbu inbound rules.
V pravej €asti actions klikneme na volbu Filter by group
Zvolime Filter by file and printer sharing
V pravej Casti vyberieme Filter by profile a vyberieme filtrovanie v privatnom profile

V prostrednom okne sa presvedcime, Ze mame zapnutu volbu File and printer sharing (echo request -
icmpv4-in), mame aktivne pre privatny profil

V pravej Casti v poli actions klikneme na Filter by profile, zvolime Public profile a presved&ime sa, ze dané
pravidlo na verejnom rozhrani nie je aktivne (ak by bolo, zvolime pravé kliknutie a zaskrtneme volbu
disabled rule)

PresvedCime sa, Ze mbZeme poslat ping z prvého pocitaca: Na prvom pocitaci spustime prikazovy riadok
pomocou cmd a posleme ping na IP adresu druhého poéitaca 172:16.0:2 prikazom:

ping -w 100 -t 10.0.0.2

Tento prikaz bude trvale posielat poZiadavky na odozvu. Ponechajte toto okno spustené ako
monitorovanie prevadzky az do konca labu.

Ak poZiadavky na odozvu vyprsia prostrednictvom timeout, potom sa na druhom poéitaci presvedéte, Ze dané
sietové rozhranie na PC2 je skutocne v privatnom profile.

Zmena sietového profilu na PC2

Na PC2 kliknite pravym na ikonu siete v oznamovacej oblasti a vyberte Open network and sharing center.
Kliknite na link Home network a zmerite profil pripojenia na Public network.

Prepnite sa na PC1 a prezrite si stav odosielanych pingov — pretoze ma PC2 v public profile zakdzané
ICMPv4, vSetky poZiadavky teraz vyprsia.

Na PC2 zmerite profil sietového pripojenie spat na Home network.

Skontrolujte na PC1, Ze poziadavky na odozvu opat fungujtj.'Stéle ponechajte okno s poziadavkami
otvorené.

Prezeranie vystupnych pravidiel a blokovanie ICMP vystupnych paketov

Na PC1 sa prepneme do [avého okna windows firewall with advanced security a klikneme na volbu
Outbound rules. Windows 7 a Vista umozZriuju blokovanie aj odchddzajlcej komunikdcie a programov.

V strednej ¢asti vyberte pravidlo File and printer sharing (echo request — icmpv4-out), ktoré ma v stlpci
profile uvedent hodnotu Private (v iom sa nase PC1 nachadza).
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e V okne Advanced firewallu — Outbound rules — dvakrat kliknite na pravidlo, ktoré sme prave zapli
a v jeho vlastnostiach vyberte na zélozke General volbu Block the connection a potvrdte OK

Touto volbou sme zakdzali odchddzajuce spojenia prostrednictvom protokolu icmpv4 echo request.

e Prepnite se na prikazovy riadok a viimnite si, Zze ICMP poziadavky nemézu dokonca ani opustit PC1 a
preto sa zobrazuje hldsenie General failure.

Tymto krokom sme sa presvedcili, Ze sme schopni blokovat [ubovolné odchddzajice spojenie.
e Prepnite sa opat do okna windows firewall with advanced security,
e \yberte opat ¢ast Outbound rules a v pravej ¢asti si zvolte volbu Filter by group
e \/yberte polozku Filter by file and printer sharing.

e V prostrednom okne ndjdeme zakazané pravidlo (ikona v zédkaze) pre File and printer sharing (echo
request — icmpv4-out).

e Kliknite pravym tla¢itkom, zvolte vlastnosti a na zdloZzke general v spodnej Casti vyberte volbu ,,Allow the
connections”

e Potvrdime stla¢enim APPLY.
Pozn.: Prostrednd volba allow the secure connections by si vyZiadala pripojenie cez zabezpecné ipsec spojenie.
e Na zidlozke general si vS§imnite, Ze toto pravidlo je aktivne vdaka volbe enabled.

e Na zéloZke Program and services si vSimnite, Ze moZete blokovat odchadzajuce spojenia fubovolného
programu ¢i sluzby

e Na zalozke Computers si viimnite, Ze mbZete obmezit spojenia len na niektoré autorizované pocitace
(overenie ipsec protokolom)

e Na zilozke Protocols and ports si viimnite, Ze by ste mohli obmedzit spojenie z [ubovolného portu na
fubovolny vzdialeny port

e Na zilozke Scope by sme mohli obmedzit spojenia na urcité IP adresy, pripadne z uréitych IP adries nasho
pocitaca

e Na zilozke Advanced si véimnite, Ze si mdZete zvolit, v ktorom profile bude toto pravidlo aktivne.
e Volbou Interface types by sme mohli zvolit aktivne pravidlo len na urcitych rozhraniach
e Potvrdime nade volby, ktoré sme vykonali na zalozke general stlacenim tlacitka OK

e Viimnite si, Ze sa zmenila ikona pri nasom pravidle File and printer sharing (echo request —icmpv4-out)
na povolujuce.

e Prepneme sa na prikazovy riadok a viimnite si, Ze poZiadavky na odozvu opat bez problémov odchadzaju.
Ping by mal opat prejst v poriadku, pretoze sme povolili odchadzajlice spojenia icmp




