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Modul 6 - Lab A: Bitlocker, UAC
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PozZiadavky

Bitlocker, UAC:
LAB A: Spustenie BitLocker drive encryption

Zozndmenie sa s ovladanim BitLocker v ovlddacich paneloch

Vypnutie vynucovania TPM v lokalnej politike pocitaca

Preskimanie volieb v manage-bde

Spustenie BitLocker drive encryption pomocou Manage-bde s heslom na diskete
LAB B: Preskimanie virtualizacie a nastaveni UAC v group policy
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B Lab A: BitLocker

- Prihlaste sa na poéita¢ s Windows 7 pod administratorskym u¢tom s heslom PaSSword
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Preskimanie poZiadaviek na BitLocker

e V menu Start otvorte ovladacie panely polozkou Control panel

e Kliknite na volbu ,System and Security” a potom kliknite na volbu ,BitLocker Drive
Encryption”
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e Kliknite na odkaz Turn on BitLocker vedla oddielu C:

Preditajte si varovné hldsenie v spodnej &asti okna - v naom pocitaci nie je TPM ¢&ip, ktory je
vychodiskovym uloZiskom vynucovanym systémom Windows 7 a Vista - kliknite na tlacitko
Cancel
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Vypnutie vynucovania TPM pre ukladanie kltucov v Local GPO

e Kliknite na Start a do pola ,Search programs and files” napiSte GPEDIT.MSC a stlalte Enter

3 eV sekci Computer settings — Administrative templates — Windows components — BitLocker
Drive Encryption — Operating system Drives — kliknite dvakrat na volbu:

e
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»Require additional authentication at startup”

e V novo otvorenom okne kliknite na Enabled
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e Overte, 7e je zadkrtnuté nastavenie v ,Allow BitLocker without a compatible TPM“
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e Potvrdte stlatenim OK a v okne politiky sa presvedcte, Ze pre volbu

»Require additional authentication at startup” je ve stipci State hodnota Enabled
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Poéitat s Windows 7 s pripojenym obrazom C:\GOC\LABS.iso do virtudlnej DVD mechaniky !t



e Uzavrite okno editora politiky

e Spustite prikazovy riadok ako spravca, potvrdte User account control dialég a spustite prikaz
pre vynutenie novych nastaveni:

gpupdate /force
Kontrola splnenych podmienok pre BitLocker
e Prihlaste sa ako uzivatel's administratorskym G¢tom s heslom pa$$word
e Spustite ovladacie panely a Vv sekcii Security opat kliknite na ,BitLocker Drive Encryption”
e Pridisku C: kliknite na volbu ,Turnon BitLocker”
e Prezrite sivolby Vv dialégoévom okne ,BitLocker Drive Encryption”
Use BitLocker Without additional keys = ulozenie kfu€a v TPM
Require PIN at every startup = TPM + PIN

Require a Startup key at every startup = ulozenie kfaéa na USB kluéenku — nutna pri kazdom spusteni

e Ak toto cvicenie spustate na fyzickom potitaCia mate k dispozicii USB klugenku, tak ju pre
tato Cast labu nepouzite — namiesto toho ju médjete vyuZit pre vyskusanie si BitLockerToGo.

e Behom vyzvy na vlozenie USB kfagenky kliknite na tlatitko Cancel a namiesto toho vyuzijeme
ukladanie na disketu.

e Zatvorte okno ovladacieho panelu

Ruéna sprava pomocou BDE a gm’xtenie ulozenia klti¢a na disketu

e Spustite prikazovy riadok ako spravea — tzn. kliknite na Start = napiéte cmd a stlatte
kombinaciu klaves Ctrl+Shift+Enter

e Potvrdte dialég ,User account control” kliknutim na Yes

e Ak sadialog ,User account control® nebojavil zahlavie prikazového riadku nezacina
Administrator:, potom zatvorte prikazovy riadok a spustite ho znovu ako spravca

e Presvedtte sa, se do potitaca mate vioZenu disketu (na virtualnom poéitai’:i kliknite v hornom
menu na Media — Diskette Drive — Insert Disk a potom zadajte cestu k E:\Floppyl.vfd) a

spustite prikaz:
dira:\/a

Vypis by mal obsahovat hldsenie o sériovom &isle diskety.

e Presufite sado priecinka c:\Windows\System32 prikazmi:
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C:
cd \windows\system32
e Spustite napovedu pre skript na spravu BDE prikazom:
manage-bde.exe /?
e Spustite prikaz pre Sifrovani disku:
manage-bde.exe -on C: —rp —sk A:\
Tento prikaz spusti Sifrovanie na oddieli C: , kde spustaci klt¢ (startup key, ktory bootmgr dokdze
pouZit automaticky) uloZi na disketu. Pre pripad poskodenia diskety sa ndm vypise aj recovery

password, ktory budeme musiet zadat rucne, ak prideme o disketu.

e Viimnite si vypis, kde v ¢asti Actions required systém vypisuje v sekcii 1. kf4¢ pre obnovu
v pripade havérie vymenného zariadenia (€i TPM)

e Poznamenajte si vypisany 48 znakov dlhy kIU¢ (recovery password):

e Kliknite pravym tlaéitkom do okna prikazového riadku a vyberte volbu Select All

e Opét kliknite pravym tlaéitkom do okna prikazového riadku, &im sa skopiruje vietok
.zobrazeny obsah

e Otvorte poznamkovy blok prikazom notepad a pravym kliknutim a Paste vloZte obsah
schranky

e UloZte findlny stbor s vypisom ako RecoveryKey.txt na oddiel s menovkou ,System Reserved”
a na disketu — S:\RecoveryKey.txt a A:\RecoveryKey.txt

e Restartujte systém
Tip: MoZete vyuZit prikazovy riadok, na kterom zadate prikaz:
shutdown -r -f-t 0
Ak md Vés podita¢ nastavené primdrne bootovanie z diskety, potom pocitajte s tym, Ze v okamihu
bootovania sa Vdm méZe objavit hidsenie, Ze systém na danom bootovacom zariadeni nenasiel disk s
operacnym systémom — v takomto pripade disketu povytiahnite z mechaniky, stlacte na kldvesnici

lubovoln kidvesu a potom disketu ihned vioZte spét, aby na riu videl bootmgr v okamihu spustania
pocitaca.
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Kontrola Sifrovania
e Po retarte systému sa prihlaste pod administratorskym Gétom s heslom Pa$$wOrd

e Spustite prikazovy riadok ako spravca — kliknite na Start — napiSte cmd a stlacte kombinéciu
kldves Ctrl+Shift+Enter

e Spustite prikaz manage-bde.exe —status

Spustenie Sifrovania méze trvat i dve mindty po prihldseni sa. Ak sa ani po tejto dobe Sifrovanie
nespusti, potom sa este raz presvedéte, Ze je disketa Citatelnd a Ze ste ju urcite ponechali v pocitaci
pocas $tartu. Pre opdtovné spustenie Sifrovania opdt spustite manage-bde prikaz z predchddzajuceho
kroku.

e Prezrite si percentudlny vypis stavu Sifrovania disku a pouZité Sifrovanie — spustenie
gifrovania méze trvat uréitt dobu, po&as ktorej se v okne moze zobrazovat status Fully
Decrypted — vy&kajte niekolko minut. O GspeSnom priebehu Sifrovania Vas informuje status
Encryption in Progress.

e Opatovnym poufitim rovnakého prikazu si mdZete skontrolovat stav Sifrovania

Pretoe &ifrovanie disku trva dlhi dobu, preskimame volby pre Sifrovanie USB klacenky ..

Vynucovanie Sifrovania USB vymennych médii

e Kliknite na Start a do pola ,Search programs and files” napiste GPEDIT.MSC a stlalte Enter

eV sekcii Computer settings — Administrative templates — Windows components — BitLocker
Drive Encryption — Removable Data Drives — dvojitym kliknutim preskimajte moznosti
v pravej Casti okna — nevykondvajte viak zmeny!!! Preskimajte pokial moZno v3etkych 6
volieb, predovsetkym ale:

,Configure use of smart cards on removable data drives”
,Deny write access to removable drives not protected by BitLocker”
Allow access to BitLocker-protected removable data drives from earlier versions®

Ak mdte USB klti¢enku pre tento lab a realizujete ho na fyzickom pocitaci, potom ju vloZte do
poditaca. Otvorte Windows Explorer, kliknite pravym tlacitkom mysi na jednotku USB klucenky

a zvolte moznost pre ochranu kli¢enky pomocou BitLockerToGo. VloZte silné heslo (zapamdtajte si ho
a pre istotu poznamenajte aj na papier) a nechajte sprievodcu dokoncit Sifrovanie klucenky. Pre
Sifrovanie klticenky nie je nutné nastavovat TPM politiku — staci ochrana heslom. Potom méZete vioZit
klticenku do iného poéitaca a tu preskimat dialég pre vioZenie hesla. Zdroveri tieZ méZete preskumat
obsah klticenky — BitLockerToGo.exe umoZfiuje pristup k suborom zo starsich systémov — je nari
uvedeny odkaz v autorun.inf. Ak vSak autorun potlacite, museli by ste tento program spustat
manudine. Tento postup mdZete vyskusat tak, Ze na fyzickom pocitaci nabootujete do systému

Windows Server 2008 a tu pripojite klti¢enku Sifrovani pomocou BitLockerToGo.




Lab B: User Account Control

PoZiadavky
Virtudlny pocita¢ PC1 alebo fyzicky pocita¢ s Windows 7 s pripojenym obrazom E:\LABS.iso do
virtudlnej DVD mechaniky !!! V takomto pripade v3etky vyskyty cesty C:\LABS\UAC nahradte X:\UAC
(kde za X: napiSte pismeno Vasej mechaniky s vlozenym I1SO).
Vytvorenie Uctov pre skimanie virtualizacie
e Ak tento lab spustate na fyzickom pocitadi, prihlaste sa pod administratorskym tétom s
heslom PaS$woOrd, spustite prikazovy riadok ako administrator a spustite nasledujuci prikaz:

net user novak Pa$Sword /add

e Prihlaste sa ako uZivatel NOVAK s heslom Pa$$wOrd

Preskimanie UAC a virtualizacie

e Spustite prikaz C:\LABS\UAC\Start.BAT

Preskimanie volieb UAC v GPO

e Spustite prikazovy riadok ako spravca

e Vsimnite si zmenu dialégu User Account Control pre uzivatela bez administratorského
opravnenia — ak je potrebné spustit pregram so zvysenym opravnenim, je nutné zadat
poverenia Uctu spravcu

e Zadajte poverenia U¢tu Admin s heslom PaSSwOrd

e Na prikazovom riadku spustite prikaz: GPEDIT.MSC

e V Computer Configuration — Windows settings — Security settings — Local policies — Security
options pracujeme s nastaveniami zacinajucimi na ,,User account control“:

e Behavior of the elevation prempt for administrators in Admin appreval mode urcuje volby:

Nastavuje UAC pre administratorské uGcty (Ucet je ¢lenom skupiny Administrators):

Prompt for consent — vyzva na schvalenie ¢i odmietnutie zvySenia — doteraz zvycajny dialég UAC s
volbou Continue vs. Cancel

Prompt for Credentials — pre zvySenie je nutné opat zadat poverenie s administratorskym
opravnenim — tzv. opatrenie proti notorickym klikac¢om na Continue

Elevate without Prompt — vypnutie strazenia pomocou UAC

e Behavior of the elevation prompt for standard users

-8



Nastavuje UAC pre Standardné Ucty (nie su ¢lenmi skupiny Administrators)

Prompt for Credentials — pre zvy3enie je nutné opat zadat poverenia s administratorskym
opravnenim — pretoze $tandardny G&et nikdy nemdze ziskat vy$3ie opravnenia, je nutné zadat
poverenia Uctu, ktory je €lenom lokélnej skupiny Administrators — dialégové okno zobrazené pre
uzivatela NOVAK

Automatically deny elevation request — zamietne zvy3enie a oznami nedostato¢né opravnenia

e Virtualize file and registry write failures to per-user locations — vypnutie virtualizacie
(pre vietky aplikdcie beZiace pod $tandardnymi uétami zlyhaju pokusy o zapis do chrénenych oblasti)

e Nastavte volby:

1) Behavior of the elevation prompt for administrators in Admin approval mode: Prompt for
Credentials

2) Behavior of the elevation prompt for standard users: Automatically deny elevation request

3) Virtualize file and registry write failures to per-user locations: Disabled

Prihlasenie sa pod administratorskym Gétom a preskiimanie zmien

e Odhlaste uzivatela Novak a prihlaste sa ako Admin s heslom Pa$$word
e Spustite prikazovy riadok ako spravca
e ZaloZte novy Uéet NOVAK2 s heslom PaSSwoOrd prikazom:
net user NOVAK2 Pa$$wOrd /add
e Spustite prikaz: GPUPDATE /FORCE

e Prezrite si zmeneny dialég, ktory brani administratorom v oby¢ajnom kliknuti na Continue (zo
zvyku)

e Odhlaste uzivatefa ADMIN a prihlaste sa opat ako uZivatel NOVAK2 s heslom Pa$SwOrd

e Skuste spustit prikazovy riadok ako spravca

e Rovnako ako pre uZivatela NOVAK aj teraz spustite C:\LABS\UAC\start.bat

e Skuste opat spustit ukazku virtualizacie (ktord je teraz vypnutd) spustenim skriptu START v

prie¢inku UAC — pretoZe je teraz virtualizacia vypnuts, zlyhaju v3etky kroky vykondvané pre
starsiu aplikdciu
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LAB C: Obmedzenie spustanych aplikacii pomocou ochrany AppLocker

Priprava
Pre Uspedné dokonéenie labu je potrebné mat pripravené:

Virtualny poéitaé PC1 alebo fyzicky pocita¢ s Windows 7 s lokdlnymi G¢tami Admin (€len
Administrators, Users) a Novak (¢len Users).

Ak lab vykonavate na fyzickom poéitaci s Windows 7, bude nutné si stiahnut totalcmd

z Internetu, alebo poZiadajte o jeho stiahnutie poskytnutie lektora. Totalemd neinstalujte —
len rozbalte do nejakého priecinka, ktery simuluje USB flashku nasho uzivatela Novak. V
nasledujucom texte potom nahradte cestu C:\LABS\TOTALCMD cestou, kam ste rozbalili
TOTALCMD.

Pozndmka: V tomto labe preskimame AppLocker - obmedzenie aplikdcii, ktoré uZivatelia mézu
spustat na poditaci s Windows 7. Ndés $tandardny ucet Novak sa bude snaZit spustit totalcmd.exe, ¢o
sa mu pokusime zakdzat pomocou ochrany AppLocker. Vysledok bude ten, Ze uZivatel Novak
nedokdze spustit akukolvek aplikdciu, ktoru si prinesie sém — napr. akékolvek portable aplikdcie alebo
cokolvek z klticenky. Nehrozi tak zavirenie pocitaca ani prepasovanie pouZivania nelegdlneho
(neschvdleného) softwaru. Pri bliZsom preskimani méZete zistit, Ze ochrana AppLocker navdzuje na
Software Restriction Policies z predchddzajucich verzii Windows.

Cvicenie 1 Preskiimanie vychodiskovych nastaveni ochrany AppLocker

e Prihlaste sa s administratorskym uétom s heslom Pa$SwOrd.

e Spustite editor bezpeénostnych politik: Kliknite na Start a do pofa ,Search programs and
files“ napiste , secpol.msc” a stlate Enter. V pripade potreby potvrdte dialég UAC.

e V konzoli ,Local security policy” rozbalte volbu ,Application Control Policies” a kliknite na
polozku ,,Applocker”. V pravej &asti kliknite na volbu ,,Which editions of Windows support
AppLocker?“ a v okne napovedy preskimajte informdcie o podporovanych systémoch.
Potom zatvorte okno napovedy.

e V pravej asti konzoli ,Local security policy” kliknite na volbu ,Configure rule enforcement”
~ a viimnite si, Ze vo vychodiskovym stave nie st vynucované Ziadne politiky. Nesmieme teda
zabudnut zapnut podporu prisludnych pravidiel. V ¢asti ,Executable rules” zaskrtnite
moznost Configured a preskimajte moZnosti v rozbalovacom menu. Volba , Audit only“ slizZi
pri monitorovani, ktoré pravidla by boli uplatnené v beZnej prevadzke a pri doladeni tychto
pravidiel. V nasom labe ponechdme vychodiskovi moZnost ,Enforce rules”. Kliknite na
tlacitko OK.

eV lavej &asti konzoli pod polozkou ,AppLocker” preskimajte polozky ,Executable rules”,
, Windows Installer Rules” a ,Script Rules”. VSimnite si, Ze ve vychodiskovom nastaveni nie
su aktivne Ziadne obmedzenia.

Upozornenie: Pamdtajte si, Ze okrem volby pre tspesné vynucovanie pravidiel spustitelnych stiborov v
AppLockeri je nutné tiez zapnuit sluzbu, ktord sprostredkiva podrobné informdcie o spustanych
procesoch — bez tejto sluzby nie su pravidld vynucované!!!




e Spustite konzolu pre spravu sluZieb: Kliknite na Start a do pola ,Search programs and files”
napiSte ,services.msc” a stlaéte Enter.

e Vkonzoli sluZieb v pravej ¢asti kliknite na sluzbu s ndzvom , Application Identity” a viimnite
si popis sluzby.

e Kliknite pravym tlac¢itkom mysi na sluzbu ,Application Identity” a vyberte volbu Properties.

e V3imnite si, Ze vo vychodiskovom stave nie je sluzba spustand automaticky. V &asti Startup
type v rozbalovacom menu vyberte volbu Automatic. Tato volba zaisti automatické
spustanie sluzby pri kazdom spusteni systému. Kliknite na tla&itko Apply.

® PretoZe nechceme ¢akat do dalSieho restartu systému, kliknite v okne vlastnosti sluzby na
tlacitko Start. Zatvorte okno vlastnosti sluzby tla¢itkom OK — skontrolujte v okne sluZieb
v stlpci Status, ¢i je stav sluzby Application Identity zobrazeny ako Started a potom zatvorte
okno spravy sluZieb. Vratte se spat do okna editora , Local Security Policy”.

Cvicenie 2 Nastavenie pravidiel spustanych aplikécii v ochrane AppLocker

e Vokne editora , Local Security Policy” pod polozkou AppLocker vyberte poloZku , Executable
Rules” a skontrolujte, Ze v pravej Casti okna nie su Ziadne polozky.

e Kliknite pravym na polozku ,Executable Rules” a vyberte volbu , Create Default Rules”.

e Viimnite si, Ze systém Windows vytvori vychodiskové pravidla zaistujlce spravne spustanie
aplikacii v priecinkoch ,, Windows“ a ,,Program Files“. Skupina Everyone napovedad, Ze tieto
pravidld umoziuju spustanie fubovolnej naindtalovanej aplikacie kaZdému uZivatelovi. Bez
tychto pravidiel by nebolo mozné sprévne fungovanie samotného systému (nie vietky
aplikacie Windows leZia v priecinku C:\Windows — napr. Internet Explorer, Wordpad alebo
Media Player su uloZené v priecinku ,,Program Files“). TieZ si v§imnite, Ze vychodiskové
pravidld umoZiuju kazdému uZivatelovi s administratorskym Gétom spustanie [ubovolnej
aplikacie bez obmedzenil!!!l Ak vSak uZivatel nema administratorsky ucet, potom ma
v prietinkoch Windows a Program Files len opravnenia pre Citanie a spustanie a preto
nemoze spustat ,Vlastné” aplikécie.

e Overte, Ze je uZivatel Novak obmedzeny na spustanie aplikécii v systéme. Kliknite na Start —
rozbalte ponuku vedla volby Shut down a vyberte moznost ,Switch User”. Na prihlasovacej
obrazovke vyberte Gcet Novak a zadejte heslo Pa$$SwoOrd.

e Kliknite na Start a v pravej hornej ¢asti sa presvedéte, Ze ste prihlaseny pod Gétom NOVAK.
Kliknite na Computer, v lavej ¢asti prieskumnika rozbalte cestu C:\LABS\TOTALCMD (na
fyzickom PC rozbalte cestu k prieCinku, kde mate Totalcmd) a v pravej Casti spustite aplikaciu
TOTALCMD.EXE.

e Prezrite si hldsenie o zablokovani aplikacie ochranou AppLocker. Kliknite na tladitko OK.
e Prekopirujte prie¢inok TOTALCMD z C:\LABS\TOTALCMD na plochu uZivatela Novak. Skuste

z tohto prieCinka na ploche spustit aplikdciu TOTALCMD — aplikécia by mala byt opat
zablokovana.
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V oboch pripadoch uZivatel spustil aplikaciu z prie¢inkov mimo cestu C:\Program Files alebo
C:\Windows a preto bola aplikdcia vZidy zablokovana. Tieto obmedzenia sa vsak vo
vychodiskovym stave daju lahko obist rovnako ako v predchadzajlcich ochranach Software
Restriction Policy nasledujucim postupem:

Skuste v prieskumnikovi vstupit do priecinku C:\Windows\Temp — objavi sa obrazovka, ktora
Vas upozoriuje, Ze nemate opravnenie pre Citanie obsahu priecinka Temp. Na obrazovke
tohto hldsenia zvolte mozZnost Cancel.

Kliknite pravym tla¢itkom na prie¢inok TOTALCMD na DVD médiu a zvolte moznost Copy.
Potom v prieskumnikovi v pravej Casti vyberte priec¢inok C:\Windows a v pravej ¢asti kliknite
pravym tlacitkom na priec¢inok Temp a vyberte volbu Paste. VSimnite si, Ze aj ked'si uZivatel
nemébze prezerat obsah prie¢inka Temp, moZe tu vytvarat fubovolné podpriecinky a stbory
bez toho, Ze by do priecinka vstupil. Automaticky sa stava vlastnikom tychto vloZenych
stiborov a priecinkov a ma opravnenia Full Control.

Potom kliknite my3ou do volné ¢asti v hornom adresnom pruhu Windows Explorera, ¢im sa
zobrazovana cesta zmeni na C:\Windows s blikajicim kurzorom na konci — dopiste cestu na
tvar: C:\Windows\Temp\Totalcmd a stlaéte Enter — vSimnite si, Ze pretoZe mate Full Control
opréavnenia na tomto priecinku a jeho dcérskych objektoch, médzZete si takto prezerat jeho
obsah.

V pravej Casti prieskumnika dvojitym kliknutim spustite aplikaciu TOTALCMD. VSimnite si, Ze
tymto spésobom uZivatel fahko obiSiel vychodiskovi ochranu aplikdcie AppLocker.

Zatvorte okno spusteného Total commanderu a odhlaste uZivatela Novak v Start menu

;s v

volbou Log Off. Prihldste sa spat ako administratorsky uéet s heslom PaSSwOrd.

Prepnite sa spat do okna konzole Local Security Policy (secpol.msc), v &asti Application
Control Policies-AppLocker pravym tlaéitkom kliknite na Executable Rules a vyberte volbu
,Create New Rule”“.

Na obrazovke ,Before You Begin“ zaskrtnite volbu ,, Do not show this screen” a pokracujte
stlacenim tlacidla Next.

Na obrazovke Permissions vyberte volbu Deny, ktora vytvori zakazujlce pravidlo a v ¢asti
User or group Kliknite na tladitko Select — viimnite si, Ze obmedzujlce ¢i povolujuce pravidla
je moZné vztahovat ku konkrétnym Gétom ¢i skupinam, v ktorych su uzivatelia €lenom. Zruste
dialégové okno pre vyber uZivatelov & skupin stlacenim tlacitka Cancel, &im sa vratite spat do
okna Permissions a pokracujte volbou Next.

Na obrazovke Conditions si viimnite, Ze pravidld moZno vymedzit aj pomocou vymenovania
Vydavatela Softwaru, ak maju aplikacie digitalny podpis. Druhou moZnostou je vymedzenie
pravidiel pomocou cesty — zadanim nazvov prieinkov &i stiborov. MéZzeme vyuZivat aj
zéstupné znaky. Poslednou volbou je pravidlo Hash, ktoré pomocou odtlacku suboru vymedzi
iba konkrétnu verziu aplikacie. Vyberte moZnost Path a pokracujte tlac¢itkom Next.

Na obrazovke Path zvolte Browse Folders a vyberte prie¢inok C:\Windows\Temp a stlatte
tlacitko OK.



e Viimnite si, Ze systém automaticky zmeni c:\Windows na promennu %WinDir% a doplni
zastupny znak * tak, aby danému pravidlu vyhovovali vSetky cesty vratane podprie€inkov a
[ubovolny nazov aplikacie. Pokracujte stlacenim tlacitka Next.

e V okne Exceptions si preskimanim horného roletového menu viimnite, Ze k danému
pravidlu je moZné vytvorit vynimku — napr. ak by sme urcitu cestu v ramci prieCinka
C:\Windows\Temp chceli vyslovene povolit. Nezadavajte Ziadne vynimky a pokracujte
stlacenim tlacitka Next.

e V okne Name and Description v ¢asti Name napiste nazov: No Windir\Temp apps a do pola
Description napiste ubovolny popis pravidla. Dokoncite vytvorenie pravidla tlaCitkom Create.

e SkUste opat prepnut uZivatela na Ucet Novak s heslom Pa$$wOrd a skuste spustit aplikaciu
TOTALCMD z prieginka C:\Windows\Temp\Totalcmd. Objavi se hldsenie, Ze teraz je uZ tato
cesta zakadzanda a AppLocker nedovoli spustenie aplikacie.

.....

C:\Windows\System32\Spool\Printers a celt radu dal3ich priecinkov. Preto je v praxi
potrebné nastavit dalsie pravidla pre vietky prieinky, v ktorych uZivatelia maju opravnenie
vytvarat dcérske objekty. :

e Odhlaste uzivatela Novak a prihldste sa spat s administratorskym uctom.

Cvi¢enie 3 Automatické vytvaranie pravidiel

e Presvedite sa, e ste prihldseny s administratorskym Gétom. Prekopirujte zlozku
C:\LABS\TOTALCMD do slozky C:\ (aby vznikla zloZka C:\TOTALCMD a v nej bol totalcmd.exe
a ostatné subory).

e Prepnite sa spat do okna konzole Local Security Policy (secpol.msc), v asti Application
Control Policies-AppLocker pravym tlagitkom kliknite na Executable Rules a vyberte volbu
Automatically Generate Rules”. Tato volba Vam umoiziiuje vytvorit pravidla pre vSetky
aplikacie v rédmci uritej cesty, kedy sprievodca automaticky prehlada vietky podpriecinky
a vygeneruje pravidla pre vetky aplikacie, ktoré v tejto zlozke a podzloZkach nasiel.

e V &asti ,Folder that contains the files...“ kliknite na tlagitko Browse a vyberte priecinok
C:\TOTALCMD a kliknite na tla¢itko OK. V poli ,Name to identify this set of rules” napiste
nazov: Komponenty TOTALCMD a pokracujte tladitkom Next.

e Na obrazovke Rule References si véimnite, Ze sprievodca automaticky vytvori pravidla pre
vietky najdené aplikacie a vo vychodiskovom stave vytvara pravidla podfa vydavatela, ak
maju nadené aplikdcie digitalny podpis a v pripade Ze nemaju, potom sa pravidla vytvaraju
podla HASH odtla¢ku stiboru. HASH odtlacok stboru je idealny, ak dodéavatel aplikacie uz
nebude poskytovat aktualizacie, aviak pokial ide o ¢asto aktualizovanu aplikaciu, potom je
pravidlo HASH odtla¢ku nutné vytvorit znovu s kazdou novou verziou. Preto vyberte volbu
,Path:Rules are created using file's path” a viimnite si vychodiskovo zaSkrtnutd volbu
,Reduce the number of rules created by grouping similar files”, ktora sa prejavi na
nasledujucej obrazovke a pokracujte stlaenim tlacitka Next.
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Na obrazovke ,Review Rules” si viimnite, e sprievodca na danej ceste nasiel niekolko
stboroyv, ale vdaka zaskrtnutej volbe pre zoskupenie podobnych suborov bude vytvorené iba
jedno zjednocujuce pravidlo cesty.

Kliknite na volbu ,Review files that were analyzed”, prezrite si najdené aplikacie a potom
uzavrite okno Edit files stlatenim tlacitka OK.

Kliknite na volbu ,View rules that will be automatically created” a viimnite si jediné
pravidlo, ktoré zjednodu3uje prehfad v konzoli AppLockeri — bez volby zjednodusenia by
sprievodca vytvoril jedno pravidlo pre kazdu najdenu aplikéciu. Uzavrite prehlad vytvaranych
pravidel stlacenim tla&itka OK.

Dokon(ite sprievodcu vytvorenim pravidla stlagenim tla&itka Create.

Cvicenie 4 Vytvaranie pravidiel podla vydavatela

Prepnite sa spat do okna konzole Local Security Policy (secpol.msc), v Casti Application
Control Policies-AppLocker pravym tlacitkom kliknite na Executable Rules a vyberte volbu
»,Create New Rule”.

V okne Permissions vyberte volbu Deny a pokratujte stlagenim tla&itka Next.

V okne Conditions ponechajte vychodiskovi volbu Publisher pre obmedzenie spustanych
aplikdcii na zéklade digitdlneho podpisu aplikacii a stlacte tlagitko Next.

V okne Publisher kliknite na tla&itko Browse pre vyber konkrétnej aplikacie a vyberte
aplikaciu:

»C:\Program Files\DVD Maker\DVDMaker.exe” a vyberta aplikéciu stlatenim tla&itka Open.

V3imnite si v okne Publisher, Ze na zdklade metadt aplikacie sprievodca automaticky zisti
vydavatela, ndzov aplikacie, doplni nazov stiboru a dokonca i konkrétnu verziu aplikacie.
Skuste posuvat posuvnik nahor a nadol, &m obmedzite platnost pravidla na lubovolnu
drover — napr. na vietky aplikacie od daného vydavatela bez ohladu na nizov produktu ¢i
stboru. Ponechajte v3ak posuvnik na najniz3ej Grovni, &im zamedzite spustanie konkrétnej
verzie aplikdcie DVD Maker.

Zadkrtnite volbu ,Use custom values” a viimnite si, e mosete upravovat [ubovolné pole
pravidla. V pravej Casti rozbalte menu vedla &isla verzie aplikdcie a vSimnite si, Ze mozete
zakazat &i povolit spustanie aplikcii od ¢i do uvedenej verzie. Touto volbou by ste napriklad
zakazali spUstanie nebezpeénej zastaralej verzie aplikacie, ktora by bola zneuzitelna k tUtoku
na pocitac.

PretoZe pouZivame zakazovacie pravidlo, vyberte volbu »And below".

Pokracujte stlacenim tlagitka Next.

Okno Exceptions ponechajte prazdne a stlatte tlagitko Next.



Na obrazovke Name and Description v poli Description napiste: No Unsecure DVD Maker
a pokracujte stladenim tlaCitka Create.

Prepnite sa na uZivatela Novak a presvedcte sa, se uzivatel Novak neméZe spustit aplikaciu
DVD maker — kliknite na Start a do pola ,Search programs and files” napiste ,DVD“

a vyckajte, kym sa v hornej Casti nezobrazi nazov aplikacie Windows DVD Maker a stlacte
Enter.

Viimnite si, 7e i ked je aplikécia DVD maker umiestena v prie¢inku ,C:\Program Files\",
neméze ju uZivatel spustit kvéli konkrétnejsiemu zakazovaciemu pravidlu, ktoré sme
vytvorili.




