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Modul 2 - LAB: Sprava tlaciarni, ovladacov a sluzieb

Prehl'ad postupov:

Device Prestage
Ovladaci panel zariadeni a tladiarni

Ovladace:

aktualizdcia ovlddaca sietovej karty na chybny typ, pozorovanie nefunkcnej siete, Driver RollBack a
kontrola siete

Vyskusat funkénd siet — ipconfig a ping na server

prehodit ovladac sietovky (vychodiskova Intel) na nie¢o iné

vykonat Driver RollBack a vyskusat funkénd sit — ipconfig i ping

kontrola digitdlneho podpisu oviddaca — vypis v sigverif

kontrola digitdlneho podpisu oviadaca — vypis v driverquery /Sl /FO CSV > ovladace.txt a prehliadanie
vypisu

vypisat a skontrolovat, ktoré ovladace nie st podpisané
Sluzby:

vypisat beZiace sluzby pomocou net start + kontrola beZiacich sluZieb v services.msc

net stop ,,Windows Firewall“ preskimanie varovania a kontrola stavu sluzby net start Windows
update

zmena stavu sluzby spooler v msconfig, restart a kontrola, Ze je sluzba vypnuta

zmena msconfig na beZné spustenie, restart a kontrola, Ze sluzba opat bezi

(moZné vyuzitie v nidzovom rezime)

Cvicenie 1: Ovladaci panel tlaiarni a zariadeni

e  Prihlaste sa do fyzického systému Windows 7 pod administratorskym tc¢tom s heslom
PaSSwOrd

e Pokial to vybavenie u¢ebne podporuje, tak do USB portu vsurite fubovolné periférne
zariadenie

e Vsimnete si bublinu v oznamovacej oblasti, ktora zobrazuje priebeh instalacie ovladaca k
novo najdenému zariadeniu — kliknete na nu pre zobrazenie podrobnosti

e Pokial sa objavilo hlasenie o nelspesne;j instalacii ovladaca z lokalneho uloziska, tak potom
kliknite na tlacidlo Change Settings, prezrite si vychodiskové volby k vyhladdvaniu ovladacov
(neprehladévajte zdroje z Windows Update) a zmerite nastavenie na prvua volbu -
automatické vyhladavanie a stahovanie ovladacov z Windows Update a potom na stlacidlo
Save — systém zacne opatovne prehladavat Windows Update a nainstaluje potrebné
ovladace

e Kliknite na Start — Devices and Printers



Prezrite si polozky v ovlddacom paneli, ktory vyrazne zjednodusuje spravu periférnych
zariadeni (uZivatelia nemusia spravovat zariadenia v spravcovi zariadeni a tladiarne v
oddelenom ovlddacom paneli

Kliknite pravym tlagidlom na pripojené periférne zariadenie a viimnite si, 7e Windows 7
zobrazuje upravenu kontextov( ponuku podla typu zariadeni

V hornej liste kliknite na Add a printer
Kliknite na Add a local printer
Prezrite si zoznam existujlcich portov a ponechajte vychodiskovt LPT1 a kliknite na Next

Vyberte zo zoznamu v favej Casti vyrobcu HP a v pravej Casti tlaciarer ,HP Business inkjet
1200“ a kliknite na Next

Ponechajte predvoleny nazov a kliknite na Next

Pokial sa objavi obrazovka Printer sharing, tak vyberte volbu Do not share this printer a
kliknite na Next

Na finalnej obrazovke by sme v praxi zvolili Print a text page, aviak tuto volbu v labe vyuzivat
nebudeme a preto kliknite na Finish

Dvakrét kliknite na ikonu novo indtalované tlaciarne. V hornej &asti obrazovky si prezrite
informacie o stave tlatovej fronty a o nastaveni tlaiarne. V spodnej ¢asti obrazovky si
prezrite zobrazenu kontextovu ponuku. Dvojitym kliknutim preskumajte vietky ponuky.

Prezrite si tlatiarne v ovlddacom paneli Devices and printers — XPS Document Writer
umozZfuje tlag lubovolného dokumentu do SW tlagiarne, ktora vystup uchova vo formate pre
neskorgie prehliadanie a po novom i Upravu rovnako ako napr. Pdfprinter

Spustite Wordpad a napiste fubovolny text. V hornej &asti obrazovky kliknite na ikonu vlavo
od zalozky Home a vyberte volbu Print. V zozname tlagiarni vyberte Microsoft XPS Document
Writer a kliknite na Print

Véimnite si, 7e pretoze SW tlaciarefi tla& do suboru, napiste nazov dokumentu TestPrint a
véimnite si priponu XPS a stlacte Save

Otvorte Windows Explorer, v favej €asti kliknite na kniznicu Documents a v pravej Casti
otvorte subor TestPrint.xps

Windows 7 okrem XPS tlagiarne obsahuje i XPS prehliada¢ — kliknite v pravej hornej ¢asti do
pola Find a napiste [ubovolnu tast textu z dokumentu a kliknite na rozbafovacie menu vedla
ikony lupy. Stlacte klavesu F3. Preskumajte vysledky vyhladavania.

Véimnite si, ze vdaka volbe Permissions je mo3né obsah dokumentu chranit i pomocou DRM,
kedy méZete urcit, kto a presne akym spdsobom moéZe s dokumentom zaobchadzat.

Kliknite na dve $ipky vpravo ved!a tlaCidla Permissions a véimnite si, 7e dokument mdZete
naviac i digitélne podpisat, aby si prijemca mobhol byt isty autentickostou dokumentu.



e TieZ si vdimnite, Ze XPS dokument mdZete kedykolvek vytlacit na fyzickd tlaciareri.

Cvi¢enie 2: Sprava ovladacov
Spustenie konzoly sprava poditaca:
e Kliknite na Start — Pravym kliknutim vyberte Computer a vyberte volbu Manage (Spravovat)

e Prezrite si konzolu sprava pocitaca

Preskiimanie spravcu zariadeni

e Kliknite na polozku Device Manager a prezrite si usporiadanie vypisu v pravej Casti

e PretoZe sa zariadenia bez ovlddacov zobrazuji ako Unknown Devices a naviac ich moze byt v
systéme mnoho, je ¢asto nemozné ich od seba rozpoznat. Preto vyuZijete i moZnost
zobrazenia zariadeni podla typu ich pripojeni k systému.

e Kliknite pravym na polozku Device Manager, vyberte View a volbu ,Devices by connection”

e Prezrite si usporiadanie HW podla zapojenia na jednotlivych zberniciach

e Kliknite pravym na polozku Device Manager, vyberte View a volbu ,Devices by Type“

e Kliknite pravym na polozku Device Manager, vyberte View a vyberte volbu ,Show hidden
devices”

e Prezrite si novo zobrazené st&asti systému — nie je mozné menit ich konfiguraciu —len stav
e Rovnakou volbou zruste volbu zobrazeni skrytych zariadeni
eV pravej Casti kliknite pravym na korefiovy uzol Po¢ita¢l a viimnite si dostupné volby

e V strome zariadeni rozbalte ,Network adapters*, kliknite pravym na dostupné sietové
rozhranie Intel a vyberte vlastnosti

e Preskimajte podrobné moZnosti nastaveni na zalozke Advanced

e Na zilozke Driver kliknite na volbu Driver details a v§imnite si ikonu so symbolom
digitdlneho podpisu pri siibore ovladaca — kliknite na vypisany ovladac SYS a preskimajte
zdroj digitalneho podpisu v dolnej ¢asti v poli ,Digital signer”

e Kliknite na zaloZku Details a v rozbalovacom menu vyberte HW Ids

Spustenie prikazového riadku a vypis zadkladného prehfadu nastavenia siete




e Kliknite na Start, do vyhladavacieho pola ,Search programs and files” napi$te CMD a stlacte
kombinaciu CTRL+SHIFT+ENTER

e Potvrdte dialég ,,User account control” volbou Yes

e V prikazovom riadku spustite prikaz IPCONFIG a prezrite si nastavenie v ¢asti Ethernet
adapter

Update ovlddaca pre sietové rozhranie na nekompatibilny ovladac

e Prepnite sa do okna spravcu zariadeni, vyberte vlastnosti siefového rozhrania a na zalozke
Driver vyberte polozku Update driver

e V dialégu Update driver software vyberte moznost ,Browse my computer for driver
software”

e Touto volbou mde spravca vynutit poutzitie fubovolného ovlddaca

e V nasledujucom okne si véimnite, Ze administrator mb3e zadat fubovolnl cestu k suiborom
ovladaca

e Vyberte volbu ,Let me pick from a list“
e Zruite zatkrtnutie pri vofbe ,Show compatible hardware”

e V lavej &asti pre vyrobcov Intel vyberte sietovy adaptér iSeries Gigabit Ethernet Adapter” a
pokracujte vofbou Next

e V okne ,Update driver warning” vyberte volbu Yes pre vynatenie daného ovladaca
(nekompatibilného)

e Objavi sa chyboveé okno s hlasenim, e dané zariadenie nie je mozné spustit

e Kliknite na Close pre dokonCenie aktualizacie ovladaca. Pokial sa objavi vyzva k restartu
po&itada, tak kliknite na No

e Prezrite si chybovu ikonu pri zmenenom sietovom rozhrani

Kontrola IP konfiguracie z prikazového riadku

e V okne prikazového riadku opét spustite prikaz IPCONFIG

e Vimnite si, Ze vo vyslednom vypise smizli lokalne Ethernet rozhrania




Navrat povodného ovladacda v spravcovi zariadeni

e Vokne sprévca zariadeni si zobrazte vlastnosti sietového rozhrania s chybnym ovladdacom

e V3Simnite si moZnosti kontroly rieSeni online (v naSom pripade bez siete nie je mozné nic
odoslat)

® Vyberte zaloZzku Driver, kliknite na Driver detail a v okne ,,Driver file details“ preskimajte
podpisovatela daného SYS stboru

e Zavrite okno ,Driver file details” kliknutim na OK

e Na zaloZke Driver kliknite na volbu ,,Roll Back Driver” a v okne ,Driver package rollback”
volbou YES potvrdte navrat pdvodného ovlddada

e Po kratkom okamziku si vSimnite zmeny oznadenia zariadenia a zavrite vlastnosti zariadeni
kliknutim na OK. Pokial sa objavi vyzva k restartu poéitace, tak vyberte No.

Kontrola P kanfiguracie z prikazavéha riadku

e V okne prikazového riadku opét spustite prikaz IPCONFIG
e Vsimnite si, Ze vo vysiednom vypise mdte opat konfigurdciu pre lokdlne Ethernet rozhranie

e Ponechajte otvorené okno prikazového riadku s aktualnym vypisom

Zakazanie zariadenia v spravcovi zariadeni

e V konzole spravca zariadeni v hornej liste vyberte View — Show hidden devices

e Pokial je v uzli Network adapters vypisany akykolvek ovladac isatap, Teredo &i 6to4, kliknite
pravym na tento ovladac a vyberte DISABLE, dalej v okne upozornenie - zakdzanie ovladdaca
potvrdte akciu kliknutim na YES. Prepnite sa do okna prikazového riadku, spustite prikaz
IPCONFIG a vSimnite si zmeny v porovnani s predchadzajlcim vypisom potom, ako boli
zakazané ISATAP, Teredo a 6to4.

eV okne upozorneni - zakdzanie ovladaca potvrdte akciu kliknutim na YES

e Prepnite sa do okna prikazového riadku, spustite prikaz IPCONFIG a vSimnite si zmeny
v porovnani s predchddzajicim vypisom

eV okne spravca zariadeni povolte adaptéry, ktoré ste zakazali — kliknite na ne pravym a
vyberte ENABLE

e Presvedcte sa, Ze u Ziadneho zo sietovych zariadeni nie je ikona zdkazu (s ¢iernou Sipkou)

e\ hornom menu View zruste volbu ,Show hidden devices”

N



Kontrola digitalnych podpisov — sigverif

e 7 okna prikazového riadku spustite prikaz Sigverif pre kontrolu digitalnych podpisov
pouzivanych ovladacov

e V okne programu spustite kontrolu podpisov volbou Start
e Potvrdte vrateny vypis kliknutim na OK

e Kliknite na tlacidlo Advanced

e Prezrite si log kliknutim na ,View Log"

e Zatvorte vypis kontroly a zatvorte okno programu Sigverif

e Nechajte otvorené okno prikazového riadku

Kontrola digitalnych podpisov — driverquery
e 7 okna prikazového riadku spustite nasledujuce prikazy:
DRIVERQUERY /SI /FO TABLE > podpisy.txt
notepad podpisy.txt
e Prezrite si vypis stavu digitalnych podpisov v 3. Stipci
Pozn.: Klicové komponenty systému, ktoré su skryté v sprdvcovi zariadeni, nepouZivaju ovlddace —

preto sa v uvedenom vypise zobrazuje hodnota FALSE v stipci IsSigned.
Uvedeny prikaz je moZné vyuZit v skripte a dlhodobo sledovat zmeny HW.

Cvitenie 3 Sprava sluZieb

Vypis sluZieb v sprave poditataa v prikazovom riadku

e Prepnite sado konzoly ,Computer management”, v [avej &asti rozbalte uzol ,Services and
applications” a vyberte Services

e Skontrolujte v hornom menu, se vo View mate vybrany pohlad Detail

e Prezrite si detaily v pravom okne sluzieb a kliknite na polozku ,Status” v hornom zéhlavi
e Preskimajte, ktoré sluzby s momentalne vypnuté (nemaju status Started)

e Kliknite pravym na sluzbu Print spooler a vyberte volbu Restart

e Tento krok moze byt nutny pri problémoch s tlaovych subsystémom.




|

s 5 b e s s g eprbis s i

g b b s g

II’T b

e Kliknite pravym na sluZbu , Background inteligent transfer services” a vyberte Vlastnosti
e V &asti ,Service name” a ,Display name* si prezrite nazov sluzby
e V lasti ,Path to executable” si prezrite prikaz, ktory dand sluzba vykondva pri spusteni.

e Rozbalte si rozbalovacie menu pri poloZky ,Startup type“ a vSimnite si moZnosti nastavenia
behu sluzby

e Na zalozke ,Log on“ si vimnite moZnost definovat Ucet, pod ktorym sluzba pobeZi
e Na zalozke Recovery preskiimajte moZnosti zotavenia sluzby v pripade zlyhania
e Na zalozke Dependencies si prezrite strom zavislosti pre danu sluzbu

e Zavrite vlastnosti sluzby volbou Cancel

Vypis informdcii o sluzbe z prikazového riadku pomocou SC

e Prepnite sa na prikazovy riadok a presved¢te sa, Ze beZi s administratorskym opravnenim
(obsah v modrom titulku okna za¢ina na Administrator:) - v opaénom pripade spustite
prikazovy riadok so zvy3enym opravnenim — Start — All Programs — Accessories — kliknite
pravym na Command Prompt a vyberte volbu ,,Run as administrator”

e V prikazovom riadku zadajte prikaz:

SC QCBITS

Pozn. BITS je ,,Service Name*“ sluzby. Vrdteny vypis zobrazuje rovnaké poloZky, ktoré ste videli v
konzole sluZieb. Tieto hodnoty su vypisané z jednotlivych kltcov registrov.

e Prezrite si moZnosti konfiguracie sluZieb z prikazového riadku prikazom:

sc/?

Vypis a restart sluzby pomocou prikazu NET

e Na prikazovom riadku spustite prikaz:
NET START

e Uvedeny prikaz vypise vietky aktudlne spustené sluzby.

e Zastavte sluzbu ,,Windows Firewall” z prikazového riadku prikazom:
NET STOP ,,Windows Firewall

e Nazvy sluZieb je nutné vloZit do Gvodzoviek kvdli medzerdm v nazve.




e Zadajte prikaz NET START a vo vypise sa presvedcte, Ze dana sluZba naozaj nie je zapnutd
e Zapnite sluZbu ,Windows Firewall” pomocou prikazu:

NET START ,,Windows Firewall”
e Skontrolujte aktivny stav sluzby prikazom NET START.

Pozn.: Pri restartovani sluzby pomocou prikazu NET je mozné vyuZit i zretazenie pomocou & napr.:
NET STOP ,,Windows firewall“ & NET START ,,Windows Firewall”

Konfigurdcia sluZieb prostrednictvom nastroja msconfig

e V prikazovom riadku zadajte prikaz msconfig
e Na zalozke ,General” si prezrite aktualny (normalny) spdsob spustenia potitaca
e Na zilozke Services zrugte zadkrtavaciu volbu pri sluzbe ,Windows Firewall”

e Potvrdte zmenu stavu sluzby kliknutim na OK

e Pokial sa objavi dialég ,,System configuration” kliknite na volbu Restart pre spustenie
po¢itala v diagnostickom reZime

e Po redtarte sa prihlaste ako uZivatel s administratorskym Gctom s heslom Pas$wOrd
e Po prihlaseni sa v oznamovacej oblasti moZe objavit ikona ,Blocked startup program”

e Prepnite sa do okna ,,Computer management” a rozbalenim uzla Services and applications —
Services v sluzbach skontrolujte aktualne nastavenie sluzby Windows Firewall

e Vdaka Upravdam v msconfigu je stav Disabled a sluzba nebeZi

e Postupnym vypinanim v msconfigu je mozné odhalit a pozastavit problémovu sluzbu.

e Spustite msconfig a prepnite sa na zaloZku Services. Kliknutim na z&hlavie stlpca Date
Disabled mozete radit sluzby a zobrazit tak tie, ktoré ste zablokovali manualine. Ziskavate tak
jedine&ny prehlad i po zakazani viacerych sluZieb, ktoré by ste hladali, pokial by ste stav

sluzby menili v konzole Services.msc.

e Prezrite si aktualne nastavenie na zdlozke General — Selective startup zhamena, Ze sme
vykonali zmeny v konfiguracii sluZieb.

e Vyberte volbu ,Normal startup” a potvrdte kliknutim na OK
e V dialégovom okne ,System Configuration® kliknite na volbu Restart

e Po retarte sa prihlaste ako uzivatel ADMIN s heslom PaS$wOrd
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e Vkonzole ,Computer management” sa presved¢te, Ze sluzba Windows Firewall beZi a je
nastavena na Automatické spustanie

e Spustite msconfig a presvedcte sa, Ze na zalozke General je vybrana volba ,Normal startup”

Pozn.: Ndstroj msconfig je mozné spustit a nastavit i v prostredi nidzového reZimu a je mozné tak
opravit i chyby v konfigurdcii, ktoré by neumoZnili beZné spustenie pocitaca.



