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Zamer a pribliZzenie témy pisomného vystupu

Z&merom pisomného vystupu je tvorba odbornych materiélov, ktoré budu sluzit’ pre vyucbu
pribuznych predmetov oblasti 10T. Témy dokumentu s najma: sietové technoldgie a protokoly,
programovanie platformy ESP32, programovanie Android aplikacii pomocou cloudovej sluzby MIT

App Inventor.




Jadro:

Popis témy/problém

Pedagogicky klub sa zameral v tomto polroku na oblasti sietovych technologii,
programovania ESP32 a tvorby aplikéacii pomocou MIT App Inventor. Oblasti boli zvolené
na zaklade vysledkov posledného pedagogického klubu, ktory sa zaoberal problematikou 10T
v SirSom kontexte. Tieto jednotlivé oblasti pokryvaju tri zo Styroch vrstiev 10T modelu a sice
hardvérovu (zber dat a ich odosielanie pomocou ESP32), sietovu (prenos pomocou roznych
sietovych technologii) a analytickl (prezentovanie dat a riadenie systému uzivatel'om
Android aplikacie). Priloha k tomuto dokumentu reprezentuje uc¢ebnicu, ktora ma slazit’
ziakom pocas vyucby. Obsahuje nie len teoriu a aktualne trendy, ale najma prakticke
priklady, ktoré mozu ziaci upravovat’ a tak precvi¢ovat’ svoje zru¢nosti v programovani.
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Zhrnutia a odporucania pre ¢innost’ pedagogickych zamestnancov

Vd'aka pedagogickému klubu si zvysili ugitelia svoje odborné vedomosti zo Sirokej oblasti. Zarovei
sa vytvorili u¢ebné materialy, ktoré sltiZia pre vyucbu v predmetoch s podobnym zameranim, ako je
oblast’ [oT. Tym sa zmodernizovala vyu¢ba, ktord napoméze k zvy3eniu kvality Ziakov a ich
uplatneniu v praxi. Obsah Studijného materialu tvorili vietci pedagogicky ¢lenovia klubu a vychadzali
pritom z aktudlneho stavu praxe, no zaroveii volili nastroje, ktoré st pre Ziakov ovela jednoduchsie
na vyucbu a volne dostupné. Takymto prikladom je MIT App Inventor. Ten sa v praxi sice nepouZiva
na samotné naprogramovanie Android aplikacie, ale je vel'mi vhodnym nastrojom pre vyu&bu
programovania inteligentnych mobilnych aplikécii. Zaroveti je Android aplikicia jednou

z najziadanejsich foriem, ako prezentovat’ uZivatelovi nejaké data a pontiknut’ mu moZnost’ riadenia.
Preto volba néstroja odpoveda aj poziadavke praxe a zérovei aj efektivite vyucby Ziaka.
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1 ESP32

Cip s oznaéenim ESP 32 od spolo¢nosti Espressif Systems podporuje komunikaéné
rozhrania WiFi aj bluetooth 4.0 LE. M& dvojjadrovy procesor s 32 bitovymi jadrami
Xtensa LX6 taktovanymi na 160 MHz. Jedno jadro rieSi WiFi komunikéciu a druhé méte
k dispozicii pre svoj program. K dispozicii je az 36 GPIO pinov. Kapacita pamati Flash

je 16 MB a RAM je tvorena tromi blokmi s celkovou kapacitou 512 kB.

Porovnanie EPS32 s Arduino UNO:

Ardunio UNO ESP32
Architektira 8 bit 32 bit
RAM 2 KB 512 KB
Flash 32 KB 16 MB
CPU frekvencia 16MHz 160MHz
GPIO PINy 14 36
Komunikaéné zbernice SPI, 12C, UART SPI1,I12C,UART,I12S,CAN
Piny AD prevodnika 6 18
Piny DA prevodnika 0 2
Logika 5V/20mA 3,3V/20mA

ESP32 mé k dispozicii 34 programovatelnych GPIO pinov. Prakticky kazdy z nich
ma vsak aj alternativnu funkciu, ¢i uz v niektorom z komunika¢nych rozhrani, ako pin

pre dotykovy senzor a podobne.
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1.1 Hardvérova vybava ESP 32

34 x programovatelnych GPIO pinov. Ktorykol'vek GPIO je mozné vyuzit' ako
PWM, maximéalne v3ak 16 kanalov.

12-bit AD prevodnik do 18 kanalov. ESP32 disponuje 8 kandlovym ADC1 a 10
kandlovym ADC?2 prevodnikom. ADCL je plne k dispozicii pouzivatel'ovi. ADC2
prevodnik je dostupny obmedzene, pretoze véacsinu jeho kanédlov vyuziva modul

bezdrdtovej komunikacie.
2x 8-bit DA prevodniky

10 x dotykové senzory, ktoré dokazu detegovat’ dotyk prsta na ploske pripojenej k

prislusnému pinu

4x SPI. Jedno z rozhrani je uréené na komunikaciu s flash pamit'ou. Pre pouzivatel'a

teda zostavaju 3 SPI rozhrania.

2 x12S

2 x 12C s maximalnou frekvenciou 5 MHz

3xUART. Maximalna prenosova rychlost’ je 5 Mbit/s
CAN 2.0

Wifi protokoly: 802.11 B/G/N/E/I

Bluetooth: 2 rezimy, tradi¢ny a s nizkou spotrebou

Integrovana Hallova sonda. Jej vystup je mozné interne pripojit’ na zosilhovac a A/D

prevodnik.
Je tam vSak niekol’ko obmedzeni, ktor¢ je potrebné poznat’:

Ktorykol'vek GPIO je mozné vyuzit' ako PWM vystup, ¢ize vystup z pulzno Sirkovou
moduléciou, maximalne vSak mdzete takto naprogramovat’ 16 kanalov. Tieto kanaly

su ¢islované 0 — 15.

Maximalne pradové zat'azenie GPIO je 40 mA



e Porty GPIO 34 - GPIO 39 mozete vyuzit iba ako vstupné.

e Porty GPIO 6 - GPIO 11 savyuZzivaju interne na komunikéaciu medzi modulom ESP

32 a flash pamétou

e Na portoch GPIO 1, GPIO 3, GPIO 5, GPIO 14 a GPIO 15 je pocas resetu bud’
logickd uroven HIGH, alebo PWM signal, takZze pocas bootovania, alebo resetu
nemate zaru¢ent Groven na tychto pinoch. Tyka sa to aj portov GPIO 6 - GPIO 11,

avsak tie nemoézete pouzit, vid’ predchadzajici bod.

e Piny GPIO 0, GPIO 2 a GPIO 4 sa pouZzivaju na nastavenie mddu zavadzania
firmvéru. Ak k nim méate pripojené periférne zariadenia, moéze sa vyskytnat’ problém
s pokusom o nahranie nového kodu, flashovanie firmveru alebo resetovanim dosky,
pretoZze aktualny stav Grovni na pinoch brania ESP32 vstapit’ do spravneho rezimu.

Po resetovani, flashovani, alebo zavedeni programu tieto piny funguji normalne.

e Pocas bootovania musia byt piny GPIO 5, GPIO 12 a GPIO 15 v tychto drovniach:
GPIO 5 - HIGH, GPIO 12 - LOW a GPIO 15 - HIGH

1.2 ESP 32 a Arduino IDE

Prvym krokom je pridanie tohto retazca do Spravcu d’alsich dosiek:

https://dl.espressif.com/dl/package esp32 index.json

Spravca najdete pri spusteni Arduino IDE v ponuke "Subor-Vlastnosti” . Po jeho
spusteni vlozite spominany ret'azec do kolonky "Spravca dalsich dosiek URL" . Pokial
uz mate pridané iné odkazy, méZete stlacit’ ikonku vedla kolonky a v nej pomocou Enter

zadat’ nova adresu na novy riadok.


https://dl.espressif.com/dl/package_esp32_index.json

@ sketch_aug25a | Arduino 1,89 - o
Soubor Upravy Projekt Nastroje Mapovéda

Mastaveni stranky Ctri+Shift+P

Novy Ctri+N

Otevfit... Ctri+0

Oteviit Predeslé ]

Projekty >

Pidady »[Fe: To rum once
Zaviit Ctrd+W

Uloit Ctrl+S

UloZit jako... Ctrl=Shift+5

Tisk Ctrl+P
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Ukonéit Cti+Q

Nastaven sit’

Umist&ni projektd:
C:\Data'Dropbox'Elekiro\Arduino

Jazykedton: | @y o 2ce daich desek URL
Velikost fontu editd
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Rozhrani véh:

Motiv; et

1 _espressif com/dl/package espll index jso 3
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package_ultimschine index.jsen

[ Ovéfit kad po nahrati

] Pousit externi editor

] Agresivné kompilované jadro cache

] Fi startu vyhledat nove verze

[ Pi ukdédéni aktualizuj pfiponu souboru projektu (.pde -> ino)
[ Uloit v okamiku verifikace nebo nahrévani

74

Sprévce dalsich desek URL: sackage_ultimachine_index. json, http://arduino. esp8266.com/stable fpackage_esp8266com_index json

ai% volby mohou byt m&nény pfimo v soubor
C:\Users\Lubos\AppDataLocal\Arduino 15'preferences. tet

editujte pouze kay program Arduing neni spustEn)IDE prelodil: Zdenko Sekerak

oK Storno

Po zadani adresy potvrdime obe ponuky pomocou tlacidla OK a mézeme pridat’

podporu ESP32 dosiek. To urobime tak, Ze otvorime ponuku "Nastroje-Vyvojova doska-

Manazér Dosiek" .
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l2gl sketch_aug23a | Arduine 1.8.9

Soubor L:Ipra\.ry Projekt | Mastroje Mapovéda

Automatické formatovani
Archivuj projekt

Uprav kédovani a znovu nahraj
Spravovat knihovny...

Seriovy monitor

Sériovy Ploter
WIiFi101 / WiFINIMA Firmware Updater
ESP Exception Decoder

Vyvojova deska: "Arduine/Genuinc Uno"
Port

Ziskat informace o Desce

Programator: "AVRISP mkll"
Vypalit zavadéc

Arduino SAMD (32-bits ARM Cortex-M0+) Boards
Arduino/Genuing Zero (Programming Port)

Arduino/Genuino Zero (Native USE Port)

Ctrl+T
Arduino/Genuine MKR1000
Arduino MKRZERO
Ctrl+Shift+ Arduino MKR WiFi 1010
Ctrl+Shift+M Arduino NANGO 33 0T
Ctrl+Shift+L Arduino MKR FOX 1200

Arduine MKR WAN 1300

Arduino MKR GSM 1400

Arduino MKR NB 1300

Arduine MER Vidor 4000

Adafruit Circuit Playground Express
Arduine MO Pro (Programming Port)
Arduino MO Pro (Native USBE Port)
Arduino MO

Arduing Tian

Desky Arduino AVR

V novo otvorenom okne s ndzvom Manazér Dosiek zaddme do vyhl'addvacieho

riadku ndzov "esp32" a mali by sme vidiet’ balicek "esp32 by Espressif Systems™ . U tohto

balika potom sta¢i na neho prejst mySou a v pravom dolnej rohu kliknut' na

tlacidlo "InStalacia™ . InStalacia moze v zavislosti na naSej rychlosti Internete a pocitace

trvat’ maximalne niekol’ko mintt.



ug25a | Arduino 1.8.9 — O

Soubor U pravy Projekt Mastroje Napovéda

na Vas nakup n
www.arduino-s

% Manazér Desek *
1 Typ |VEechno v
2 asp32 by Espressif Systems ~
3 Desky zahrnute v tomto baliku:
4 ESPZ2 Dev Module, WEMOS LoLin32.
| More info
5
9 _
g
9
|
|
W
Zavfit

Po nainstalovani uz mame hotové a mdézeme otestovat’ podporu tak, ze zvolime

nejakd z novo pridanych dosiek. V ponuke "Nastroje-Vyvojova doska™ by sme teda mali

vidiet nové dosky "ESP32 Arduino", pricom vicsina predavanych dosiek funguje s

univerzalnou vol'bou "ESP32 Dev Module" .

&% sketch_aug25a | Arduino 1.8.9 - ] *
Soubor Upravy Projekt  Néstroje Napovéda
Automatické formatovani Ctrl+T
Archivuj projekt
sketch_aug25a Uprav kédovani a znovu nahraj
1 wvoid setup() { Spravovat knihovny... Ctrl+Shift+|
o/ EEE SRR ST riowg monitor Ctrle Shift+ M
: } Sériovy Ploter Ctrl+Shift+L
? void loop{) | WIF101 / WiFINIMA Firmware Updater

// put your m
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ESP Exception Decoder

Vyvojova deska: "Arduino/Genuino Uno"
Port

Ziskat informace o Desce

Programator: "AVRISP mkll"
Vypalit zavadéd

Arduine Yian Mini
Arduine Industrial 101
Linino One

Arduine Une WiFi

ESP32 Arduing

ESP32 Dev Module

ESP32 Wrover Module

E5P32 Pico Kit

Turta loT Node

TTGO LoRa32-0LED V1
XinaBox CW02

SparkFun ESP32 Thing

u-blox NINA-W10 series (ESP32)
Widora AIR

Electronic SweetPeas - ESP320
Mano32

LOLIN D32

LOLIN D32 PRO

WEMOS LOLIN32




1.3 Priklad WIFI skener

Pripojte esp32, system najde ovlada¢ zariadenia a spustite Ard IDE

e Otvorte subor esp32 skener WiFI (prekopirovat’ zo siete do zlozky uzivatel/arduino)
e Verifikovat’ kod a pripadne nakopirovat’ chybajtce kniznice

e Pocas uploadu do esp 32 stlacat’ tlac¢idlo BOOT pri vypise v okne Connecting

e Po ukonceni uplodu otvorit” sériovy monitor na nadstavit' prenosovl rychlost’ na

115200

e Ak nefunkéné stlacit reset tlaéidlo

Program

#include "WiFi.h"

void setup()

{
Serial.begin(115200);

// nastavenie WIFI na STATION MODESet WiFi a odpojenie od AP, ak
predtym bolo ESP32 pripojené k nejakému

WiFi.mode(WIFI_STA);
WiFi.disconnect();
delay(100);

Serial.printIn("Setup done");
}

void loop()
{

Serial.printIn("scan start");

/Il WiFi.scanNetworks vrati pocet najdenych WiFi sieti
int n = WiFi.scanNetworks();
Serial.printIn("scan ukonceny");




if (n == 0)
{

}

else

{

Serial.printIn("WiFi siete neboli najdene™);

Serial.print(n);
Serial.printIin(" najdenych WiFi sieti");
for (inti=0;i<n; ++i)
{
I/ vypis SSID and RSSI pre najdene WiFi siete
Serial.print(i + 1);
Serial.print(": ™);
Serial.print(WiFi.SSID(i));
Serial.print(" ();
Serial.print(WiFi.RSSI(i));
Serial.print(*)™);
Serial.printin(
(WiFi.encryptionType(i) == WIFI_AUTH_OPEN)?" ":"*");
delay(50);
¥

}
Serial.printin("™);

// Pockanie, kym sa znovu spusti skener
delay(5000);

1.4 Priklad WEB server

Ak zaddte URL do webového prehliadaca, posiela client poziadavku
prostrednictvom HTTP na server. Ked’ server prijme poziadavku, odpoveda prehliadacu

zase prostrednictvom HTTP. Client a server komunikuju v pocitacovej sieti.

(—%Q EEN
WWW. REQUEST [ ke
S -
response | SERVER
- (HTTP)
Es“.;‘-%;'.ma.ua'::“‘ i el K 4

CLIENT



ESP32 vytvara v lokalnej sieti web server, ktory je pripojeny prostrednictvom

WiFi na router. V tej istej sieti sa nachddza in¢ zariadenie s webovym prehliadacom.

__|

WE SERVER ROUTER CLIENT

Po zadani IP adresy do prehliadaca, tento posle poziadavku prostrednictvom HTTP
do ESP32. Po prijati ESP 32 odosiela odpoved’ v podobe HTTP do webového prehliadaca

v podobe webovej stranky s odpovedajucim obsahom.

__]

REQUEST ——
(HTTP)
“ [ ESP IP ADDRESS '
& RESPONSE
WEB SERVER (HTTP) CLIENT

Program pre HTML prehliadaé

<IDOCTYPE html> //hovori web prehliadacu, ze ide o html subor
<html> //indikuje zaciatok web stranky

<head> //hlavicka web stranky - zaciatok

<title>ESP32 Web Server</title> // titulok vo webovom prehlaidaci
<meta name="viewport" content="width=device-width, initial-scale=1">
//metadata urobia respozivnost stranky

<link rel="icon" href="data:,">

/[favicon je ikona odkazu, ktora sa zobrazuje na karte webového prehliadaca
<style> // definovanie kaskadoveho stylu CSS

html { // styl htim ma nasledujuce parametre

font-family: Helvetica;

display: inline-block;

margin: Opx auto;

text-align: center;

Jbutton { // styl .button ma nasledujuce parametre
background-color: #4CAF50;




border: none;

color: white;

padding: 16px 40px;

text-decoration: none;

font-size: 30px;

margin: 2px;

cursor: pointer;

}

Jbutton2 { // styl .button2 ma nasledujuce parametre
background-color: #555555;

}

</style>

</head> //hlavicka web stranky - koniec

<body> //telo web stranky - zaciatok

<h1>ESP32 Web Server</h1> //headings - nadpisy

<p>GPIO 26 - State</p> //paragraphs - odseky

<p><a href="/26/on"><button class="button">ON</button></a></p>

//buttons - tlacidla

<p><a href="/26/off"><button class="button button2">OFF</button></a></p>
//<a href=volanie hyperlinku

<p>GPIO 27 - State</p>

<p><a href="/27/on"><bputton class="button">ON</button></a></p>

/[class volanie definovaneho stylu v CSS

<p><a href="/27/off"><button class="button button2">OFF</button></a></p>
</body> //telo web stranky - koniec

</html> //indikuje koniec web stranky

Popis programu:

Nacditanie WiFI kniznice.

#include <WiFi.h>

Do nasledujucich riadkov je potrebné vlozit’ vase SSID a heslo vo vnutri ivodzoviek.

const char* ssid =""';

const char* password = "";

Potom nastavite webovy server na port 80.

WiFiServer server(80);




Nasledujuci riadok vytvara premennu na ulozenie hlavicky poziadavky HTTP:
String header;

Dalej vytvorite pomocné premenné na uloZenie aktualneho stavu vasich vystupov.
String output26State = "off";
String output27State = "off";

Kazdému z vaSich vystupov tiez musite priradit’ GPIO.
const int output26 = 26;
const int output27 = 27,
setup ()

Najskor za¢neme sériovii komunikaciu s prenosovou rychlostou 115 200 na ucely

ladenia.
Serial.begin(115200);
TaktieZ definujete svoje GP10 ako VYSTUPY a nastavite ich na LOW.
pinMode(output26, OUTPUT);
pinMode(output27, OUTPUT);
digitalWrite(output26, LOW);
digitalWrite(output27, LOW);

Nasledujtce riadky zacinaji Wi-Fi pripojenie s WiFi.begin (ssid, heslo), pockaju na

uspesné pripojenie a vypisu IP adresu ESP do Serial Monitora.
Serial.print("Connecting to ");
Serial.printIn(ssid);

WiFi.begin(ssid, password);



while (WiFi.status() '= WL_CONNECTED) {
delay(500);

Serial.print(".");

/I Print local IP address and start web server
Serial.printin(*"");

Serial.printIn("WiFi connected.");
Serial.printIn("IP address: ");
Serial.printin(WiFi.locallP());
server.begin();

loop ()

Definujeme, Co sa stane, ked’ novy klient nadviaze spojenie s webovy serverom. ESP

neustale zist'uje prichadzajdcich klientov pomocou tohto riadku:
WiFiClient client = server.available();

Ked prijmeme poziadavku od klienta, ulozime prichddzajice udaje. Slucka while je

aktivna, pokial’ bude klient pripojeny. Neodpora¢ame zmenu nasledujicej ¢asti kodu!
if (client) { // If a new client connects,
Serial.printIn("New Client."); // print a message out in the serial port
String currentLine = ""; // make a String to hold incoming data
while (client.connected()) { // loop while the client's connected
if (client.available()) { // if there's bytes to read from client

char ¢ = client.read(); // read a byte, then



Serial.write(c); // print it out the serial monitor

header += c;

if (c =="\n") {// if the byte is a newline character

/I if line is blank, you got two newline characters in a row.

/] that's the end of the client HTTP request, so send a response:
if (currentLine.length() ==0) {

I HTTP headers start with a response code (e.g. HTTP/1.1 200 OK)
// and a content-type so the client knows what's coming
client.printin("HTTP/1.1 200 OK");
client.printin("Content-type:text/html");
client.printIn("Connection: close");

client.printin();

Dalsia ¢ast’ prikazov if and else kontroluje, ktoré tlatidlo bolo stladené vo vasej webovej
stranke a podl’a toho riadi vystupy. Ako bolo mozné vidiet, vytvarame ziadost’ o rdzne

adresy URL v zavislosti od tlacidla, ktoré stlacime.
/1 turns the GP1Os on and off
if (header.indexOf("GET /26/on™) >=0) {
Serial.printIn("GPIO 26 on");
output26State = "on";
digitalWrite(output26, HIGH);
} else if (header.indexOf("GET /26/0ff") >=0) {

Serial.printIn("GPIO 26 off");



output26State = "off";

digitalWrite(output26, LOW);

} else if (header.indexOf("GET /27/on™) >=0) {
Serial.printIn("GPIO 27 on");

output27State = "on";

digitalWrite(output27, HIGH);

} else if (header.indexOf("GET /27/0ff") >=0) {
Serial.printIn("GPIO 27 off");

output27State = "off";

digitalWrite(output27, LOW);

Napriklad, ak ste stlacili tlac¢idlo GPIO 26 ON, ESP dostane poziadavku na / 26 / ON
URL a tieto informacie dostaneme do hlavicky HTTP. Mézeme teda skontrolovat, ¢i
hlavicka obsahuje vyraz GET / 26 / on. Ak obsahuje, vytlaci spravu na serveri Sériovy
monitor, zmeni vystupnt premennd 26 na ZAPNUTE a rozsvieti sa LED dioda. Toto
funguje podobne aj pre ostatné tlacidla. Ak teda chcete pridat’ d’alSie vystupy, mali by ste

upravte tato Cast’ kodu tak, aby ich obsahovala.
Zobrazenie webovej stranky HTML

Dalsia vec, ktorti musite urobit’, je vytvorenie webovej stranky. ESP32 bude posielat’ a
odpovedat’ na vas prehliada¢ pomocou kodu HTML na vytvorenie webovej stranky.
Webov4 strdnka sa odosle klientovi pomocou vyrazu client.println (). Ako argument

zadajte to, ¢o chcete klientovi poslat’.

Prva vec, ktora by sme mali poslat, je vZzdy nasledujuci riadok, ktory naznacuje, Ze sme

odosielanie HTML.

<!DOCTYPE HTML><htmI>



Nasledujuci riadok potom zabezpeci, aby sa webova stranka zobrazovala v 'ubovolnom

webovom prehliadaci.
client.printin("<head><meta name=\"viewport\" content=\"width=devicewidth,
initial-scale=1\">");

A nasledujlce sa pouziva na zabranenie poziadavkam na favicon. Je to ikona odkazu,

ktora sa zobrazuje na karte webového prehliadaca.
client.printin("<link rel=\"icon\" href=\"data: \">");
Styling webovej stranky

Dalej mame text CSS, ktory upravuje §tyl tladidiel a vzhladu webovej stranky. My
zvolime pismo Helvetica, definujeme obsah, ktory sa ma zobrazit’ ako blok a zarovnanie

-centrovanie.
client.printin(*<style>html { font-family: Helvetica; display:
inline-block; margin: Opx auto; text-align: center;}");

Nase tlacidla stylizujeme farbou # 4CAF50, bez oramovania, textom v bielej farbe a
znakom toto polstrovanie: 16px 40px. Nastavili sme tieZ bordura - Ziadna, urcili sme

vel'kost’ pisma, znak okraja a kurzor na ukazovater’.
client.printin(*".button { background-color: #4CAF50; border: none; color:
white; padding: 16px 40px;");
client.printin(text-decoration: none; font-size: 30px; margin: 2pXx;
cursor: pointer;}™);

Definujeme tiez $tyl druhého tlacidla so vSetkymi jeho vlastnostami ako predtym, ale s

inou farbou. Toto bude $tyl pre tlacidlo vypnutia.

client.printin(.button2{background-color:#555555;}</style></head>");



V d’alSom riadku mézete nastavit’ prvy nadpis svojej webovej stranky. Mame tu ,,ESP32

Web Server “, ale tento text mdzete zmenit’ podl'a potreby.
/I Web Page Heading
client.printin("<body><h1>ESP32 Web Server</h1>");

Potom napiSete odsek, ktory zobrazi aktudlny stav GPIO 26. Ako vidite, pouzivame

output26Statevariable, aby sa stav okamzite aktualizoval, ked’ sa tdto premennéd zmeni.
client.printin("<p>GPIO 26 - State " + output26State + "</p>");

Potom zobrazime tlacidlo zapnutia alebo vypnutia v zavislosti od aktudlneho stavu GPIO.
Ak aktudlny stav GPIO je vypnuty, zobrazime tla¢idlo ON, ak nie, zobrazime OFF

tlacidlo.
if (output27State=="0ff") {
client.printin("<p><a href=\"/27/on\"><button
class=\"button\">0ON</button></a></p>");
}else {
client.printin("<p><a href=\"/27/off\"><button class=\"button

button2\">OFF</button></a></p>");

Rovnaky postup pouzivame aj pri GP10O 27.
Nakoniec, ked’ odpoved’ skon¢i, vycistime premennu hlavicky a zastavime spojenie
s klientom s client.stop ().

header =""; // Clear the header variable

client.stop(); // Close the connection
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ESP 32 web server - 2 tla¢idla
#include <WiFi.h>
const char* ssid = "XxXxxxxx";
const char* password = "XXXXXXxx"';
/l nastavenie web server na port port 80
WiFiServer server(80);
/I Premenna na uloZenie hlavicky poZiadavky HTTP
String header;
/I Pomocné premenné na uloZenie aktualneho stavu vystupu
String output26State = "off";
String output27State = "off";
// Pomocné premenné na uloZenie pinov vystupu GPIO

const int output26 = 25;



const int output27 = 33;

// Aktualny cas

unsigned long currentTime = millis();

// Predchadzajuci cas

unsigned long previousTime = 0;

// Definujte casovy limit v milisekundach (example: 2000ms = 2s)
const long timeoutTime = 2000;

void setup() {

Serial.begin(115200);

/I Inicializujte vystupné premenné ako vystupy
pinMode(output26, OUTPUT);

pinMode(output27, OUTPUT);

/I Nastavenie vystupov na log 0

digitalWrite(output26, LOW);

digitalWrite(output27, LOW);

Il Pripojenie sa k sieti Wi-Fi pomocou identifikatora SSID a hesla
Serial.print("Connecting to ");

Serial.printin(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {

delay(500);



Serial.print(".");

/I Vypisanie lokalnej IP adresy a spustenie weboveho servera
Serial.printIn("");

Serial.printIn("WiFi connected.");

Serial.printin("IP address: ");

Serial.printin(WiFi.locallP());

server.begin();

void loop(){

WiFiClient client = server.available(); // Sledovanie prichadzajucich klientov
if (client) { // Ak sa pripoji novy Klient,

currentTime = millis();

previousTime = currentTime;

Serial.printin("New Client."); //vypiSeme spravu na sériovom porte

String currentLine = ""; // vytvorime String na uchovanie //prichadzajucich dat

od klienta

while (client.connected() && currentTime - previousTime <= timeoutTime) { //

slucka, kym je klient //pripojeny
currentTime = millis();
if (client.available()) { // ak existuju bajty na citanie od klienta,

char ¢ = client.read(); // potom precitaj bajt a



Serial.write(c); // vypis na sériovom monitore

header += c;

if (c =="\n") {// ak je bajt znakom nového riadku

/lak je aktuélny riadok prazdny, nasleduju za sebou dva znaky nového riadku a
// to je koniec poZiadavky od HTTP klienta, preto sa posle odpoved':

if (currentLine.length() ==0) {

// Hlavicky HTTP vzdy zacinaju kodom odpovede (napr. HTTP / 1,1 200 OK)
// a typom obsahu, aby klient vedel, co pride. potom nasleduje prazdny riadok:
client.printin("HTTP/1.1 200 OK");

client.printin("Content-type:text/html");

client.printin(*Connection: close");

client.printin();

// zapina a vypina GPIO a vytvarame Ziadost o rozne adresy URL v zavislosti od

stlac tlacidla

if (header.indexOf("GET /26/on") >=0) {
Serial.printIn("GPIO 26 on");

output26State = "on";

digitalWrite(output26, HIGH);

} else if (header.indexOf("GET /26/0ff") >=0) {
Serial.printIn("GPI10O 26 off");

output26State = "off";

digitalWrite(output26, LOW);



} else if (header.indexOf("GET /27/on™) >=0) {
Serial.printin("GPIO 27 on");

output27State = "on";

digitalWrite(output27, HIGH);

} else if (header.indexOf("GET /27/off") >=0) {
Serial.printin("GPIO 27 off");

output27State = "off";

digitalWrite(output27, LOW);

}

Il Zobrazenie webovej strdnky HTML
client.printin("<!DOCTYPE html><html|>");

client.printin("<head><meta  name=\"viewport\"  content=\"width=device-

width, initial-scale=1\">");

client.printIn("<link rel=\"icon\" href=\"data: \">");
- State " + output26State + "</p>");

/] Ak je vystup 26State vypnuty, zobrazuje tlacidlo ON
if (output26State=="0off") {

client.printin("<p><a  href=\"/26/on\"><button  class=\"button\">  ON

</button></a></p>");

}else {

client.printin("<p><a href=\"/26/off\" ><button class=\"button button2\"> OFF

</button></a></p>");

}



// Zobrazenie aktudlneho stavu a tlacidla ON / OFF pre GPIO 27
client.printin("<p>GPI0 27 - State " + output27State + "</p>");
// Ak je vystup27State vypnuty, zobrazi sa tlacidlo ZAP

if (output27State=="0ff") {

client.printin("<p><a  href=\"/27/on\"><button  class=\"button\">  ON

</button></a></p>");

}else {

client.printin("<p><a href=\"/27/off\"><button class=\"button button2\"> OFF

</button></a></p>");

client.printin("</body></htmI>");

// Odpoved’ HTTP sa konci dalsim prazdnym riadkom
client.printin();

// Ukoncenie slucky while

break;

} else { // ak bol prijaty novy riadok, potom vymazte currentLine

currentLine ="";

}else if (c '="\r") { // ak bol prijaty iny znak, ako znak navratu, znak sa prida

currentLine += c; // sa prida na koniec currentLine



// Vymazanie premennej hlavicky
header = "";

[/l ' Ukoncenie pripojenie

client.stop();

Serial.printin("Client disconnected.");

Serial.printIn("*");

1.5 Priklad merania fyzikalnych veli¢in pomocou DHT11

Nasledujuci priklad vychadza z predo$lého, preto netreba tak podrobny popis.

Rozbor kodu je pisany ako komentér v kdde.

Parametre DHT11
e Meraci rozsah: 20-90% RH; 0-50 °C
e Presnost’ merania vlhkosti: £5% RH
e Presnost’ merania teploty: £2 %
e Napéjacie napétie: 3,3 — 6V

Piny modulu DHT11
e DATA - pripaja sa na pin G17
e GND - elektrickd zem

e VCC - Napajacie napdtie 3,3 V



VDD VDD
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Program

#include <WiFi.h> // nacitanie kniznice pre Wi-Fi
#include <Wire.h>

#include <dht11.h> // importuje kniZznicu DHT11
dhtl1 MojSenzor, //vytvori objekt DHTI1 s nazvom MojSenzor
const char* ssid = "XXXXXXxx";

const char* password = "XXXXXXxx";

WiFiServer server(80);

String header;

unsigned long currentTime = millis();

unsigned long previousTime = 0;

const long timeoutTime = 2000;

void setup() {

Serial.begin(115200);

bool status;

Serial.print("Connecting to ");



Serial.printin(ssid);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(500);

Serial.print(".");

I Print local IP address and start web server
Serial.printIn(");

Serial.printIn("WiFi connected.");
Serial.printIn("IP address: ");
Serial.printin(WiFi.locallP());

server.begin();

void loop(){

MojSenzor.read(33); // precita udaje zo senzoru DTHI I pripojeneho na pin G33
int teplota = MojSenzor.temperature; // nacitanie teploty

int vlhkost = MojSenzor.humidity, // nacitanie vihkosti

WiFiClient client = server.available(); // Listen for incoming clients

if (client) { // If a new client connects,

currentTime = millis();

previousTime = currentTime;



Serial.printIn("New Client."); // print a message out in the serial port
String currentLine = ""; // make a String to hold incoming data from the client

while (client.connected() && currentTime - previousTime <= timeoutTime) { //

loop while the client's connected

currentTime = millis();

if (client.available()) { // if there's bytes to read from the client,

char ¢ = client.read(); // read a byte, then

Serial.write(c); // print it out the serial monitor

header += c;

if (c =="\n") {// if the byte is a newline character

/I if the current line is blank, you got two newline characters in a row.

// that's the end of the client HTTP request, so send a response:

if (currentLine.length() ==0) {

/[ HTTP headers always start with a response code (e.g. HTTP/1.1 200 OK)
// and a content-type so the client knows what's coming, then a blank line:
client.printin(*"HTTP/1.1 200 OK™);
client.printIn("Content-type:text/html");

client.printIn("Connection: close");

client.printin();

// Display the HTML web page

client.printin("<!DOCTYPE htmI><htmI>");



client.printin("<head><meta name=\"viewport\" content=\"width=device-width,

initial- scale=1\">");
client.printin("<link rel=\"icon\" href=\"data: \">");
/I CSS to style the table

client.printin("<style>body { text-align: center; font-family: \"Trebuchet MS\",
Arial;}");

client.printin("table { border-collapse: collapse; width:35%; margin-left:auto;

margin-right:auto; }");

client.printIn(th { padding: 12px; background-color: #0043af; color: white; }");
client.printin("tr { border: 1px solid #ddd; padding: 12px; }");
client.printIn("tr:hover { background-color: #bcbcbc; }");

client.printin("td { border: none; padding: 12px; }");

client.printin(".sensor { color:white; font-weight: bold; background-color:
#bcbcbc; padding: 1px; }');

I/l Web Page Heading
client.printin("</style></head><body><h1>ESP32 with DHT11</h1>");

client.printin("<table><tr><th>MEASUREMENT</th><th>VALUE</th></tr>
");

client.printin("<tr><td>Temp. Celsius</td><td><span class=\"sensor\">");
client.printin(teplota);

client.printin(" *C</span></td></tr>");

client.printIn("<tr><td>Temp. Fahrenheit</td><td><span class=\"sensor\">");

client.printin(1.8 * teplota + 32);



client.printin(" *F</span></td></tr>");
client.printin("<tr><td>Humidity</td><td><span class=\"'sensor\">");
client.printin(vlihkost);

client.printin(* %</span></td></tr>");
client.printin("</body></htmi>");

/I The HTTP response ends with another blank line

client.printin();

// Break out of the while loop

break;

} else { /I if you got a newline, then clear currentLine

currentLine ="";

} }else if (c '="\r") {// if you got anything else but a carriage return character,
currentLine += c; // add it to the end of the currentLine

P11}

I Clear the header variable

header =""';

/I Close the connection

client.stop();

Serial.printIn("Client disconnected.");

Serial.printin("™");

}}



1.6 ESP 32 a LCD displej

LCD displeje Rozdel'uji sa na grafické a znakové. Graficky displej umoziluje na
kontinualnej matici bodov zobrazit grafické obrazce a samozrejme aj text roznym
fontom. Znakové displeje sU v podstate tieZ maticové, akurat matice pre kazdy znak su
oddelené. Znakové displeje umozituju zobrazit’ rozne dlhy text v jednom, alebo viacerych
riadkoch. Displeje st k dispozicii v konfiguracii 8x1, ¢ize 8 znakov v jednom riadku az
po 40 x 4, ¢ize 4 riadky, pricom kazdy z nich méze mat’ 40 znakov. Programové ovladanie
tychto displejov je pomerne jednoduché. Nastavite kurzor na miesto kde chcete mat’ znak,

alebo zaciatok textu a poslete znak, alebo text.

Alfanumerické displeje vyuZzivaju ako radi¢ obvod Hitachi HD44780. Radi¢ ma
riadiaci a datovy register. V paméti ROM ma napevno ulozené definicie 208 znakov v
matici 5 x 8 bodov a 32 znakov v matici 5 x 10 bodov. Zlou spravou pre nasinca je, ze
tam nie su znaky so slovenskou diakritikou. Tie mozete v matici 5 x 8 bodov definovat’
do pamite typu CGRAM. Obrazova pamit’ RAM obsahuje aktualne zobrazeny text.
Displej tohoto typu mozete pripojit’ aj cez sériova zbernicu 12C pomocou dvoch datovych

pinov (SDA a SCL) + dvoch pinov na napajanie.

D11 Z09THDT




Displej sa k mikrokontroléru pripaja pomocou Styroch vodi¢ov a vyuziva rozhranie
I2C. Displej vyZaduje napéjacie napétie 5V. Display pracuje s 5V logikou, ale SCL a

SDA su vstupy, preto nie je pozrebny prevodnik urovni (resp deli¢ napétia).
e SCL - pripaja sa na pin G22, ktory mé alternativnu funkciu 12C_SCL
e SDA - pripaja sa na pin G21, ktory ma alternativnu funkciu 12C_SDA
e GND - elektrickd zem
e VCC - Napajacie napatie 5 V

Pri uploade musi byt odpojené napdjanie displeja od svorky Vin5! Zatazovany

stabilizator napatia v esp32. Po pripojeni napajania je nutne resetovat’ ESP 32!

Priklad vypisania teploty na LCD
#include <Wire.h> // pridaj kniznicu 12C
#include <LiquidCrystal _12C.h> // pridaj kniznicu 12C dispeja
#include <dht11.h> // importuje kniZznicu DHT11
dht11 MojSenzor; //vytvori objekt DHT11 s nazvom MojSenzor

LiquidCrystal_12C lcd(0x27,16,2); //nastavenie adresy na 0x27 pre 16x2 disp.

void setup()

Icd.init(); // inicializacia lcd

Icd.backlight(); // zapnut podsvietenie



void loop()

MojSenzor.read(17); // precita udaje zo senzoru DTHI 1 pripojeneho na pin G17
int teplota = MojSenzor.temperature; // nacitanie teploty

Icd.setCursor(3,0); // nastavi kurzor na stlpec 4 riadok 1

lcd.print("t ="); // napiSe text t =

Icd.print(teplota); // napiSe hodnotu teploty

Icd.print(* oC™); // napiSe oC

delay(300); // pockat’ 300 ms

Priklad vypisania teploty a vihkosti na LCD
#include <Wire.h> // pridaj kniznicu 12C
#include <LiquidCrystal _12C.h> // pridaj kniznicu 12C dispeja
#include <dht11.h> // importuje kniZznicu DHT11
dht11 MojSenzor; //vytvori objekt DHT11 s nazvom MojSenzor
LiquidCrystal_12C lcd(0x27,16,2); // nastavenie adresy na 0x27 pre 1602 displej
void setup() {
lcd.init(); // inicializacia lcd

lcd.backlight(); // zapnut’ podsvietenie



void loop()

MojSenzor.read(17); // precita udaje zo senzoru DTHI 1 pripojeneho na pin G17
int teplota = MojSenzor.temperature; // nacitanie teploty
int vlhkost = MojSenzor.humidity, // nacitanie vihkosti
Icd.setCursor(3,0); // nastavi kurzor na stlpec 4 riadok 1
lcd.print("t ="); // napiSe text t =

Icd.print(teplota); // napiSe hodnotu teploty

Icd.print(" oC"); // napiSe oC

Icd.setCursor(3,1); // nastavi kurzor na stlpec 4 riadok 2
lcd.print("v ="); // napiSe text v =

Icd.print(vihkost); // napiSe hodnotu teploty

lcd.print(" % ™); // napiSe %

delay(300); // pockat’ 300 ms



2 POCITACOVE SIETE

Pocitatova siet’ vznika prepojenim dvoch zariadeni, ktoré si medzi sebou

vymieiiaju informéacie.
Kazda pocitacova siet’ obsahuje tieto komponenty:
» Koncové zariadenia
* Medzilahlé zariadenia

e Sietové média

Dasktop = LAN Switch
Computer
D Laptop Firewall
E Server ﬁ Router
/_- IP Phone ﬁ Wireless Router
LAN Media ( J Cloud
coocoocccoong. Wi reless Media — WAN Media

Najznamejsie typy sietovej infrastruktury
e LAN (Local Area Network)
e WAN (Wide Area Network)
e Internet

Intranet: je akdkol'vek vnutorna firemna siet’. Je sukromné pripojenie LAN a WAN,
ktoré patria do organizicie a je navrhnuté tak, aby bolo pristupné len pre ¢lenov

organizacie, zamestnancov alebo pre osoby s povolenim



Extranet: je siet’ inej firmy, ktory umoziuje obmedzeny a kontrolovany pristup do

nasho vlastného internetu.

IBGP
Server-FT
Serverd
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Siet’ova komunikacia

Odosielanie spravy, ¢i uz prostrednictvom osobnej komunikéicie alebo
prostrednictvom siete, sa riadi pravidlami, ktoré sa nazyvaju protokoly. Tieto protokoly

st $pecifické pre typ pouzitej komunika¢nej metody.



Uspesnd komunikécia sa musi riadit’ istymi pravidlami. V pocitacovych siet'ach

tieto pravidla nazyvame protokoly (Protocol) alebo sietové protokoly (Network

Protocol). Sietové protokoly definuju spolo¢ny format asyntax prenaSanej spravy,

vyznam spravy, spésob prenosu, spdsob spracovania obsahu prenédSanej spravy.

Medium
Devices

Network

2.1 Vrstvové modely a protokoly

Message

s ]

; "f".\l

Rules:

Rule
Agresament
Standard

Pri odosielani data prechadzaju cez jednotlivé vrstvy vrstvového modelu, kde sa

pripojuje hlavi¢ka prislusnej vrstvy. Proces sa nazyva zapuzdrovanie - enkapsutacia

(Encapsulation).

Pri prijimani dat sa vykondva odpuzdrovanie — dekapsulacia (Decapsulation). Je

opacny proces, kde sa pri prechode vrstvového modelu odpdjaji hlavicky prislusnej

vrstvy.
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Najznamejsie bezné sietové protokoly

e HTTP - Hypertext Transfer Protocol

e HTTPS - Hypertext Transfer Protocol Secure

e DNS - Domain Name System Protokola

e DHCP - Dynamic Host Configuration Protocol

e FTP - File Transfer Protocol

e TFTP - Trivial File Transfer Protocol

e SMB - Server Message Block

e IMAP - Internet Message Access Protocol
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2.2 10T protokoly

V sucasnosti existuje niekol’ko protokolov vhodnych pre vyuzitie v prostredi IoT.

Fungujt na réznych vrstvach sietového modelu OSI:

Vrstva (Layer) Protokoly (Protocols)
Relacna vrstva (Session) MQTT, SMQTT, AMQP, CoAP, XMPP,
DDS
Sietova vrstva (Network) RPL, CORPL, CARP, 6LoWPAN,

6TiSCH, 6Lo, IPv6 over G.9959,
IPv6 over Bluetooth Low Energy
Linkové vrstva (Data link) IEEE 802.15.4e, IEEE 802.11 ah,
WirelessHART, Z-Wave,

Bluetooth Low Energy, Zigbee Smart
Energy, DASH7, HomePlug, G.9959,
LTE-A, LoRaWAN, Weightless,
DECT/ULE

Linkova vrstva
ZigBee

VyuZziva sa na bezdrotovu datovi komunikaciu s nizkymi rychlostami prenosu dat
medzi roznymi elektronickymi zariadeniami v kratkej vzdialenosti s nizkou spotrebou
energie. Maximalna prenosova rychlost’ je 250 kb/s. Tato technologia je vhodna pre
aplikaciu, pre ktora je datovy prenos maly a je potrebnych vela zariadeni. S pomocou
ZigBee protokolu je mozné vytvorit’ siet’ snimacov a pokusit’ sa aplikovat’ na r6zne

monitorovacie a riadiace aplikécie, ako napriklad ovladanie klimatizécie, riadenie

Internet
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Broadband

Gateway W Security

— & o\ =
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Bluetooth LE

Bluetooth LE je charakteristickou ¢rtou Specifikacie Bluetooth 4.0. Je navrhnuty
pre aplikacie s extrémne nizkym vykonom, ale zachovéva podobnost’ s klasickym
rozhranim Bluetooth. Vo fyzickej vrstve pouziva technolégia Bluetooth LE aj nad’alej
adaptacné spektrum Sirenia frekvencii (FHSS). Pocet kanalov sa zmenSil zo 79 (v
klasickom Bluetooth) na 40. Zakladna rychlost’ Bluetooth LE je 1 Mb / s. Bluetooth LE

ma z pohl'adu pokrytia dosah az niekol'ko desiatok metrov.
Near Field Communication (NFC)

Technoldgia NFC v sti¢asnosti umoznuje 'ud'om integrovat’ svoje vernostné karty,
kreditné karty do svojich mobilnych telefonov. Okrem integracie tychto kariet do
mobilnych zariadeni prindSa technologia NFC aj inovativne prilezitosti pre mobilné
komunikacie. Umoziiuje dvom pouzivatelom l'ahko komunikovat’ a vymienat’ si data
jednoducho dotykom dvoch mobilnych telefénov. Technoldgia NFC navySe poskytuje
schopnosti ¢itatky NFC pre mobilné telefony; takze je mozné ¢itat’ znacky RFID (Radio

Frequency Identification).

WiFi

Nora IEEE 802.11 rozsiruje sietové Standardy rady 802 na bezdrotové médium tak,
ze Specifikuje komunikaciu bezdrétovej lokalnej siete (WLAN) v pasmach ISM. Prva
verzia bola zverejnend v roku 1997. V nastaveniach infrastruktiry sa bezdrétové stanice
(STA - Station) pripajaju alebo spajaju s pristupovym bodom (AP — Access point). Toto
zoskupenie zariadeni (STA + AP) sa nazyva zakladna sluzba (BSS), kde sa kazdy STA

mdze pripojit’ k externej sieti (Internetu) prostrednictvom pridruzeného AP.



BSS pouZiva identifikacné ¢islo sluzby (SSID) na identifikaciu, priCom bezni 'udia
poznaju toto SSID skér pod ndzvom siete. Viaceré AP je mozné pripojit’ cez kablovy
distribu¢ny systém (DS), kde su rozne BSS oznaCované ako rozsirend sluzba (ESS -
Extended Service Set) . V scenari, v ktorom BSS pouZivaju rozne SSID, méze STA
zmenit’ priradenie do siete s ozna¢enim SSID, ale musi zmenit’ svoju asociaciu s inym

AP, ¢o spOsobi doCasnu stratu spojenia.

Zakladny identifikator siete (BSSID) je fyzicka adresa (MAC) AP, ¢o umoziuje
STA identifikovat’ jedinecny BSS AP v ESS.
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Siet’ova vrstva

Pre komunikéciu v 10T, boli vyvinuté nove protokoly pre smerovanie komunikécie
v sietach. Dévodom vytvorenia novych komunikac¢nych protokolov, bola potreba naplnit’

Specifické potreby, ktoré vznikaju pri komunikacii medzi loT zariadeniami.



PL

Protokol chce byt odpoved’ou na problémy zariadeni napajanych z batérie, ktoré su
pripojené do siete so slabym alebo vypadavajucim signdlom, ¢o sa prejavuje vysokou

mierou straty dat.

RPL moze zahtiiat’ r6zne druhy dopravnych a signalizacnych informacii, ktoré sa

vymienaju medzi uzlami, typ informacii zavisi od poziadaviek kladenych na datové toky.
e Protokol podporuje prepojenia:
e MP2P (Multipoint to point),
e P2MP (Point to MultiPoint),

e P2P (Point-to-Point).

MP2P P2MP P2p

O Korei
O Smerovac
o Hostitel

=9 Komunikacia

O — Cesta

CROPL

Rozsirenim protokolu RPL je kognitivna RPL, ozna¢ovany aj ako CROPL. Tento

protokol méa dve nové modifikacie.

Vyuziva oportunistické presmerovanie paketov pre vyber z pomedzi viacerych

ciest k ciel’u.
Koordinuje medzi uzlami, aby si vybral najlepsi d’alsi skok.

Na zéklade aktualizovanych informécii kazdy uzol dynamicky aktualizuje svoje

susedské priority a vytvara vlastné rozhodovanie o ceste k ciel’u.



Relacna vrstva

MQTT

Message Queue Telemetry Transport: je komunikacny protokol navrhnuty pre
zabezpecovanie asynchronnej komunikacie medzi aplikaciami a middleware systémom,
ktory beZi na vzdialenom serveri. Architektira sa skladd z vydavatela (publisher),

odoberatel’a (subscriber), makléra (broker). Pre zvySenie bezpe¢nosti bol vyvinuty

protokol SMQTT, ¢o je Secure MQTT.
/ " .
-
»

Laptop

Publikovanie: "28°C"

-

Téma: "TEPLOTA"

MQTT Publikovanie: " 28°C"
Broker Predplatenie: "TEPLOTA™

——

Teplotny senzor .y
-

Mobilné rariadenie

CoAP

Constrained Application Protocol: je protokol ur¢eny pre zariadenia s obmedzenym
prostriedkami. Ide o akusi odlah¢enu verziu protokolu HTTP. CoAP je zaloZeny na
protokole HTTP a modeli REST (kde st cielové informacie nacitané zo servera s

pomocou URI /URL identifikatorov).




2.3 10T bezdrétové komunikaéné technologie

V zavislosti od aplikacie budu faktory ako dosah, datové poZiadavky, poZiadavky
na bezpecnost’ a napdjanie a vydrz batérie diktovat’ vyber jednej alebo nejakej formy

kombinécie technologii.

GB C fewnvs 6LoWPAN
(( é)) lal SIGFOX C\ga LERH"

Bluetooth

e Dolezita komunika¢na technologia kratkeho dosahu

e Ocakava sa, ze to bude kl'icové najma pre nositelné produkty, opét’ sa pripoji k

internetu veci, aj ked’ v mnohych pripadoch pravdepodobne cez smartfon.

e Novy Bluetooth Low-Energy (BLE) — alebo Bluetooth Smart, ako je teraz

oznacovany — je vyznamnym protokolom pre aplikécie internetu veci.

e DAlezité je, Ze hoci ponuka podobny dosah ako Bluetooth, bol navrhnuty tak, aby

ponukal vyrazne niZSiu spotrebu energie.

e Vzhl'adom na svoju rozsiahlu integraciu do smartfébnov a mnohych d’alSich
mobilnych zariadeni mé urcite velku vyhodu v kontexte osobnejSich zariadeni

oproti mnohym konkurenénym technologidm.

e Podla Bluetooth SIG sa ocCakava, ze viac ako 90 percent smartfonov s podporou
Bluetooth, vratane modelov so systémom iOS, Android a Windows, bude do roku
2021 ,,Smart Ready"”.



Standard: Specifikacia jadra Bluetooth 4.2Frekvencia: 2,4 GHz (ISM)Dosah: 50-
150 m (Smart/BLE)Datové rychlosti: 1 Mbps (Smart/BLE)

ZigBee

PouZitie mozno tradi¢ne viac v priemyselnom prostredi.

e ZaloZené na protokole IEEE802.15.4, ¢o je priemyselna Standardna bezdrotova
sietova technoldgia fungujtica na frekvencii 2,4 GHz zamerana na aplikacie, ktoré
si vyZaduju relativne zriedkavé vymeny dajov pri nizkych rychlostiach udajov v

obmedzenom priestore a v dosahu 100 m, napriklad v doméacnosti alebo budove.
e Standard: ZigBee 3.0 zaloZeny na IEEE802.15.4Frekvencia: 2,4 GHz
e Dosah: 10-100mDétove rychlosti: 250 kbps

Z-\Wave

Nizkoenergetickd RF komunika¢na technoldgia, ktora je primarne navrhnuté pre
domacu automatizaciu pre produkty, ako si ovladace lamp a senzory a mnohé

iné.

e Standard: Z-Wave Alliance ZAD12837 / ITU-T G.9959Frekvencia;: 900 MHz
(ISM)Dosah: 30mDatové rychlosti: 9,6/40/100 kbit/s

6LoWPAN

KTucovou technoldgiou zalozenou na IP (Internet Protocol) je 6LowPAN (IPv6
Low-power wireless Personal Area Network). Namiesto technologie aplikacnych
protokolov internetu veci, ako je Bluetooth alebo ZigBee, je 6LowPAN sietovy

protokol, ktory definuje mechanizmy zapuzdrenia a kompresie hlaviciek.

o Standard: RFC6282Frekvencia: (prispdsobend a pouzivana v roznych daldich
sietovych médiach vratane Bluetooth Smart (2,4 GHz) alebo ZigBee alebo
nizkoenergetického RF (menej ako 1 GHz)

e Rozsah: ,neurcité

e Datové sadzby: ,,neurcité*



Thread

Uplne novy sietovy protokol IPv6 na baze IP zamerany na prostredie doméacej
automatizaciez aplikacného hl'adiska je primarne navrhnuty ako doplnok k WiFi,
pretoze uznava, ze aj ked’ je WiFi dobré pre mnohé spotrebitel'ské zariadenia, ma

obmedzenia pre pouZzitie v nastaveni domacej automatizacie..

Standard: vlakno, zaloZené na IEEE802.15.4 a 6LowPANFrekvencia: 2,4 GHz
(ISM)Rozsah: N/ADatove sadzby: N/A

WiFi

Standard: Na zaklade 802.11n (dnes najbeZnejSie  pouzivanie v
domaéacnostiach)Frekvencie: pasma 2,4 GHz a 5 GHzDosah: priblizne 50 mDéatové
rychlosti: maximalne 600 Mb/s, ale beznejSie je 150 — 200 Mb/s, v zavislosti od
pouzitej kanalovej frekvencie a poétu antén (najnovsi Standard 802.11-ac by mal

ponukat’ 500 Mb/s az 1 Gb/s)
Cellular

Standard: Na zaklade 802.11n (dnes najbeznejSie  pouzivanie v
domacnostiach)Kazda aplikacia IoT, ktora vyzaduje prevadzku na véacsie
vzdialenosti, mézZe vyuzivat’ moznosti mobilnej komunikacie GSM/3G/4G. Aj
ked’ je mobilny telefon schopny odosielat’ vel'ké mnozstvo tidajov, najmai pre 4G,
néklady a spotreba energie budd pre mnohé aplikacie prili§ vysoké, ale m6zu byt
ideédlne pre projekty s nizkou Sirkou pasma zaloZené na senzoroch, ktoré budu

odosielat’ ve'mi nizke mnozstvo dat cez internet.

Standard: GSM/GPRS/EDGE (2G), UMTS/HSPA (3G), LTE (4G)Frekvencie:
900/1800/1900/2100MHzDosah: max. 35 km pre GSM; 200 km max pre
HSPADatové rychlosti (typické stahovanie): 35 — 170 kb/s (GPRS), 120 — 384
kb/s (EDGE), 384 kb/s — 2 Mb/s (UMTS), 600 kb/s — 10 Mb/s (HSPA), 3 — 10
Mb/s (LTE)



NFC

Standard: GSM/GPRS/EDGE (2G), UMTS/HSPA (3G), LTE (4G)Frekvencie:
900/1800/1900/2100MHzDosah: max. 35 km pre GSM; 200 km max pre
HSPANFC (Near Field Communication) je technoldgia, ktord umoziuje
jednoduché a bezpecné obojsmerné interakcie medzi elektronickymi zariadeniami
a je obzvlast vhodna pre smartfony, ktord umoznuje spotrebitelom vykonavat
bezkontaktné platobné transakcie, pristupovat’ k digitdlnemu obsahu a pripajat

elektronické zariadenia.

Norma: ISO/IEC 18000-3Frekvencia: 13,56 MHz (ISM)Rozsah: 10 cmDatové
rychlosti: 100-420 kbps

Sigfox

Alternativnou Sirokopasmovou technoldgiou je Sigfox, ktora z hl'adiska dosahu
patri medzi Wi-Fi a mobilné sicte. Na prenos dat vo vel'mi izkom spektre do a z
pripojenych objektov vyuziva ISM pasma, ktoré je mozné volne vyuzivat bez

nutnosti ziskavania licencii.

Myslienka Sigfox je taka, Ze pre mnohé aplikdcie M2M, ktoré beZia na malu
batériu a vyzaduju len nizku uroven prenosu dat, je dosah WiFi prili§ kratky,
zatial ¢o mobilné pripojenie je priliS§ drahé a tiez spotrebuva prili§ vela
energie.Sigfox pouZiva technoldgiu nazyvanu Ultra Narrow Band (UNB) a je
navrhnuta len tak, aby zvladala nizke rychlosti prenosu dat 10 az 1 000 bitov za
sekundu. Spotrebuje iba 50 mikrowattov v porovnani s 5 000 mikrowattmi pre
mobilni komunikaciu, alebo dokaze poskytnut’ typickt pohotovostnii dobu 20

rokov s 2,5 Ah batériou, zatial’ ¢o pre mobilni komunikaciu je to len 0,2 roka.

Standard: SigfoxFrekvencia: 900 MHzDosah: 30-50 km (vidiecke prostredie), 3-
10 km (mestské prostredie)Datové rychlosti: 10-1000 bps

Neul

Koncepcia podobna Sigfoxu a prevadzka v pasme pod 1 GHz, Neul vyuZiva

velmi malé casti spektra TV White Space na poskytovanie vysokej



Skalovatelnosti, vysokého pokrytia, nizkej spotreby a lacnych bezdrotovych
sieti..

Datové rychlosti mozu byt” cokol'vek od niekol’kych bitov za sekundu az po 100
kbps cez to isté prepojenie; a zariadenia dokazu spotrebovat’ uz od 20 do 30 mA

z 2xAA batérii, ¢o znamena 10 aZ 15 rokov v teréne.

Standard: NeulFrekvencia: 900 MHz (ISM), 458 MHz (UK), 470-790 MHz
(White Space)Dojazd: 10 kmDatové rychlosti: Niekol’ko bps az 100 kbps

LoRaWAN

Opit, podobne ako v niektorych ohladoch  Sigfox a  Neul,
sa LoRaWAN zameriava na aplikacie rozl'ahlej siete (WAN) a je navrhnuty tak,
aby poskytoval nizkoenergetické siete WAN s funkciami Specificky potrebnymi
na podporu lacnej mobilnej bezpeénej obojsmernej komunikacie v IoT, M2M a

inteligentné mesto a priemyselné aplikécie.

Optimalizované pre nizku spotrebu energie a podporujuce vel'ké siete s milionmi

a milionmi zariadeni, prenosoveé rychlosti sa pohybuju od 0,3 kbps do 50 kbps.

Standard: LoRaWANFrekvencia: R6zneDosah: 2-5 km (mestské prostredie), 15
km (primestské prostredie)Datove rychlosti: 0,3-50 kbps.

2.4 Komunikacny subsystém

Existuje mnoho moznosti (protokolov) ako komunikovat’ s externym tloziskom dat:

MQTT protokol (Message Queuing Telemetry Transport)

Definovany v I1SO Standarde 1ISO/IEC PRF 20922
Aplikacny protokol (TCP/IP), ktory vyuziva metédy PUBLISH a SUBSCRIBE

Velmi jednoduchy protokol s minimalnymi HW narokmi (prenosova rychlost

(velkost’ zahlavia 2B), vykon procesora a vel'kost’ pamiite).

Zabezpecuje komunikaciu klienta so vzdialenym serverom (broker)



e Klient moze byt odosielatelom informdacie (publisher), ale aj prijimatelom

informacie (subscriber).

Client A Broker Client B

CONNECT

CONNACK

PUBLISH

PUEBLISH
temperaturefloor
20 °C

DISCONNECT

HTTP, resp. HTTPS protokol
e VyuZitie Standardného protokolu pre potreby lIoT

e Vyuzivané najma pri komunikacii s cloudovymi sluzbami (ThingSpeak,

FireBase)

e Zlozitejsi protokol s vys$§imi narokmi na pamét, procesor a rychlost

komunikacnej linky

Request/Response

HTTP GET /temp
HTTP 200 OK (content)




Iné protokoly:

MQTT-SN (MQTT For Sensor Networks), AMQP (Advanced Message Queuing
Protocol), DDS (Data-Distribution Service for Real-Time Systems), IBM MessageSight,
STOMP - The Simple Text Oriented Messaging Protocol, XMPP (Extensible Messaging

and Presence Protocol), LLAP (lightweight local automation protocol), ...

2.5 ThingSpeak

ThingSpeak je cloudova sluzba umoziujuca zber dat a ich nasledné prezentovanie
vo forme grafov. Pre neplatiCcov (vo verzii zadarmo) ponika obmedzenia typu pocet
kanalov (skupiny dat) a pod. ¢o vSak pre demonstraéné a vyucbové ucely bohato staci.
Tato platforma ponuka API, vdaka ktorému je ju mozné implementovat’ do réznych

platforiem ako Raspberry Pi, Arduino, ESP 32 atd’.

DATA AGGREGATION
AND ANALYTICS

CIThingSpeak-

MATLAB

-
L

<

SMART CONNECTED DEVICES

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

t)) t)) !-)) ->)J-J)

Postup prace s ThinkSpeak
e Registracia na portali www.thingspeak.com
e Prihlasenie sa po registracii na portal
e Vytvorenie vlastného kanéla
e Ziskanie informécii o kanali (channel)

Channel ID: SI0zi pre identifikéaciu kanala


http://www.thingspeak.com/

Channel Settings

Percentage 50%%
complete

Channel ID 622688

Name Data_verl
Description Zaznamendvanie nadhodnich £sel a teploty
Field 1 Mahodné &islo
Field 2 Teplota
Field 3 Cislo-Arduing
Field 4 Teplota-Arduing

Write API Key: Tajny kI'i¢ pouzivany na zapis udajov. V pripade jeho prezradenia

mozno vygenerovat’ novy kI'dc.

Read API Key: Tajny kI'a¢ pouzivany na Citanie udajov. V pripade jeho prezradenia

mozno vygenerovat novy kI'ic.

Priklad ukladania dat z Raspberry Pi do siet'ového uloziska ThingSpeak
Zdrojovy koéd v Pythone ukladajaci ndhodné ¢islo do tloziska

import sys # prilinkovanie kniznic / funkcii

import urllib.request

from time import sleep

import random

mojeAPIl = '8LWWBUA4TTPECUG7S' # definovanie kluca pre zapis
# na serveri thingspeak.com



# def. URL servera
webURL = 'https://api.thingspeak.com/update?api_key=%s"' % mojeAPI
while True: # nekonecny cyklus
hodnota = random.gauss(5,10) # generovanie nahodnej hodnoty
# odoslanie dat na server
spojenie = urllib.request.urlopen(webURL + '&field1=%s" % hodnota)
spojenie.close() # ukoncenie spojenia

sleep(15) # Minimalna doba pre upgrade

Povolenie 1-wire rozhrania Menu -> Preferences -> Raspberry Pi Configuration
ReStart systému

sudo reboot

Raspberry Pi Configuration - X
i System ‘ Interfaces ‘Performance| Localisation \
| Camera: © Enabled * Disabled
SSH: ) Enabled * Disabled
VNC: ® Enabled _ Disabled
SPI: U Enabled * Disabled
12C: J Enabled * Disabled
Serial Port: @ Enabled 2 Disabled
Serial Console; * Enabled _ Disabled
1-Wire: ® Enabled Disabled
|Remote GPIO: Enabled * Disabled

Cancel oK



Zapojenie teplotného senzora DS1820

Raspberry Pi

I

| 3v3 n-a-a,—|—\ ND
BCM2 /

| chag Ec.w | Data

|

I

0¢81Sd

BCM4 B O BCM1 470
GNDa—a-Bem-s—/\ T 3V3

Po pripojeni modulov do jadra systému:
sudo modprobe wl-gpio sudo modprobe wl-therm

Mozno v adresari /sys/bus/wl/devices nasjt podadresar 28-XXXX, kde XXXX je
adresa senzora. V podadresari sa nachadza subor wl-slave, ktory obsahuje aj teplotu zo

senzora.

aspberrypi_Kortis:
28- 031840d84dff wl_bus_masteri
@raspberrypi_Kortis:
aspbertypl Kortlb
7 T

plﬁraspherrypl Korth

Zdrojovy kod v Pythone

import sys # prilinkovanie kniznic / funkcii
import urllib.request

from time import sleep

import random



import RPi.GPIO as GPIO
import 0s
import glob

mojeAPI = '8LWWBUA4TTPECUG7S' # definovanie kluca pre zapis
# na serveri thingspeak.com

# def. URL servera

webURL = 'https://api.thingspeak.com/update?api_key=%s" % mojeAPI
0s.system('modprobe wl-gpio’)

0s.system(‘'modprobe wl-therm")

base_dir = '/sys/bus/wl/devices/'

device_folder = glob.glob(base_dir + '28*")[0]

device file = device_folder + '/wl_slave'

def read_temp_raw():
f = open(device_file, 'r’)
lines = f.readlines()
f.close()

return lines

def read_temp():
lines = read_temp_raw()

while lines[0].strip()[-3:] !="YES'":



time.sleep(0.2)
lines = read_temp_raw()

equals_pos = lines[1].find('t=")

if equals_pos = -1:
temp_string = lines[1][equals_pos+2:]
temp_c = float(temp_string) / 1000.0
return temp_c

while True: # nekonecny cyklus

hodnota = random.gauss(5,10) # generovanie nahodnej hodnoty s

# normalnym rozdelenim
teplota = read_temp()
# odoslanie dat na server

spojenie = urllib.request.urlopen(webURL + '&field1=%s"' % hodnota +
'&field2=%s" % teplota)

#kontrolny vypis na obrazovku

print (spojenie.read()) # vypis odpovede zo servera na obrazovku

spojenie.close() # ukoncenie spojenia

sleep(15)



Grafy so zaznamenanymi Gdajmi
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ThingSpeak.com ThingSpeak.com
, s - - . . . , - .
Paketova komunikécia zodpovedajuca jednej transakcii s tloziskom ThingSpeak
R 7
(HTTP komunikacia je Sifrovana - TLS v 1.2 (HTTP over TLS))
L T St Destination Frotocsl Infa
29 19. 938916 10.0.0.100 18.235.222.172 TP 49284 + 443 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=1948007064 TSecr=0 Ws=
90 20, DEINEA 18,235.222,172  18.0.0.100 {[] 443 -+ 49284 [SYN, ACK] Seq=0 Ack=1 Win=26H47 Len-0 M55-1450 SACK_PERM=1 TSval-718513746 1
91 20. B60625 10. 8.0, 108 18.235,222.172 TP 45284 -+ 443 [ACK] Seq=1 Ack=1 Win=28312 Len=0 TSval=1848007186 TSccr=718513746
97 20. 062685 10.0.0.100 18.235.222.172  TLsvl.2 client Hello
93 20, 185161 18,235.222,172  18.0.0.100 {[] 443 + 49224 [ACK] Seq=1 ACk=512 Win=22160 Len=0 TSval=71BS513777 TSecr-1048007 188
94 20. 194574 18.235.222.172 18. 8.0, 108 TL5v1.2 Server Hello
95 20. 196198 18.235.222.172  18.0.0.100 TP 443+ 49284 [ACK] Seq=1449 Ack=518 Win=28160 Len=1448 TSval=718513779 TSecr=1948007188 [1
Oh 2. 197097 1H. 235,222,172 T B8, 1808 TLsv1.?2 Certificate, Server Key Exchange, Server Hello Done
97 20, 197162 10,0, 8. 100 18.235.222.172 TP 49284 + 443 [ACK] Seqe518 Ack-1449 Win=32128 Len-@ T5val-1948087321 Tsecr-718513779
98 20.197235 10.0.9. 100 18.235.222.172 TP 49284 -+ 443 [ACK] Seq=518 Ack=2897 Win=3%072 Len=@ TSval=1948007322 TSecr=718513779
99 20, 197450 100,60, 100 18.235.222.172 TP 49284 + 443 [ACK] Seq-518 Ack-3856 Win-37888 Len-0 TSval-1948007323 Tsecr-718513779
100 20, 221729 1, B, 8. 106 18, 235,222,172 TLsvl.2 client key Exchanpge, change Cipher spec, encrypted Handshake message
101 20. 344066 18.235.222.172 18, 2. 9. 100 TLSv1.2 change Cipher Spec, Encrypted Handshake Message
102 20 347476 1. 0. 0. 100 18.235.222.172  TLsvl.2 Application Data
104 20, 510492 18,235.222,172  18.0.0.100 e 443 + 49284 [ACK] Seq=4007 ACk-B63 Win=291B4 Len-0 TSval=71E513859 TSecr=1948007473
185 20, 525597 18.235.222.172 18. 8.0, 108 TL5v1.2 Application Data
106 20. 525661 18.235.222.172  18.0.0.100 TLSv1.2 Encrypted Alert
107 28, 525729 1H.235.222,172  18.0.0.180 e 443 + 49284 [FIN, ACK] Seq-4783 Ack-863 Win-29184 Len-0 TSval-718513862 TSecr—19480N7473
108 20, 532594 16,0, 8. 100 18.235.222.172 1P 49284 + 443 [RST, ACK] Seq=863 Ack=A704 Win=40832 Len=0 T5val=1948007658 T5ecr=718513862

Frame 192: 285 bytes on wire (2280 bits), 28% bytes captured (2280 bits) on interface o
Ethernet IT, Src: Raspberr_2d:66:61 (b2:27:eb:i2d:66:61), Dst: Routerbo_di:8d:5a {dc:5e:de:d8:ad:5a)
Internet Protocol Version 4, Src: 10.0.08.108, Dst: 18.235.222.172
Transmission Control Protocol, Src Port: 49284, Dst Port: 443, Seq: 644, Ack: ABB7, Len: 219
+ secure Sockets Layer
4 TL5v1.2 Record Layer: Application Data Protocol: http-over-tls
content Type: Application Data (23)
version: TLS 1.2 {0x@383)
Length: 214
Encrypted Application Data: 11200e71925cal25620ec9i7e 160 197bE915063 7 148902h6. - .

Ziskanie teploty zo senzora DS1820 pomocou Arduina
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InStal&cia kniznice ThingSpeak do vyvojového prostredia:
Projekt —> Zahrnut kniznice —> Spravovat kniznice

Je vhodné sa inSpirovat’ hotovymi prikladmi
Subor —> Priklady —> ThingSpeak

dalej napr. —> ArduinoEthernet —> WriteMultipleFields

[oc) Sprawca kniZnic
Tvp | Vaetko w | Téma |Y3etko w | [ThingSpeak
ThingSpeak by MathWorks ~

Thing Speak Communication Library for Arduino, ESPE266 & EPS22 ThingSpeak [ https://fwww.thingspeak.com ) is an analytic IaT
platform service that allows you to aggregate, visualize and analyze live data streams in the cloud.
More info

Werzia 14,2 w InZkalacia

Program pre pracu s 1-wire modulom

#include <Onelfire.h>-
#include <DallasTemperature. -

A4 PIN pre pripojenie teplotneho senzora 18BZ0 od f£v Dallas
#define ONE_WIRE BU3 &

S/ Vytworenie instancie pre komunikaciu s lubovolhynm l-wire zariadenim
A4 nielen s teplothym senzorom 18EZ0
OneWire onelWire(ONE_WIEE EU3):

A4 Wytvorenie nove] instancie pre teplothy sen=or odkazujuce] sa na instanciu oneWlire
DallasTemperature sensors(sonellire);

vold setup (woid) {
Serial.begin(9600) ;
sensors.begini) ;

volid loop(woid) |
Serial.print("Nacitavam teplotul Zo SENZorov ... "y
sensors. requestTenperatures () /¢ Zaslanie prikazu pre zistenie teploty Zo senzorowv
Serial.println("akcia dokoncena uspesne.™);

A4 Nacitam teplotu = prweho senzora s indexom 0O
Serial.print("Teplota: ™);

Serial.println{sensors. getTenpCEyIndex (0]

delay (1000 ;



Program pre pracu s ThingSpeak

#include <5PI.h>-
#include <Ethernet.l
#include "secrets.h™

#include <0nelire.
#include DallasTemperature. s

byte mac[] = { Ox00, 0x01, Ox0Z, 0Ox03, O0x40, Ox4F 3

A4 Bet the static IP address to use if the DHCP fails to assign
IPRddres=s ip(l0, 0, 0, 111):
IPRddress myDns(3, S, &, 8):

EthernetClient client;

unsigned long myChannelBumber = JECRET_CH_ID:
const char * nyWritedPIEey = 3ECRET WRITE APIFEY:

int number3, numberd:

J# PIN pre pripojenie teplotheho sen=zora 18EZ0 od £y Dallas
#define ONE_WIFE EU3 6

A4 Wytworenie instancie pre komunikaciu s lubowvolnym l-wire zariadenim
/4 nielen = teplotnym senzorom 13BZ0
DneWire onellire (ONE_WIRE_EU3):

A Vytworenie nowve] instancie pre teplothy sen=zor odkasujuce] sa ha instanciu onellire
DallasTemperature sensors(«oneWire);

woid setup() {
Serial.begin(2600) //Initialize zerial

/f start the Ethernet connection:
Serial.println("Initialize Ethernet with DHCP:™);
if [(Ethernet.beginfmac) == 0) {
Serial.println("Failed to conficure Ethernet wusing DHCP™)
Serial.println(Ethernet.localIP()]);
/4 Check for Ethernet hardware present
if [Ethernet.hardwareitatus() == EthernetloHardware) {
Serial.println("Ethernet shield was not found. Sorry, can't run without hardware. (") ;
while [(true) {
delaw(l):; // do nothing, no point running without Ethernet hardware

'

if (Ethernet.link%tatus() == Link0FF) !
Serial.println("Ethernet cable iz not connected.™);

'

A4 try to congifure using IP address instead of DHCP:

Ethernet.beginimac, ip, wyDns);

Serial.println(Ethernet.localIP()];

else |

Serial.print(™ DHCP assigrned IP "):

Serial.println(Ethernet.localIP());

p—



A4 give the Ethernet shield a second to initialize:
delay(1000) ;2

Thingipeak.beginiclient); // Initialize Thingipeak
/isensors.begini);
uinti_t adresa[f]:

Af8erial .begin (26007 ;

int Pocetienzorow = 0;

sensors.begin() 2

while [oneWitre,searchiadresa))] {
Pocetienzotavi+;

+

Serial.println("Pocet senzorov: ™):

Serial.print(Pocetienzorow);

Serial.println(™™):

woid loopi() {
sensors. requestTenperatures() // Zaslanie prika=u pre zistenie teploty =0 Senzorov
rumheri = sensors.getTenpCEvyIndex (0]
muberd = sensors.getTenpCEyIndex (1) ;

Serial.println(nmumber3) ;
Serial.println(nuuberd) ;

A4 set the fields with the walues
Thingipeak.setField (3, number3):
ThingSpeak.setField (4, numberd);

A4 write to the Thingipeak charnel
int ¥ = Thingipeak.writeFields (wyChannellunher, nyWritedPIEey):
if(x == 200){
Serial.println"Chantel update successful.™):
}
elze
Serial.println("Problem updating channel. HTTP error code ™ + 3tringi(x)):

delay (Ll5000): #/ Wait 15 seconds to update the channel again

Subor secrets.h obsahuje potrebné identifikatory pre pristup k sluzbe ThingSpeak

f4 Uze this file to staore all af the priwvate credentials
/¢ and connection details

/4 Enter a MAC address for your controller below.
F4 Hewer Ethernet shields hawe a MAC addressz printed onh a sticker on the shield
#define SECEET MAC {0x90, OxiZ, OxD&, Ox10, Ox40, 0x4F}

Si#define SECEET _CH_ID 000000 Sf replace 0000000 with wour chammel number
Figdefine ZECFET WRITE_APIEEY "X¥Z™ 44 replace XYVZ with wour chanmnel write API Eey

#define 3ECRET CH_ID 6ZZ6G5
#define FECRET_WRITE_AFIKEY "SLIMETATTPECTSTIE™



Grafy so zaznamenanymi Udajmi

Field 3 Chart = o Field 4 Chart
Teplomer 1 - Arduino Teplomer 2 - Arduino
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ThingSpeak com ThingSpeak com

Paketova komunikécia zodpovedajlca jednej transakcii s tloZziskom ThingSpeak

(HTTP komunikacia nie je Sifrovana)

Mo, Time Source Destination Pratocol  Info

17 ©.129112 18.9.6.231 52.8.28.244 HTTP POST fupdate HTTP/1.1 (application/x-www-form-urlencoded)
32 8.354776 52.8.28.244 16.8.6.231 HTTP  HTTP/1.1 268 Ok (text/html)

© Frame 17: 28 bytes on wire (784 bits), 88 bytes captured {784 bits) on interface @
> Ethernet II, Src: 3Com_63:48:4f (96:01:02:03:46:4f), Dst: Routerbo_d8:9d:5a (4c:5e:0c:d8:9d:5a)
> Internet Protocol Version 4, Src: 16.8.8.231, Dst: 52.06.28.244
> Transmission Control Protocol, Src Port: 53378, Dst Port: 88, Seq: 231, Ack: 1, Len: 3&
- [14 Reassembled TCP Segments (264 bytes): #4(23), #5(28), #6(19), #7(12), #3(39), #9(2), #16(28), #11{16), #12(
4 Hypertext Transfer Protocol
- POST fupdate HTTP/1.1%\rYn
Host: api.thingspeak.comyrin
Connection: closelrin
User-Agent: tslib-arduino/1.4 (arduino uno or mega)irin
X-THIMNGSPEAKAPIKEY: ELWWBUATTPECUGYSYryn
Content-Type: application/x-www-form-urlencodedyrin
> Content-Length: 34%ryn
Yriyn
[Full request URI: http://api.thingspeak.com/update]
[HTTP request 1/1]
[Response in frame: 32]
File Data: 34 bytes
4 HTML Form URL Encoded: application/x-www-form-urlencoded

> Form item: "field3®™ = "24"
> Form i1tem: "field4" = "25"
_ Form item: "headers" = "false

Status: 200 OK

M-Frame-Options: ALLOWALL

frcess-Control-Allow-Origin: *

dccess-Control -Allow-Methods: GET, POST, PUT, OPTIONS, DELETE, PATCH
Access-Contrel-Allow-Headers: erigin, content-type, X-Requested-With
Access-Control -Max-Age: 1520

ETag: “cof@fiosfbosabolsafslfd@zare236d™

Cache-Control: max-age=@, private, must-revalidate

Set-Coockie: request methed=POST; path=/

¥-Request-Id: 3c7S47do-f2dd-4946-8ed?-3ecl 73d73ech

¥-Runtime: @.1@3413

¥-Powered-By: Phusion Passenger 4.8.57

Date: Mon, 12 Now 2018 22:41:45 GMT

Server: nginxfl.9.3 + Phusion Passenger 4.0.57



3 MITAPPINVENTOR
3.1 Charakteristika:

* vyvojové prostredie a graficky programovaci jazyk pre mobilné telefény
* pouZziva sa pri vyuke programovania

* mozno v nom vyvijat' aj plnohodnotné aplikacie, ktoré je mozné zverejnit na

Google Play
* je podporovany len operany systém Android
» prostredie App Invetoru je v internetovom prehliadaci
» zdrojovy kod sa uklada v cloude
Spustenie vyvojového prostredia priamo v internetovom prehliadaci na stranke:

https://appinventor.mit.edu/

With MIT App Inventor, anyone can

build apps with global impact

Active Users Active Users Active Users Registered Comniiiins Aops Builk:
today: this week: this month: Users: 195 k P::OM :
76.4K 343.8K 924.1K 8.2M §

Join the MIT App Inventor Appathon for Good 2021.
Clhick here 1o learn more.
r

L _J
Get Started Tuterials Teach
Fobow those simplo directions 1o buid your Sep by slop guides thow you how 1o crodte Find out about curniculam an: d recourcos for
fest app! oven AP toachen.
«—=» o=

Nasleduje prihlasovanie cez Gcet google s naslednym odsthlasenim podmienok

pouZivania.

Na nasledujucom obrazku je zobrazené spustené vyvojoveé prostredie.


https://appinventor.mit.edu/
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Testovanie aplikacie — priamo v mobilnom teleféne po nainstalovani aplikécie cez

google play - MIT Al2 Companion (pripadne simulécia v PC).

B GooglePlay s |

3 Apes N T T e o

MIT Mobile
it
m =

‘eus 3 learT mone about MIT Apgineenio v HItp faccientanmit sod

» Vyvojové prostredie ma dve z&kladne obrazovky:
» Designer - navrh dizajnu aplikécie

» Blocks - algoritmicka ¢ast’ aplikacie, vkladanie blokov zdrojového kodu
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Tvorba aplikacie
1. Projects — Start new project.
2. Zadat nazov projektu a potvrdit’.

3. Tvorba dizajnu aplikécie — ¢o bude na jednotlivych obrazovkéach a ako vyzera.



4. Pre jednotlivé prvky navrhnat’ spravanie a naprogramovat’ logiku aplikacie.

5. Nabhrat’ program do mobilného telefonu (aplikécia AI2 Companion) pripadne do

simulacie v PC.

Nahranie programu

1. Cez menu: Connect — Al Companion.

2. Na mobilnom telefone spustit’ AI2 Companion.

Launch the MIT A2 Companion on your device
and then scan the barcode or type in the code
to connect for live testing of your app.

CIL i
[T ey Your code is:

pgaqds

3. Naskenovat ¢iarovy kod / zadat’ kod rucne. E

4. Spustenie aplikacie.

Cancel

3.2 Priklad - internetovy prehliada¢ v mobile

Ciel'om je vytvorit’ mobilnu aplikéaciu, kde by sa vyuzival internetovy prehliadac

s moznost'ami ako prechod na ivodnu obrazovku, dopredu, naspét’ a prechod na zvolent

webovU adresu.

1. vlozime oblast’ horizontalneho nastavenia pre tlacidla

(Layout - HorizontalArrangement) ; Vyska — Automatic ; Sirka — Fill parent

(vyplni cely riadok)

Components

Screen]
= HorizontalArrangement]
Jback
forward
< home
TextBox]

2 qo

T

Properties
HorizontalArrangement]

AlignHorzontal
Left:1 -
AlignVertica

Top:1 ~

BackgroundColor

. Default




2. vloZime objekty button do horizontalneho zarovnania
(User Interface - Button) ; pre vsetky ovladacie tla¢idla a nastavime im 10% Width
a text pre zobrazenie na tlacidle (pripadne d’alsie vlastnosti — farba, pismo...)
3. vlozime textové pole pre zadanie webovej adresy
(User Interface - TextBox)
4. vlozime objekt internetového prehliadaca

(User Interface - WebViewer) ; zadame domovsku adresu (HomeUrl)

Components Properties Components Properties
= Screenl back S screenl TextBox1
= HorizontalAmangement1 BackgroundColor = HorizontalArangement] BackgroundColor
back l Default B kack B Default
rrand Enabled & forward Enabled
= r
= home )
— home Evriol FontBold
s SN TextBox1 B
TextBox1 B |
=<go Fontltalic
=go Fontltalic B
& ] @ yiebviewer]
WebViewer] FontSize
FontSize m
14.0
14.0

FontTypeface

FontTypeface default »
default -
Height
Height Automatic,..
Auvtomatic..,
Width
Width Awtomatic...
10 percent...
Hint
|mage < > Hint for TextBoxl
< > Nore... Rename = Delete MultiLine
Rename  Delete Shape -
defaul Media NumbersOnly
efault - -
Media y o Upload File ...
ShowFeedback Readonly
: %
Upload File ... = L
Text Text
Vi
TextAlignment TextAlignment
center:1 « left-0 -
TextColor TextColor
l Default B oefault
Visible Visible

5. v oblasti pouzitych komponentov premenujeme jednotlivé tlac¢idlad podla toho, na ¢o

maju sluzit’.

6. prepneme do rozhrania Blocks



Components Properties

= Siresin] WebViewerl
HorizontalArangement] FollowLinks
i back
Height
= forward =
Automatic,..
— home
TextBox1 Width
Automatic,..
- .gﬂ
@ yyehyiewer

lgnoreSsiErrors

FrompiforPermission

UsesLocation

Visible

Rename  Delete

Media

Upload File ..

Pre jednotlivé tlacidla priradim metddy po kliknuti podl'a potreby — prechod na url
adresu zadant do TextBoxu, navrat na predchadzjucu adresu, prechod na d’alsiu adresu,

prechod na domovsku adresu



3.3 Priklad - kreslenie v mobile

Cielom je vytvorit’ mobilnu aplikaciu, kde by sme vytvorili kresliace platno a
mohli nastavovat’ farbu Ciary z preddefinovanych farieb, ktorou budeme kreslit, farbu
pozadia nastavitelnu v reZime RGB a pouzit’ fotoaparat a nasledne snimku nastavit’ ako

pozadie.

vlozime objekt Canvas zo skupiny Drawing and Animation a nastavime vlastnosti
* vlozime tlacidla pre mazanie, pozadie, fotoaparat a vol'bu farieb pera

» vloZime 3 objekty Slider (User Interface) pre nastavenie farieb

» vloZime objekt Camera (skupina Media)

» v zobrazeni Blocks vytvorime program pre aplikaciu.

» farbu pera volim z farieb ¢ierna, zelena, cervena

» farbu pozadia mieSam v reZime RGB

* tlacidlo Clear maze pozadie

» tlacidlo foto pouzije fotoaparat a nastavi ako pozadie

Components Properties

Canvasl

Screenl

Media

A Canvas]
HorizontalArrangement]
- clear
= cierna
Jzelena
= cervena
= background
= foto

il red

Ligreer-

dill biue

ﬁcﬁl’“ffﬁ]

Rename | Delete

Upload File ...

BackgroundColor
[ pefault

Backgroundimage

ExtendMovesOutsideCanva

FontSize
14.0

Height
Fill parent...

Width
Fill parent...

LineWidth

PaintCaolor

. Default

TapThreshold

TextAlignment
center:1 «
Visible

clear . . background

foto




_— oo | e [P e oo

Blocks Viewer
2 Built-in ~
[P when -Dragged
Hloge startX  starfY | prevk  prevY | currentX | currentY  draggedAnySprite
do  call (ENEEED DrawLine
Wpath
x1
Wt
yl |
M ists x2 | get RICLEN
M pictionaries y2 get ELES
Mcolors
BV ables PN background - IS
Werocedures o BEEE Canvas1 + M BackgroundColor » WG make color | [ make a list
© T screenl
ZACanvasl
=] ﬂHmiznntal)\rmnqeme
Botear when [EEETEES -Click
Bciema do L(:aH Canvasi + MEEET
Hzelena - 3
a > when [EELEIES -Click
< > o (gl Canvas1 B PaintColor + U

Rename | Delete

when _Click

- 28 Canvas1 + W PaintColor + K%
Media A
Upload File when _Click

don set [SENEEIID - LEELTED to
—

when (SRS -Click
do Lcall _TakePicture

when _AfterPicture

3.4 Hlasova kalkulacka

* Ide o jednoduchy program kde pomocou hlasu budeme vediet’ pouzivat’ zdkladne

matematické operacie ako scitanie, od¢itanie, delenie a ndsobenie

+ Cisla ktoré chceme pouzit' na operaciu zaddvame hlasom vyuzitie google speech
to text

* Naprogramovat komplexny program ktory bude pomocou hlasu ovladat’ program

alebo zariadenia
* Prepojenia z arduinom a réznymi senzormi

» Komplexnd aplikacia na ovladanie domaceho smart home(ziadna aplikacia 3.

strany)

Graficky postup:
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