Zaklady sieti



1 Zivot v sietovo orientovanom svete
1.1 Datové siete- ovplyviiuji spdsob nasho Zivotatenie sa, pracu, zabavu...

1.2 Komunikécia:
Pred kazdou komunikéciou sa musia doh@dejipravidla:
- kto je odosielatiea kto je prijimaté
- metdda komunikéacie (e-mail, QIP, ICQ, osobne..)
- pouzity jazyk
- rychlog’ a¢asovanie
- potvrdzovanie spravnosti

Kvalita komunikacie:
Kvalitu komunikécieovplyviuju faktory:
VonkajSie: - kvalita cesty- péet zmien formatu spravy, pet presmerovani spravy,
pocet s&asnych sprawas vyhradeny pre spravu.
Vnatorné: velkog, zlozitog’, délezitos

1.3 Siet’ ako platforma (priestor):
- Elementy siete:Zariadenia, Média, Spravy, Pravidla
- Konvergované si¢ - typ siete, ktora prenasa hlas, video, data
- je nahradenie viacerych typov sieti jednod’@ie

1.4 Architektara internetu - charakteristiky, ktoré ovplywuju navrh siete:
- odolnog voci chybam
- Skalovaténog’
- kvalita sluzby
- bezpénog’

Odolnogt’ vogi chybe:
- existuju 2 zakladné typy komunikacii po sieti:
a, spojovoorientované siete s prepinanim okruhelef(in)
- pred komunikaciou sa vytvori spoj, cela sprawatjgn istym okruhom.
b, bezspojové siete s prepinanim paketov(e-mail)
- pred komunikaciou sa nevytvori spoj.
- prepinanie paketov- spravasa rozdeli na menséasti (pakety)
- kazdy paket mdzetisnou cestou do cla.

RozSiritePnost’. napoméha hierarchické usporiadanie internetu éézavne serverov),
Distribucia informacii (dolezité informacie su w@nnete viackrat)
A Peering (skratky v internete medzi rovnakou tiy).

Kvalita sluzby: Rozdelenie si¥éovych aplikacii potla ich dblezitosti. Niektoré sluzby
vyZaduju rychlos iné spdiahlivos’.

Bezp&nost’:

- zabezpeait’ dovernos dat (hesla a kriptovanie)
- zabezpét integritu (digitalny podpis)

- zabezpé&t dostupnos (firewall)



2 Komunikacia cez internet

2.1 Platforma pre komunikaciu
Casti komunikécie: zdroj, cid’, kanal.

Techniky prenosu sprav:
Segmentéaciadelenie na maléasti
Multiplexing - vysielanie viacerych zdrojov po 1 trase

Koncové zariadenia:tvoria rozhranie medZiud'mi a datovymi sigami
- niekedy sa ozriaiju ako ,,Hostit&" (PC, tlatiarne, ip telefény...)

MedziPahlé zariadenia: prepajaju navzajom koncové zariadenia (smefeyvparepina..)
- Ulohy, ktoré plnia obnova signalu, udrzuji informéacie o existujhicic
trasach, upozawuju o chybach, filtruja data péd bezpénostnych
pravidiel.

Siet’ové média:
- medené
- opticke
- bezdrétové

Kritéria pre vyber médii: maximalna t¢ka, Sirka pasma, cena, prostredie.
2.2 Siete LAN, WAN a intersiete

Delenie sieti potta vel’kosti, poétu uzivate’ov, ponukanych sluzieb:
LAN - (lokalna si€) obsahuje budovu, areal - menej ako 1km.
WAN - (rozl'ahla si€) prepaja navzajom vzdialené LAdiete.
Internet - prepojenie vSetkych lokalnych aj i@hlych sieti.

Intranet - firemna si€ (na heslo).

2.3 Protokoly
- suhra dopredu dohodnutych pravidiel
- kazda komunikacia sa da rozdedio vrstiev: obsahu, pravidiel a fyzicka
- Ulohou sié€ovych protokolov je definowaobsah spravy
- uruju metody akymi sa zdiaju informéacie o cestach v internete
- uréuju ako sa spracuvaju chyby
- z&inaju a ukoruju komunik&né relacie

Subor protokolov: su vSetky protokoly potrebné pre komunikaciu.
Standard: Siroko pouzivany protokol, ktory Standardizoval&ita organizéacia.

Priklady protokolov: - pri komunikacii ich pouzivame viacerocgidne, napr.:
- Aplika¢ny protokol (HTTP )
- Transportny protokol ( TCP)
- Internetovy protokol ( IP ) - adresovanie a najdenajlepSej cesty
- Protokol pristupu k sieti ( ETHERNET ) - fyzickésielanie dat po linke susedovi
- Protokoly su technicky nezavislé — pracuju nay@h zariadeniach



2.4 PouZivanie si€ovych modelov
Vyhody pouzivania modelov s vrstvami gp@ju v lepSom navrhu protokolov,
konkurencii, nezavislosti vrstiev a bezny jazyk.
Siet’ovy model -je teoreticky opis komunikécie v sieti a skladé sastigv.
Priklady modelov: TCP/IP a OSI model.

TCP/IP model: ma 4 vrstvy
1, Aplikacnu
2, Transportnu
3, Internetovu
4, Pristup k sieti

Tento model - protokolovy model - je navrhnuty sktorymi protokolmi.

Komunikany proces - pri odosielani sa data posielaju gtvech zhora nadol. Kazda
vrstva vykona ufitl aplikaciu s datami, pripadne prida higuwi.

Pri prijimani sa data postupne posielaju zdola ndhad’a informacii v hlawike sa
obnovia pbévodné data.

Protokolové datoveé jednotky ( PDU ):
V kazdej vrstve sa prenasané informacie inak volaju
- v aplikanej = data
- v transportnej = segmenty
- v internetovej = pakety
- v pristupe k sieti = ramce
- v médiach = bity
Zapuzdrenie: zmena dat na segmenty, pakety, ramce a bity

OSI| model: ma7 vrstiev
7, Aplikacna
6, Prezenténa
5, Rel&na
4, Transportna
3, Sig'ova
2, Linkova
1, Fyzicka

Tento model je referény, nepopisuje Ziadne protokoly
Tvori zaklad pre navrh novych protokolov, rozdeteni existujucich protokolov.

Porovnanie OSI a TCP
OSI model TCP/IP model
Aplika éna
Prezentana Aplika &né
Rela¢na
Transportna Transportna
Sietova Internetova
Linkova
Fyzicka Pristup k médiu




2.5 Adresovanie v sieti
- V hlavickach PDI sa nachadzaju viaceré zdrojové Eogie adresy, aby sme vedeli data
presne doréit’.
Typy adries: 1, Zdrojova a ciéova fyzicka adresa ( vrstva 2 )
- napr. MAC adresa v ethernete (d&enie dat v jednej sieti)
2, Logické adresy ( vrstva 3)
- slbzi na dortiovanie medzi viacerymi siami, napr. IP adresa
3, Cisla portov ( vrstva 4)
- slizi na rozliSenie aplikécii v jednom zariadeni

3 Aplika éna vrstva

3.1 Aplikacie a rozhrania medzi si®ami

Proces komunikacie
1, ¢lovek vytvori komunik&ciu
2, softwér a hardwer premeni tuto informéciu datéigej formy
3, sluzby aplik&nej vrstvy pripravia data na prenos
4, nizSie vrstvy zabezp® prenos po sieti

Uloha prezentanej vrstvy:
- Sifrovanie dat
- kompresia déat
- konverzia dat z aplikaej vrstvy do takej podoby, aby ich biey pcaita¢ rozoznal.

Uloha relaénej vrstvy: vytvara, udrziava a ukeénje dialégy medzi koncovymi
zariadeniami.

Priklady aplika énych protokolov: DNS, TELNET, SMTP, DHCP, FTP, HTTP

Aplikéacie podra vedomia si siete:
1, Aplikacie vedomé si siete - webovy prehliada
2, Aplikacie nevedomé si siete - textovy editor

Funkcie aplika¢nych protokolov definuju:
- proces komunikacie
- typy a syntax sprav
- vyznam poli v sprave
- spdsob odosielania informacii a odpovede na ne
- sp6sob komunikéacie s nizSou vrstvou

Typy prostredi: 1, Server - Klient nerovnaké postavenie
V klient-server modely, zariadenie, ktoré Ziadafoimacie sa nazyva klient a pristroj
reagujuci na poziadavku sa nazyva server. Klietinzavymenu poziadavkou o udajoch
zo servera, ktory reaguje vyslanim jedného aleboeriych prudov dat na klienta. Prenos
dat od klienta na server, je oZoaany ako upload, a dat zo servera na klienta, ako
stahovanie.

2, Peer to Peer rovnaké postavenie (klient-klient, server-seyver
V tomto modely je kazdy klient serverom a kazdyweeklientom. Oboje mézu Za
komunikéaciu a su povazované za rovnaké komuni&grocesy




3.2 Priklady aplika&nych protokolov a sluZieb

DNS : -je to prostredie Klient-server

Slazi na prevod domenového mena na ip adresu ath@#fp.cisco.com-

198.133.219.25) Klient so serverom komunikuje poouootazok a odpovedi.

Forméat DNS spravyHlavicka - otdzka - odpowe- autorita - doplinky.

Typy zaznamov na DNS serverodh:NS, CNAME, MX.

- DNS serveri su usporiadané hierarchicky: 1, SRESk - lokalny DNS server.

2, xyz.sk, .cz, .com - DNS top level
domény.
3, kora@iové DNS - vedia kde su DNS
vySSie uvedené.

HTTP : - sldZia na prenos www stranok
Priebeh komunikécie:
1, Do prehliadéa zadame URL (http.cisco.sk)
2, Klient odosle poziadavku na server pomocou HTTP
3, HTTP server odpovie klientovi www strankou
4, Prehliad& zobrazi www stranku

Typy sprav HTTP protokolav
1, GET - poziadavka na data
2, POST - odoslanie dat na server
3, PUT - nahratie suboru na server

E-MAIL : pouZiva 2 protokoly:
1, SMTP - odosielanie a prenos posty
2, POP - doréenie posty

Zakladné pojmy:
MUA - klientsky mailovy program
MTA - mailovy transferny agent
MDA - mailovy dorwovaci agent

FTP : - klient-server prostredie
- slizi na prenos suborov zo serveru a na server
- pri komunikacii pouziva dva spojenia, riadiaceatosié

DHCP : - automatické nastavenie ip adresy, masky, brany, Bi@ra na potaci.
- ip adresa sa prenajima naityr cas (napriklad 1 hodina) a potom sa musi
vyZiada ip adresa nova.

Postup pridBovania ip adresy:
1, Klient odosle DHCP Discover packet (objednavku)
2, DHCP server klientovi poSle DHCP - ponuku
3, Klient si vyberie z ponuky a odosle zZiad@HCP serveru
4, DHCP server vyhovie ziadosti a potvrdi priragdpiadresy

SMB : sltzZi na zdi€anie pri€inkov, suborov, tlgarni...

G-nutela protokol : Peer to Peer (P2P)
- zdid’anie suborov v internete

Telnet: slUzi na vzdialené pripojenie sa k serveru



4 OSI Transportna vrstva

4.1 Uloha transportnej vrstvy

sledovanie individualnych konverzacii

segmentovanie dat

poskladanie prijatych segmentov do pévodného t@ku d
identifikacia aplikacii {isla portov)

oddelenie jednotlivych komunikacii - Multiplexing

DalSie vlastnosti niektorych protokolov, ktoré zaeziji spdahlivos’:

- z&ina relaciu

- spd’ahlivé dordenie

- dortovanie v spravnom poradi
- riadenie toku

Existuju dva typy aplikacii s réznymi narokmi nakghlivog’:

1, ip telefony a prenos videa (real time) - vyZaduju rychlasa nizku réziu
- nevyzaduju potvrdzovanie, opatovné
odosielanie a dotwvanie v spravnom
poradi.

2, www stranky, e-mail, prenos suborov- nevyzaduju rychlas
- vyZaduju sptahlivog’, potvrdzovanie dat,
opatovné odosielanie dat a déouanie
v spravnhom poradi.

Transportné protokoly : UDP : - rychly, nesp8ahlivy, hlavicka ma 8B, data sa volaju
datagrami
- vyuzivaju ho: DNS, ip telefény, real time aplik&éc.

TCP : - spdahlivy, ale pomalsi, hlavka ma 20B
- data sa volaju segmenty
vyuzivaju ho: HTTP, SMTP, FTP....

Cisla portov: odliuju jednotlivé komunikujice aplikécie, a naghdju sa v hlaekach
transportnych protokolov.

- velmi zname porty 0 - 1023 (HTTP-port 80, FTP-pdr} 2
- registrované porty 1024 - 49151
- stkromné a dynamické porty 49152 - 65635

Delenie a spajanie segmentov:
TCP a UDP protokoly delia data rovnako
TCP a UDP protokoly skladaju data rozdielne

UDP - prijaté data okamzite sklada do vyslednélka ttat
bez utovania poradia.

TCP - do vysledného toku dat sa pridavaju segmenty,
iba ak su v poradi.



4.2 Spdahliva komunikacia TCP
- Spd’ahlivog’ je hlavny rozdiel medzi TCP a UDP

Hlavné ¢asti hlavicky TCP:
- zdrojovy a ciéovy port
- poradové a potvrdzovacigsio
- riadiace priznaky
- velkog’ okna

Pred samotnou komunikaciou musime nadviagejenie, pouZiva geojcestne
nadviazanie spojenia.

Trojcestné nadviazanie spojenia:

1, Krok :
Patita¢ A poziada o synchronizaciu gt B, nastavi sa SYN a poradogiglo
segmentu. (napr. 100)

2, Krok :
Paita¢ B potvrdi synchronizaciu a zaravéiada o synchronizaciu pre seba.
Nastavia sa riadiace bity ACK a SYN. Potvrdzovatsto sa nastavi n&slo 101.
Poradové&islo sa nastavi naditi hodnotu. (napr. 300)

3, Krok :
Pcatitac A potvrdi synchronizéaciu a relacia je nadviazana.
Nastaveny je riadiaci bit ACK.

Ukoné¢ovanie spojenia:

1, Krok - Pctita¢ A poziada o ukotenie FIN segmentom.
2, Krok - Pctita¢ B potvrdi ukogenie

3, Krok - Pctita¢ B poziada o ukatrenie FIN segmentom
4, Krok - Paiita¢ A potvrdi ukortenie

Relacia je ukotena

4.3 ManaZovanie TCP rel4cif
Nepotvrdené segmenty sa posielaju opatovne.
Prijaté segmenty sa usporiadaju do poévodného orad
Potvrdenie spravneho prijatia dat sa robi pomoakevaného éakavaného potvrdzovania.

Verkost’ okna:
MnozZstvo dat, po ktorychcakavame potvrdenie

.....

- v priebehu komunikacie sa meni

Riadenie toku:
Robi sa pomocou zmenylkesti okna.
Okno sa zmenSuje, ak prijemca nestiha data spreab\&e’ ich nestiha posiefa
alebo sa segmenty stracaju. A naopak.

4.4 UDP - komunikacia s nizkou réziou
- nespdiahlivy, bezspojovy, rychly.
Aplikacie vyuZzivajuce UDP protokol : DNS, DHCP, md hry, online videa a zvuk.
Stratené datagrami sa znovu neposielaju, pretocggiskladaju v poradi akom prisli.
Teda aj v nespravnom poradi.



5 OsSl sig’ova vrstva

5.1 Ipverzia 4
Siefova vrstva poskytuje sluzby pri vymene dat ce#, sireedzi koncovymi zariadeniami.
Priklady si€ovych protokolov :
IP verzia 4
IP verzia 6
IPX

Procesy pri komunikacii: 1,Adresovanie - zadanie zdrojovej altieej adresy.
2, Zapuzdrenie - so segmentu sa stane paket.
3, Smerovanie - najdenie najlepsej cesty decie
4, Rozbdovanie - z paketu sa odstrani higka a posle sa do
transportnej vrstvy.

Charakteristiky IP verzia 4 :
1, Bezspojova sluzba - odosielktgevie,¢i je prijimatd k dispozicii, nevi€i mu paket
priSiel, nevieti ho ¢ital. Prijemca nevie kedy paket pride

2, Nespdahlivy - nekontroluje sa spravrtbdoruienia, pakety sa mozu stréica
-vyhodou je rychlo§ no musime sa spahn® na iné protokoly (TCP)

3, Nezavisly od média - prenaSa data rovnakym spésaeamwsetky druhy médii
(medené, opticke...)
- vynimka je vSak max. Vkos’ jednotky

Hlavi¢ka IP paketu :
1, zdrojova IP adresa
2, cidlova IP adresa
3, Zivotnos (TTL) - chrani pred smerovacimi gkami
4, typ sluzby (TOS) nastavenie priority paketu
5, protokol (06 - TCP¢islo protokolu, ktory bude’alej spracovauadata
6, ¢islo fragmentu - poradovéslo rozdeleného paketu

5.2 Delenie hostit¢ov do skupin

Pctitace delime do mensSich skupin-sieti

Delime ich pofla umiestnenia, pouZitia, vlastnictva
Doévody delenia:

- zvySenie vykonu

- zvySenie bezpmosti

- menezment adries

Z v&Sich sieti m6Zeme vytveorimensie podsiete, ktoré mézedialej delf’.

5.3 Smerovanie
- router prijme paket, skontroluje ho a sam saodnke,éo s nimd’alej spravi.

Siet’ové parametre pditaca: - IP adresa(192.168.2.30)
- si’ova maska(255.255.255.0)
- vychodzia brana(10.100.32.254)



Posielanie IP paketov medzi koncovymi bodmi :

- ak komunikuju peoitace v tej istej sieti, tak si posielaju pakety priamo

- ak komunikuju peitace z inych sieti, poSle sa paket na ip adresu ptedegpbrany.
Predvolen& brana je smerdyétory rozhodnegi vie doreit’ paket priamo, alebo ho
poSle nal’alSiu branu dalSi skok).

- pri hradani ciéovej siete pomahaju smerovacie ttyu V smerovacej talike je na
kazdom riadkislo, cidovej siete a brana cez ktoru sa k nej dostaneme.

Standardné cesta: oznauje branu, ktort smerovaouzije, ak nenajde int vhodnejsiu
branu.

- IP adresa brany mézetbydoplnené alebo nahradenéa portom, cez ktory sficklirane

dostaneme.

5.4 Smerovanie - ako sa smerove Wwia
Aby mohli smerovée posield data, musia pozfiaimiestnenia sieti.
Nauwia sa to 2 sposobmi:
1, Statické smerovanie
- cesty im zadame tne.
- spd’ahlivejSie, presnejSie, ale nereaguju na zmeny.
2, Dynamické smerovanie
- smerovée si posielaju informéacie o s&ch medzi sebou pomocou smerovacich
protokolov. (RIP, EIGRP, OSPF)
- menej sptahlivé, menej presné, ale sameé reaguju na zmeny.

© Adresovanie v si®ach IP verzia 4

6.11P v 4 adresy
Sklada sa 82b rozdelenych do 4 oktetov
NajcastejSi zapis IP v 4 je desiatkovy bodkovy - 192.16.1

IP adresa ma 2¢asti: - ¢islo siete
- ¢islo hostitéa

6.2 Adresy na rozne pouZitie

tri typy adries: 1, Siefova adresa - oztiaje celu sié
- vSetky hostitéské bity su 0
2,VSeobecna adresa - ak chcem poplaket vSetkym v sieti naraz
- vSetky hostitéské bity su 1
3, Hostitd’ska adresa - adresadfiaca, smerovéa, servera...
- rozmedzie adries medzi sevou a vSeobecnou adresou

Hostitelia m6zu komunikovav tej istej sieti :
1,Unicast- jeden pgita¢ poSle paket inému gaacu
2,Broadcast -jeden pd@itac poSle paket vSetkym naraz
3,Multicast - jeden pd@ita¢ posle paket viacerym naraz

Prefix: uréuje paet sig’ovych bitov v IP adrese
-172.16.4.024



Rezervované adresy:
- Hostitd’ské 0-223
- Multikastové 224 - 239
- Experimentédlne 240 - 255

Verejné a sukromné adresy:
Verejné - jedinéné, vidité’né v internete
Sukromné - pouzivané vo vnutri firiem, nie su \atli v internete, ale musia sa
preklad& na verejné.

Rozsahy pre sukromné adresy:
10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Delenie adries do tried:

A 0-127 S-H-H-H 255.0.0.0 NajwéSie siete
B| 128-191 S-S-H-H 255.255.0.0 Strednel\ke siete
C| 192-223 S-S-S-H 255.255.255.0 Malé siete
D| 223-239 Multikastove

E| 240-255 Experimentalne

6.3 Priderovanie adries

Planovanie adries v sieti: - zabe&ipgedingnog’
- riadenie pristupu
- monitorovanie bezgaosti a vykonu

Statické alebo dynamické:
Statické - manualne nastavenie IP adries (semafiarne...)
Dynamické - ip adresa sa ziska pomocou DHCP praipkoitomaticky (poitace...)

Adresy pre ostatné zariadenia:
1,Uzivatd’sky hostitelia - cez DHCP - koia1-127
2,Servery - statické - kéra 128 - 191
3,Periférie - statické - k@ 192 - 223
4,Sig’ové zariadenia - statické 224 - 253
5,Router(Brana) - statickeé - 254

ISP - pripaja lokalne siete do internetu, delia saGmne vrstvy.
IPv 6

- nova 128b adresa
- VylepSena rozsiritmog’, bezpénog’ a priorita

6.4 Je to v mojej sieti?

Podsiag’ova maska:iny zapis prefixu napr. 255.255.255.0 = prefis
- logickéa 1 v maske znamenatseé b v IP adrese.
- logicka 0 v maske znamena hodsiee b v IP adrese.
- V maske mo6ZzZu kyiba tietocisla: 0, 128, 192, 224, 240, 248, 252, 254, 255
- Vypocet si@ovej adresy-logickym siinom IP adresy hostifa s maskou podsiete



6.5 Vypoeet adries
Z&klady podsieti - niekedy treba i®zdelt’ na mensie siete
Robime to poZiavanim hostiteskych bitov (bit oznéujuci hostité¢a bude oznsova’
podsie).

Patet pozéanych bitov: 1b vytvori 2 podsiete (0,1)

2b vytvori 4 podsiete (00, 01, 10,11)

3b vytvori 8 podsieti

4b vytvori 16 podsieti
Poziiavanim b sa zmenSuje & b pre hostitev, teda do podsiete mdéZzeme prigoji
menej pditacov.

Postup pri vytvarani podsieti:
- Zistime pa@et vSetkych hostit@v.
- Z toho zistime prefix a navrhnemet&el adresu.
- Rozdelime hostit®v do skupin a zistime ich §g.
- Pod’a paitov v skupinach zistime prefixy a rozdelime medzipgny celkovy adresny
priestor.
- Musime kontrolovaduplicitu adries!

Podsig@’ovanie podsieti: (VLSM)
Ak potrebujeme, mdézeme podsiepd rozdelt nad’alSie pod-podsiete.
R&zne podsiete budu thedznu masku - prefix =VLSM

[ Linkova vrstva

7.1 Pristup k médiu
Sluzby linkovej vrstvy - prepaja vrchné vrstvy sdizgn pomocou ramcovania.
Riadi umiestnenie dat na médiu, ich primanie, kalatr

Zakladné pojmy:
Ramec - PDU na linkovej vrstve.
Uzol - si¢ove zariadenie na 2. vrstve.
Sie’ fyzicka - uzly prepojené médiom
Siefova karta - pripaja zariadenia natsie

Riadenie pristupu - Definuje procesy, pomocou kitbryzol méze pristupov&k médiu.
Vytvorenie ramca - k paketu sa prid4 htka a pata.

Standardné polia ramca:
- Startovacie pole
- adresovacie pole
- typ ramca
- riadiace pole
- kontrolné pole
- ukortovacie pole

Podvrstvy linkovej vrstvy:
1, LLC - logické riadeniezabezpé&uje komunikaciu medzi hornymi vrstvami atogym

v v

-nezavisi od fyzickych zariadeni.



2, MAC - riadenie pristupu k médiu, prepojenie na i vrstvu.
- je nizSia Ethernetova podvrstva na datovej vrddvistupova kontrola médii je definovana
hardvérovo, typicky v piitacovej sig’ovej karte.

.2 Techniky riadenia pristupu k médiu
Zdiel'ané médium - mbZe &aisne vyuzivaviacero uzlov

Metddy riadenia pristupu k médiu:
1, Riadené, bez nadhody, podavaju si token, bez koligsioka rézia
2,SWrazné, s nahodou, uzly mézu vysiehocikedy, vznikaju kolizie
- existuju pravidla pre zaobchadzanie s koliziami
- odposluch média, zigje ¢i je médium vdné

Fyzicka topoldgia - spdsob prepojenia uzlov.
Logicka topologia - spésob komunikacie medzi uzlami

Typy logickych topolégii:
1, Dvojbodova - ramce nepotrebuju adresy
2, Multi-bodové - kazda méze komunikava kazdym, ramce potrebuju adresy
3, Kruhové topoldgia - komunikécia do kruhu, cez saseddresy su potrebné

7.3 Adresovanie riadenia pristupu k médiu a rdmcovare dat
Ro6zne linkové protokoly pouZzivaju rézne typy ramcov
V zabezpé&enom prostredi méze Hylavicka kratSia, st mensSia kontrola.
V nezabezp&nom prostredi musia byaopak vésie.

WiFi ramce su najzlozitejSie, m6zu thaz 4 adresy (cfeva, zdrojova, vysielacia,
primacia)

Kazdy typRamcama 3 zakladnéasti:
1, Hlavicka
2, Déta
3, Trailer - koniec

Adresovanie:

Adresy zariadeni na datovej vrstve sa ¢mpaako fyzické adresy. Adresovanie datovej
vrstvy je obsiahnuté v hlatke ramca a Specifikuje dievy uzol na lokalnej sieti. Hlatka
moZe tiez obsahovadrojova adresu ramca.

8 Fyzicka vrstva

8.1 Komunikécia signalu
Bit je reprezentovany: elektricky, opticky, elektragnetickou vinou.
Casti fyzickej vrstvy: Média a konektory, signali@a kodovanie, zdrojové a prijimacie
elektrické obvody v sit®vej karte.

Typy médii: - medené
- optické
- bezdrotové



8.2

8.3

Signalizacia a kodovanie

Signalizacia: vyjadrenie bitu na médiu
Bitovy ¢as: trvanie jedného bitu

Priklady signalizacie:

- logicka 0 = 0 voltov, logicka 1 = +5 voltov

- logicka 0 = +5 voltov, logicka 1 = +10 voltov
- logick& 0 = -5 voltov, logick& 1 = +5 voltov

Kédovanie: skupiny datovych bitov zakédujeme do bitovychnelo, ktoré su vhodné na
prenos.

Vyhody: lepSia detekcia chyb na bitovej trovni, elgehie skupin bitov, Uspora energie.
(4B/5B - kazdé 4 datové bity zakodujeme do 5 bgopgravenych na prenos)

Nevyhody: Prenos rezijnych dat navyse (ryctjos

Datova prenosova kapacita:
1, Sirka pasmamnozstvo dat prenesené za jednatksu (maximum)
2, Priepustno& merana rychlasprenosu
3, UZito¢na priepustna’s berieme do Uvahy iba skuteé data bez hlasiek a rézie

Prepojenie komunikacie

1, Medené médianorma definuje typ média, jeho Sirku pasma, tymygktorov,
Zapojenie konektorov, maximaln&#a, testovanie kablov.

Charakteristiky:
+ cena a jednoducha instalacia
- ruSenie, presluchy, kratkézéta
Typy: .
UTP - netienena krutena dvojlinka. Styri pary skraaanyoditov obalené pld®m.
Skrucanie potkéa ruSenie - najpouzivanejSie.
Typy zapojenia konektorov: priame, krizené cetwe
+ Lacné
- Néachylné na ruSenie
STP -tienena kratena dvojlinka
+ odolnejSi v@i rusenie
- drahSitazsi

Koaxialne- kabel sa sklada z medeneho wadbbklopeného vrstvou flexibilnej izolacie. V
tomto izol&nom materialy je medena mriezka, alebo metalickd,fktoré pésobia ako
druhy vodE v obvode a ako ochranné tienenie pre vnutornydvodi

- antény, kablovy internet

2, Optické média:
Opticka kabelaz pouziva diisklenené alebo plastové viakna pre vedenie syeteln
impulzov zo zdroja ha miestodemia. Bity su kédované na vlakne ako svetelné impul

Charakteristiky:

+ Sirka pasma,idka (km), nedaji sa rusi

- cena, zlozita inStalécia, citlivosa ohyb.
Kabel méa dve vlakna - vysielacie a primacie



Typy:

Singlemodové: iba jedendidlhSie a kvalitnejSie primanie, prierez jadragub®
Multimodové : viac Iéov, kratSie, menej kvalitné, lacnejSie, prierairg@50um
Vysielanie: laser/led didda

Primanie fotodidéda

3, Bezdrotové
Bezdrotové média prenasaju elektromagnetické signéddiovych a mikrovinych
frekvenciach, ktoré predstavuju binagislice datovej komunikécie. Ako seve
médium, bezdrdtovy prenos nie je obmedzovanydmodalebo spojeniami, ako je riiex
optické vldkna. Nevyhoda sgioa v ruSeni a v prekazkach.

Charakteristiky:
+ bezkablové, flexibilnejSie
- nizka bezp&og’ a vysoké rusenie

Typy:
WiFi (Standard IEEE 802.11)
Bluetooth (Standard IEEE 802.15)
WiMax (Standard IEEE 802.16)
Mobilné sie’e (GSM)
WiFi- hardware — siové karty a pristupové body

O Ethernet

9.1 Prehrad ethernetu
Opisuje prvé dve vrstvy OSI modelu - Standard -.8@bvodom je obmedzendprvej
vrstvy (iba bity, nema adresy, nevie rickolizie).
LLC podvrstva - nezavisla od hardweru, vytvara ramce.
MAC podvrstva- zapuzdrenie dat, riadenie pristupu k médiu.

9.2 Komunikacia cez LAN
Historicka ethernet (koaxial, 10Mbit/s)
Zavedenie UTP - zmena fyzickej topoldgie na hviezdozbgovaiom v centre
S&astny ethernet 100Mbit/s
Zavedeny optika, zw&enie sieti (MAN, WAN)
Buducnos ethernetu 1Gbit/s

9.3 Ethernetovy ramec
Je viacej podobnych verzii.
MAC adresa vypalena v siéovke, 48-bitova, ma dvéasti: ¢islo vyrobcu
¢islo karty

- pouziva sa pri dotwvani iba vo vlastnej sieti, do inych sa pouzivadiPesa.
- spésob dortovania: Unicast

Multicast

Broadcast
Priklad MAC adresy: 00-05-9A-3C-78-00



9.4 Pristupova metdda ethernetu
CSMA - odposluch nosnej
CD - detekcia kolizii

Casovanie v ethernete
Oneskorenie ¢as dorgenia bitu.
Bitovy ¢as- ¢as jedného bitu (10ns).
Slotovyéas- minimalne trvanie ramca|(S) — kvoli Wasnej detekcii kolizie.
Medzera medzi ramcami96*bitovy cas, - aby stihla sieva karta ramec spracava
JAM signal- po kolizii sa odoSle 32 bitov, na zd6raznenikzia
Zaloznycas- po kolizii sataka nahodnyas a az po jeho uplynuti sa obnovi prenos.

9.5 Fyzicka vrstva ethernetu
Rozdiely medzi Ethernet, Fast Ethernet, GigabieEtat a 10 Gigabit Ethernet su
rozdiely na fyzickej vrstve ozdavanej aj Ethernet PHY.
Ethernet podlieha norme IEEE 802.3.

Technoldgie zalozené na UTP s maxkdu 100m:
10BASE-T UTP CAT3

100BASE-TX UTP CAT5

1000BASE-T UTP CAT5e

10GBASE-T UTP CAT7

Opticke:

Multimod - stovky metrov -LED diédy/laser
Singlemod - kilometre - laser
1000BASE-FX

1000BASE-SX

1000BASE-CX

9.6 Rozborovake a prijimace

Rozbafovaé: nevykonavaju akykivek typ filtrovania. Miesto toho posielaju vSetkiyyb
na kazdé zariadenie pripojené k rozinecu.

- zI& rozSiriténog’

- zv&Sené oneskorenie

- viac kolizii

Prepinaf: regeneruje data a posle len na potrebny port
- vyhradend Sirka padsma, minimum kolizii

Operacie prepiria:

- ucenie

- aktualizacia

- zaplavovanie

- vyberové postupovanie
- filtrovanie

9.7 ARP protokol
- vytvara tabiky v ktorych MAC adresy prikduje IP adresam.
- vytvaranie tabuliek - analyzou premavky, ARP poavkou na broadcast adresu.
- pri komunikacii mimo vlastnu siesa pouzije adresa vystupnej brany, smeafava



10 Planovanie a kablovanie sieti

10.1 vytvaranie fyzického spojenia

Faktory vyberu spojovacich zariadeni:
Cena zariadeni

Rychlog’ prenosu

RozSiriténog’

Funkcie OS

10.2 Prepojenie zariadeni
Pri planovani inStalacie LAN kabelaze sa zvazuju:
Pracovné priestorymiestnosti s koncovymi zariadeniami.
Telekomunik&na miestno$- umiestnené rozldovaie, prepinée, smerovée.
Horizontélna kabelaz spgja telekomunikau miestnos s pracovnym priestorom.
Chrbticova kabelaz spaja telekomunikaé miestnosti s miestngami sd’alSimi
zariadeniami, kde stasto umiestnené servef§merované aj do WAN.

Rozhodujuce faktory:

- dizka kabla

- cena

- Sirka pasma

- jednoduchasinstalacie
- ruSenie

10.3 vytvaranie adresnej schémy
Pri vytvarani adresnej schémy siete je potrebti€ aelkovy p@et hostitéov.

Rozdelenie siete do podsieti:
Spravovanie broadcast prevadzkgfektivnejSie riadenie..

PoZiadavky na rézne sietedzne skupiny uzivafev vyZadujuce Specifické poziadavky,

umiestnime na jednu podsie
Bezp&nog - pomocou sigovych adries mdézeme riadpristup do réznych sieti a k
datovym sluzbam.

10.4 vypoeet podsieti

Existuju dve metddy pridevania adries v medzisieti. M6Zeme paWLSM, pri ktorej

uréime pa@et ,pozicanych” bitov pre kazdu podsievlad’ v zavislosti na pie hosov.

Alebo mézeme poufinon-VLSM, kde maju vSetky podsiete rovnhaky @i, pozicanych®

bitov.

10.5 Prepojenie zariadeni
LAN rozhranie - Ethernetrozhranie sa pouziva na pripojenie kablov, ktoegu na
druhom konci LAN zariadenia ako su prepiea
Sériové WANrozhranie - Sériové WAN rozhranie sa pouziva piegpenie WAN
zariadenia.
Konzolové rozhranie konzoloveé rozhranie je hlavnym rozhranim préigmcnu
konfiguraciu Cisco smerova alebo prepina.
Pomocné (AUX) rozhranietoto rozhranie sa pouziva na vzdialenu spraverswaa.




11 Konfiguracia a testovanie siete

11.1 Konfiguracia Cisco zariadeni

Podobne ako osobny ¢itec ani smerovaalebo prepinanemdze fungowabez
oper&ného systému. Bez opé&rgtho systému hardver nema Ziadne schopnosti.

Cisco 10S poskytuje:
- Zakladné smerovacie a prepinacie funkcie
- Spd’ahlivy a bezpény pristup do s¥ového zdroja
- Sie’ovu Skélovaténog’

Mady Cisco I0S:
1, UZivat&sky mod
2, Privilegovany mod
3, Globalny konfigurany mod
4, Iné Specifické konfigutamé mody

Prevadzka sivych zariadeni zavisi od dvoch typov softvéru:refi@ho systému a
konfiguracie. Konfiguréné subory obsahuju prikazy pouzivané na prispéseben
funkénosti Cisco zariadeni.

Typy konfigura&nych suborov Cisco:
- beziaci konfigurany subor - slUZi ptas beznej prevadzky zariadenia
- Startovaci konfiguray subor - slizi ako zaloZzna konfiguraciad’keariadenie Startuje

11.2 Aplikacia zakladnej konfiguracie v Cisco 10S

- mena zariadeni

- obmedzenie pristupu k zariadeniu - hesla a pateské bariéry
- sprava konfigurénych suborov

- konfiguréacia rozhrani

11.3 Overovanie spojenia

- testovanie suboru protokolov

- overovanie funé&nosti rozhrania

- testovanie lokalnej siete

- testovanie brany a vzdialené spojenia

- monitorovanie a interpretacia vysledkov stoposani

11.4 Monitorovanie a dokumentovanie siete

- zakladné porovnavacie parametre
- zachytavanie a interpretacia Trace informacii
- ziskanie informacii o uzloch na sieti

11.5 zakladna konfiguracia smerovaa:

Meno a Hesla:

Routerxenable

Routerconf t

Router(config)#hostname LabC {meno smerové&a}

LabC(config)# enable secretclass {heslo do privilegovaného médu}




{nastevnie prihlasovacieho hesla cez Telnet}
LabC (config)#line vty 0 4

LabC (config-line)#login

LabC (config-line)#passwordcisco

{nastavenie prihlasovacieho hesla cez konzolu}
LabC (config)#line con 0

LabC (config-line)#login

LabC (config-line)#password cisco

Nastavenie |P adries na portoch:

{nastavenie EO}

LabC (config)#interface Fastethernet 0/0

LabC (config-if)# ip address 223.8.151.1 255.255.255.0
LabC (config-if)# description LAN siet

LabC (config-if)# no shutdown

{nastavenie SO}

LabC (config)#interface serial 0/0

LabC (config-if)# ip address 204.204.7.1 255.255.255.0
LabC (config-if)# clock rate 64000 {iba pre DCE port}
LabC (config-if)# no shutdown

LabC (config-if)# description Siet do Lab D

Nastavenie statickych ciest:
LabB (config)#ip route 205.7.5.0 255.255.255.0 201.100.11.1
LabB (config)#ip route 192.5.5.0 255.255.255.0 serial 0/0

LabA (config)#ip route 0.0.0.0 0.0.0.0 seridl 0/0 { defaultnej cesta}

Testovanie a monitorovanie:
LabC # show running-config {zobrazenie beziacej konfiguracie}
LabC # show startup-config
LabC # show ip interface brief
LabC# show interface

LabC # ping

LabC # trace

LabC# show ip route

LabC # show ip protocols

LabC # show cdp neighbors
LabC # show version

LabC # show flash

LabC # show control serial 0/0/0
LabC # show history

Dokoncovanie:
LabC (config)#no ip domain-lookup {vypnutie DNS)
LabC (config)# copy running-config startup-config {uloZenie beziacej konfiguracie)

LabC (config)#? {pomoc)

LabC (config)# enable {vstup do privilegovaného modu)
LabC (config)#disable {odchod z privilegovaného modu)
LabC (config)# configure terminal {vstup do vSeobecného modu)
LabC (config)# exit {navrat do nadradeného modu.)

LabC (config)#no ip domain-lookup {vypnutie DNS)



